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Resumen

A través del comercio electronico el significado de las fronteras geograficas pierde relevancia,
gracias al uso de las Tecnologias de la Informaciéon y las Comunicaciones (TIC)'. En Colombia el
aprovechamiento del comercio electronico no es el mejor, a pesar de avances en indicadores de acceso a
infraestructura de comunicaciones. El 44% de la poblacion tiene acceso y son usuarios de Internet y se ha
llegado a 93.1 lineas moéviles por cada 100 habitantes, mientras que se presenta una bancarizacion del
55.5% de la poblacion adulta. Dado lo anterior, es necesario crear un ambiente propicio para promover el
desarrollo de comercio electronico como un elemento generador de competitividad empresarial, de

crecimiento econdmico y bienestar general.

Clasificacion: D311, C311

Palabras Claves: Comercio Electronico — Tecnologias de la Informacion y las Comunicaciones
— Banca Movil — Servicios de Logistica — Seguridad Informatica - Propiedad Intelectual - Proteccion de

los Usuarios.

1 Las TIC son definidas por la Ley 1341 de 2009 como el conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios que permiten la compilacion, procesamiento, almacenamiento, transmision de informacién como: voz, dato, texto,
video e imagenes.
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I INTRODUCCION

Este documento somete a consideracion del Consejo Nacional de Politica Econémica y Social —
Conpes, los Lineamientos de Politica para la Promocién e Impulso del Comercio Electrénico en
Colombia, como una oportunidad para incrementar la productividad y la competitividad de diversos

sectores de la economia y el bienestar de la poblacion.

I1. ANTECEDENTES

A. Antecedentes Juridicos

Colombia presenta un importante desarrollo normativo al ser pionero a nivel latinoamericano en
contar con una ley que referencia el comercio electronico y la firma electronica, e involucra el principio
de equivalencia funcional en las operaciones que se hacen por estos medios - Ley 527 de 1999%. Dicha ley
introduce las bases de la validez juridica y probatoria de los mensajes de datos, los requisitos particulares
para la autorizacion de las entidades de certificacion, ademas de otorgar la facultad a la Superintendencia
de Industria y Comercio (SIC) para la autorizacion de la actividad de dichas entidades en el territorio

nacional.

Su reglamentacion, en el ambito de la firma digital, se adelant6 a través del Decreto 1747 de
2000 y su desarrollo a través de la Resolucion SIC 26930 de 2000°, en donde se establecen condiciones y
pardmetros que deben cumplir las entidades de certificacion, tanto abiertas como cerradas, para efectos de

autorizacion, vigilancia y control de sus actividades dentro del mercado digital.

En cuanto a la facilitacion de transacciones comerciales y racionalizacion de tramites, y en el
marco del Estatuto Tributario, la Ley 223 de 1995 admite la factura electronica como documento
equivalente a la factura tradicional. Con la expedicion de la Ley 962 de 2005 se incorpora el principio de
neutralidad tecnoldgica en el uso de la factura y se reglamenta su utilizacion a través del Decreto 1929 de

2007.

2 Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
3 La Resolucion 26930 de 2000 se encuentra incorporada en la Circular Unica SIC



En lo relacionado con los delitos informaticos, la Ley 599 de 2000, por la cual se expide el
Codigo Penal Colombiano, reconoce el bien juridico del derecho de autor e incorpora conductas
relacionadas indirectamente con el delito informatico; mientras la Ley 1273 de 2009, tipifica diversos
delitos informaticos y sanciona el hurto por estos medios. Por otra parte, en términos de proteccion de
datos, la Ley 1266 de 2008 regula el derecho fundamental al habeas data, consagrado en el articulo 15 de
la Constitucion Politica de Colombia, en relacion con la informacion financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises.

Ademas de lo anterior, se resalta el importante desarrollo normativo para promocionar el uso de
las TIC de manera transversal. La Ley 1341 de 2009 es el marco general del sector, en la cual se definen
los principios y conceptos de la sociedad de la informacion como referente para la formulacion de
politicas. Por otra parte, en cuanto a incentivos para el uso del comercio electronico, se tiene entre otros,
el desarrollo del Sistema Electronico para la Contratacion Publica (SECOP), definido por la Ley 1150 de
2007, y la promocién del Teletrabajo como un instrumento de generacion de empleo y autoempleo, de

acuerdo a la Ley 1221 de 2008.

En materia de compromisos internacionales, se resalta la Declaracion Ministerial de Doha
(2001) de la OMC*, en donde se estipuld el compromiso de establecer un marco favorable al comercio
electronico en los paises, la formulacion de un plan de trabajo con este propdsito y la no imposicion de
aranceles aduaneros para las transmisiones electronicas. Por su parte, la Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (UNCTAD” por sus siglas en inglés), a mediados de 2009 establecid
recomendaciones para el comercio electronico en paises de la Asociacion Latinoamericana de Integracion
(ALADI). En este mismo marco, la Comisiéon de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRALS por sus siglas en inglés), definié lineamientos especificos para la utilizacion

de las comunicaciones electronicas en los contratos internacionales.

En este sentido, el pais ha reconocido la importancia del comercio electronico como motor de

crecimiento en diversos tratados de libre comercio’, en los que se establecen las mismas reglas aplicables

4 Los compromisos con la OMC son de obligatorio cumplimiento para sus paises miembros.

5 Brinda recomendaciones no obligatorias para el pais.

6 UNCITRAL brinda recomendaciones que no son vinculantes para los paises.

7 Actualmente se encuentra vigente el Tratado de Libre Comercio con Chile, Triangulo Norte y México, y en proceso de ratificacion
el TLC con USA, Canadéa y EFTA, y en negociacion el TLC con la Unién Europea.



de la Organizacion Mundial del Comercio (OMC)® y resaltan compromisos en materia normativa y

arancelaria’.

A nivel latinoamericano, el Gobierno Nacional es signatario del Compromiso de San Salvador,
aprobado en la Segunda Conferencia Ministerial sobre la Sociedad de la Informacion de América Latina y
el Caribe. Esta declaracion comprende una serie de metas relacionadas con la construccion de un entorno
propicio para las sociedades de la informacion, en donde se incluye el disefio y ejecucion de politicas que
fomenten el buen desarrollo del comercio electronico, incluida la educacidon a los proveedores y

consumidores sobre sus respectivos derechos y obligaciones.

B. Antecedentes de Politica

El Plan Nacional de Desarrollo 2006 — 2010 “Estado Comunitario: Desarrollo para Todos”
adoptado mediante Ley 1151 de 2007, defini6 como prioridad el desarrollo de las transacciones
electronicas en aras de brindar mayor eficiencia y transparencia en los mercados. En este mismo sentido,
y siguiendo los lineamientos del documento Colombia Vision 2019 II Centenario'’, el Ministerio de TIC
formuld el Plan Nacional de Tecnologias de la Informacion y las Comunicaciones (Plan Nacional de
TIC): Colombia en Linea con el Futuro 2008-2019, en donde se reconoce la importancia del comercio

electréonico para la comunidad, las empresas y el Gobierno.

De manera complementaria, a pesar que desde el aflo 2000 se ha incluido el comercio
electronico como un tema transversal en las politicas de telecomunicaciones como es el caso de los
documentos Conpes 3072", 34572, 3527" y 3547 atin no se tienen lineamientos de politica especificos

en la materia.

Ademas de lo anterior, el Gobierno Nacional viene jugando un papel importante en la
promocién de la contratacion publica electrénica. El documento Conpes 3249"°, recomendé el desarrollo
del Sistema Integral de Contratacion Electronica SICE como una herramienta tecnologica que integra los

sistemas de informacion existentes y opera como sistema de informacion para la vigilancia de la

8 En el marco del Acuerdo General sobre el Comercio de Servicios — GATS.

9 Se destaca la excepcion de aranceles aduaneros para los productos digitales dictada en los TLCs con USA y Chile.
10 Documento Sectorial “Avanzar hacia una sociedad mejor informada”

11 Agenda de Conectividad, 2000

12 Lineamientos de politica para reformular el Programa Compartel de telecomunicaciones, 2007

13 Politica Nacional de Competitividad y Productividad, 2008

14 Politica Nacional Logistica, 2008

15 Politica de Contratacion Publica para un Estado Gerencial, 2003



contratacion estatal. Por ultimo, el Decreto 1151 de 2008, que reglamenta parcialmente la Ley 962 de
2005, contiene lineamientos para facilitar las relaciones de los particulares con la Administracion Publica

y define las fases de Gobierno en Linea para consolidar una politica de e-democracia.

III. MARCO CONCEPTUAL

El comercio electronico es una modalidad de comercio que utiliza medios electronicos para la
transaccion de bienes y servicios en un mercado nacional y global, donde las fronteras geograficas

pierden su significado.

De acuerdo con la Comunidad Europea'® se considera como comercio electronico: el pedido
electronico de bienes y servicios que se entregan a través de canales tradicionales como el correo o los
servicios de mensajeria (comercio electronico indirecto); el pedido en linea; el pago y la entrega de bienes
y servicios intangibles, como programas informaticos, revistas electronicas, servicios recreativos y de
informacién (comercio electronico directo); las transferencias electronicas de fondos; la compra y venta
de acciones; los conocimientos de embarque; las subastas comerciales; los disefios y proyectos conjuntos;
la prestacion de servicios en linea; la contratacion publica; la comercializacion directa al consumidor y los

servicios posventa.

En Colombia, la Ley 527 de 1999 define el comercio electronico como toda relacion de indole

. 17 . g .y , . 18
comercial ', sea 0 no contractual, estructurada a partir de la utilizacién de uno o mas mensajes de datos

o cualquier medio similar. De esta manera, el comercio electronico puede adelantarse a través de los

diferentes agentes que intervienen:

1) Comercio Electronico entre Empresas (B2B, por sus siglas en inglés): Configura la
relacion comercial entre empresas. En esta modalidad se pueden dar cotizaciones,

negociacion y pagos por medio de redes de datos.

16 Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econdémico y Social y al Comité de las Regiones,
1997

17 “Las relaciones de indole comercial comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacion comercial de
suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda operacion de representacion o mandato comercial; todo tipo
de operaciones financieras, bursatiles y de seguros; de construccion de obras; de consultoria; de ingenieria,; de concesion de licencias; todo
acuerdo de concesion o explotacion de un servicio publico; de empresa conjunta y otras formas de cooperacion industrial o comercial; de
transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.” (Literal b) articulo 2°, Ley 527 de 1999)

18 Entendido como “la informacion generada, enviada, recibida, almacenada o comunicada por medios electronicos, opticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el
telefax”, (Literal a) articulo 2°, Ley 527 de 1999)



ii) Comercio Electronico entre Empresas y Consumidores (B2C, por sus siglas en inglés): Se
enmarca entre las empresas y el consumidor final, donde este ultimo puede obtener
informacion, interactuar y en algunas ocasiones realizar pagos en linea.

i) Comercio Electronico entre Empresas y Gobierno (B2G, por sus siglas en inglés), y entre
Consumidores y Gobierno (C2G, por sus siglas en inglés): En este tipo de comercio, el
Gobierno busca mejorar su relacion con los ciudadanos y las empresas mediante una
oferta de bienes y servicios por via electronica que incluyen compras publicas, tramites y
pagos.

iv) Comercio Electronico entre Consumidores (C2C, por sus siglas en inglés): En éste

intervienen sélo consumidores o personas naturales.

Elementos y entorno del comercio electronico

En la Figura 1 se presenta un esquema conceptual del entorno, los agentes y los efectos del
comercio electronico. En desarrollo de lo anterior, se identifica que un entorno dptimo de comercio
electronico debe complementar dos aspectos fundamentales: i) una adecuada cobertura y acceso a la
infraestructura de comunicaciones'® y ii) un marco regulatorio y normativo claro y neutral, que facilite la

interaccion de los agentes de la cadena como las empresas, consumidores y operadores de logistica.

Figura 1. Elementos y entorno del comercio electrénico
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19 Acceso a servicios de comunicaciones como Internet de banda ancha, telefonia mévil y dispositivos (Celulares y PCs).



En cuanto al marco regulatorio, la confianza de los usuarios se fortalece principalmente, de

acuerdo a los desarrollos en seguridad, propiedad intelectual y régimen de impuestos:

= La proteccion y seguridad se enfoca en contar con i) seguridad tecnoldgica y ii) seguridad normativa
y regulatoria. El Parlamento Europeo ha reconocido que “la falta de confianza en la seguridad y la
proteccion de las transacciones y los pagos constituye el peligro mds importante para el futuro del
comercio electrénico”™.

= La propiedad intelectual corresponde a los derechos reconocidos por la Ley, que resultan de la
actividad intelectual en campos artisticos, literarios, cientificos e industriales, dentro de lo cual
encontramos: derecho de autor (obras literarias, artisticas y cientificas), los derechos conexos
(interpretaciones, ejecuciones, fonogramas y emisiones de los organismos de radiodifusion) y

propiedad industrial (patentes de invencion, modelos de utilidad, disefios industriales, marcas, lemas,

nombres y ensefias comerciales e indicaciones geograficas).

El paso de lo fisico a lo virtual ha configurado nuevos retos a los autores y titulares de derecho de
autor y prestaciones protegidas por los derechos conexos, en la medida en que es posible acceder a las

obras literarias y artisticas y prestaciones de manera rapida y expedita.

* En materia de impuestos, en la actualidad se abordan desde dos perspectivas a nivel mundial: i)
establecer un régimen especial aplicable del impuesto de valor agregado a algunos servicios prestados
por via electronica®, y ii) no discriminacion entre el comercio convencional y el comercio
electronico. La primera optica es aplicada en la Union Europea y la segunda en Estados Unidos.
Desde la segunda perspectiva, la discusion en torno a la creacion de nuevos tributos especificos a esta
modalidad de comercio, indica que éstos no resultan necesarios, puesto que el hecho econémico es el

mismo, independientemente del medio utilizado.

Por otra parte, se evidencia la importancia que tiene cada uno de estos agentes en el esquema de
comercio electronico. Es necesario, que las empresas incorporen las TIC en su modelo de negocios
mediante estrategias que le permitan establecer una relacion eficiente con sus proveedores y clientes; que
los consumidores hagan un uso responsable de las TIC asegurandose de tener practicas seguras,

protegiendo su identidad y datos, y en general, buenos usos del Internet; y por ultimo, el engranaje de la

20 Resolucion del Parlamento Europeo sobre comercio internacional e Internet. 2009.
21 Directiva 2002/38/CE de la Comunidad Europea.



cadena corre por cuenta de los operadores logisticos™, pues con la aplicacion de servicios disefiados para

el comercio electronico logran generar mayor credibilidad.

Para finalizar el marco conceptual, el crecimiento econémico estd dado por la generacion de
oportunidades de empleo, especialmente en las pequefias y medianas empresas, asi como de
oportunidades para promover la competitividad, las inversiones en innovaciéon y el crecimiento de la
industria en general™. De acuerdo con la Organizacién Internacional del Trabajo en lo referente a costos,
el comercio electronico trae consigo una reduccion cercana al 15% para el usuario final y del 20% en el
aprovisionamiento de las empresas, costos relacionados con la busqueda, transaccion, tiempo e

ineficiencia en los procesos, entre otros.

IV. DIAGNOSTICO

Colombia viene superando barreras en infraestructura de conectividad. Sin embargo requiere
mejorar aspectos de aprovechamiento de las TIC y reconocer la importancia de articular sus agentes, en

especial los servicios de logistica™.

En lo referente a conectividad, el mundo® cuenta en la actualidad con 429,2 millones de
conexiones a Internet de banda ancha, de las cuales 27,1 millones se ubican en América Latina. En
materia de crecimiento de conexiones de banda ancha, el mundo registré en 2008 un crecimiento®® del
25%, América Latina crecio un 51.5%, mientras que Colombia alcanz6 una tasa del 69,8%, lo cual
representa una penetracion de usuarios de Internet de 44 por cada 100 habitantes. Lo anterior clasifica al

pais por encima del promedio regional. (Figura 2).

22 Los operadores logisticos deben adaptar su modelo de negocios al comercio electronico, tomando en cuenta sus servicios basados
en TIC, sistemas integrados de informacion, el almacenamiento, control de inventario de mercancias, tarifas, gestion de devoluciones y rastreo
del envio, entre otros.

23 Directiva 2000/31/CE del Parlamento Europeo y del Consejo

24 Incluye los servicios especializados tanto al interior (enfocados a la planificacion de 6rdenes, pedidos de materias primas, gestion
del espacio de almacenamiento e inventarios), como al exterior (relacionados con la gestion y distribucion de productos) de las empresas.

25 Point Topic, Internet Worldstat, CRC, Cofetel Corte Marzo de 2009.

26 Tomando como base el nimero de conexiones del tercer trimestre de 2007.



Figura 2. Penetracion de Usuarios de Internet por cada 100 habitantes en la regiéon 2008
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Fuente: Internet Worldstat, CRC, Cofetel. Datos a diciembre de 2008

En cuanto a telefonia movil, el avance obtenido en materia de cobertura de poblacion ha sido
igualmente significativo: Colombia llegd a los 93.1 abonados’’ por cada 100 habitantes en septiembre de
2009, lo cual representa un crecimiento del 12,6% en el ultimo afio. Se destaca la evolucidn reciente del
Internet moévil, que de acuerdo al reporte trimestral de la Comision de Regulacion de Comunicaciones

(CRC), registré un incremento de suscriptores de Internet superior al 56% entre abril y junio de 2009.

En el entorno movil, se resaltan las aplicaciones ofrecidas en la actualidad sobre las redes
méviles de comunicaciones tales como la banca movil. En este sentido, se aprecia el dinamismo que se
estd generando en el pais, en cuanto a la oferta de nuevos servicios y en el papel tan importante que esta
presentando la penetracion de los servicios de telecomunicaciones. De acuerdo con cifras de la
Superintendencia Financiera®™, entre enero y junio de este afio se efectuaron a través de dispositivos

moviles 539.575 transacciones frente a 261.241 de igual lapso del afio anterior.

Teniendo en mente la masificacion de las TIC, el Gobierno Nacional establecid la exencion de
IVA desde el afio 2006 para computadores de bajo costo™, esto ha tenido un impacto positivo sobre la
penetracion de computadores, la cual ha evolucionado de 5,8% en el 2006 al 12,8% en junio de 2009. No
obstante, aun persiste una limitada masificacion de estos dispositivos, lo cual se convierte en un obstaculo

para el uso de Internet a nivel unipersonal y por ende para la realizacion de transacciones electronicas.

27 Corresponde a lineas activas de telefonia movil. III trimestre de 2009, SIC.
28 Informe de Transacciones y Operaciones, Superfinanciera, 2008-2009
29 Por debajo de 82 UVT, para 2009 el valor en pesos es de $1.949.000. Ley 1111 de 2006.



De la misma manera, en los indicadores internacionales Colombia presentd mejoria en el 2008,
aunque permanece en una posicion media a nivel mundial. En materia de preparacion para aprovechar las
TIC en el crecimiento econémico, el indice de la Preparacion para la Interconexion™ clasifica a Colombia
en una mejora en el ranking de paises, pasando en 2007 de una posicion relativa® del 52% a una del 47%
en 2008.

A pesar de lo anterior, las cifras de usos y aprovechamiento en Colombia y su comparaciéon con
otros paises de América Latina podrian ser mejores. De acuerdo con el DANE™, en el 2008 en Colombia
solo el 10,9% de los usuarios de Internet lo utilizaron para realizar banca electronica, el 5,9% para
comprar bienes y servicios y el 3,2% para transacciones con el Gobierno, lo cual es relativamente bajo

comparado con Brasil, lider actual de la region® (Cuadro 1):

Cuadro 1. Utilizacion de Internet 2008
% Usuarios Internet

Colombia Brasil
Compra de productos o servicios 5,9 17
Banca Electronica 10,9 15
Transacciones con el Gobierno> 3,2 25

Fuente: DANE — Gran Encuesta Integrada de Hogares, CETIC — Pesquisa de TIC.

En cuanto a las compras por Internet no se tiene informacion del total negociado a nivel
latinoamericano. Sin embargo en la modalidad B2C, de manera indicativa y a pesar de no tener estudios
complementarios de la competencia, de acuerdo al estudio “Informe sobre comercio electronico (B2C) en
América Latina” 2008, en Colombia el gasto de comercio electronico B2C representa tan solo el 0,12%

del PIB, por debajo del promedio latinoamericano®’. (Figura 3).

30 The Global Information Technology Report, Foro Econémico Mundial, 2008-2009

31 Posicion relativa definida como el porcentaje de paises que superd a Colombia en la muestra de paises de cada afio en la
estimacion.

32 DANE, Gran Encuesta Integrada de Hogares 2008.

33 Indicadores Basicos de TIC, DANE, 2009.

34 Pesquisa de TIC Domicilios e Usuarios, CETIC, 2008.

35 No obstante, de acuerdo con el borrador de Resultados de Monitoreo del Gobierno en Linea en Colombia 2008, el 31% de los
ciudadanos manifesto haberse relacionado con el Estado a través de canales electronicos, el 28% que realizaron algin tramite o solicitaron
servicios a través de estos canales con una efectividad del 95%.

36 Ibid, base: Poblacion mayor a 16 afos.

37 En cuanto a las ventas a nivel latinoamericano a través de comercio electronico, el gasto total B2C ascendié a USD$10.908
millones. VISA.



Figura 3. Participacion del gasto en comercio electrénico como % del PIB
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Fuente: América Economia Intelligence, 2008

Aunque no se cuenta con cifras adicionales en temas de comercio, se puede concluir que
Colombia pasa por un momento ideal para potenciar el uso y aprovechamiento de las TIC. En este
sentido, el pais mostr6 crecimiento en la presencia de mercados electronicos dedicados al B2C y B2B, al
pasar de 70 tiendas virtuales en agosto de 2007 a 430 en junio de 2008, de acuerdo con cifras presentadas

por la industria.

A. Problema Central

A pesar de existir diversas iniciativas normativas y de politica en el pais en torno al comercio
electrénico, y los avances generados a nivel de infraestructura de telecomunicaciones, su desarrollo aun es
bajo de acuerdo a las cifras presentadas, lo cual representa un costo de oportunidad basado en el

aprovechamiento de las TIC en términos de crecimiento econdomico y competitividad.

B. Efectos del problema central

De acuerdo a lo reconocido por la OCDE, el comercio electronico proporciona ganancias de
eficiencia en la economia al reducir costos de intermediacion. Bajo esta premisa, un bajo
aprovechamiento de comercio electrénico implicaria mayores costos para la economia colombiana, lo

cual configura pérdidas a nivel de competitividad.



C. Ejes Problematicos

Se identifican tres (3) ejes problematicos: i) debilidades en percepcion y aprovechamiento del
comercio electronico, ii) debilidades en el entorno normativo y existencia de barreras regulatorias y iii)
limitada oferta de servicios por parte de los agentes que hacen parte de la cadena de valor del comercio

electrénico.

I Debilidades en la percepcion y aprovechamiento del comercio electrénico

A través del Plan Nacional de TIC, se han venido desarrollando estrategias para la apropiacion y
el uso adecuado de estas tecnologias. En este sentido, el proceso de consolidacion del programa Gobierno
en Linea constituye un esfuerzo orientado a este logro, asi como los programas Compartel para MiPymes,
MiPyme Digital, la formacion en TIC para empresarios, los talleres de alfabetizacion digital y el

programa Ciudadano Digital. (Cuadro 2).

Cuadro 2. Algunos resultados de los programas — Min TIC

Programas Resultados Principales Inversion*
17.351 funcionarios de Gobiernos Territoriales
capacitados en Gobierno en Linea
15.427 funcionarios publicos capacitados en

Agenda de Conectividad — apropiacion de TIC
Estrategia de Gobierno en | 92 entidades del orden nacional vinculadas a la 95,5
Linea Intranet Gubernamental

1.097 entidades territoriales vinculadas al
proyecto Gobierno en Linea Territorial
5 cadenas de trdmites automatizadas
2.223 Mipymes beneficiadas con soluciones
tecnologicas de productividad

40.188 Mipymes beneficiadas con conectividad.

1.414 beneficiadas con capacitacion.
Fuente: Ministerio de TIC, SIGOB corte julio de 2009
Miles de millones de pesos 2009

Mipymes Digitales 7,6

Programa Compartel 17,9

Asi mismo, el Ministerio de Comercio, Industria y Turismo adelanta proyectos que estimulan la
utilizacion intensiva de las TIC en procesos empresariales y comercio exterior, el cual se ha promovido
por la implementacion de la Ventanilla Unica de Comercio Exterior, cuyo niimero de usuarios asciende a
30.000 y registro pagos electronicos superiores a 10 mil millones de pesos en 2008. De la misma manera,
se promovid la automatizacion de la fuerza comercial de 200 pequefias y medianas empresas en el
Proyecto CRM-Pymes, mientras a través del Programa de Transformacion Productiva se buscard mayor

transformacion en sectores ya establecidos en el pais con estandares de clase mundial.



A pesar de estas iniciativas, de acuerdo con un estudio adelantado por el Departamento
Nacional de Planeacion (DNP)*® y los indicadores bésicos de TIC del DANE®, se encuentran diferentes
tipos de limitantes para el desarrollo del comercio electrénico tanto en el sector empresarial como en la

comunidad en general.

En cuanto al sector empresarial, se encuentra que desconocen en gran parte las ventajas de la
incorporacion de estrategias de comercializacién basadas en TIC. En efecto, el 58% de las empresas
medianas con acceso a Internet no consideran importante tener una estrategia corporativa para las
actividades comerciales realizadas por Internet, pues desconocen las ventajas que les representa su
implementacion, situacion que se acentia en las pequefias empresas, de las cuales el 63% expresan esta
posicion.

Esta circunstancia se refleja en parte en el rezago de numero de registros de dominio® .co*'.
Mientras Colombia cuenta 5,8 dominios por cada 10.000 habitantes, paises como Brasil ya superan 88,
Espafia 216,6 y Chile 148. Esto se debe a la falta de iniciativas y al costo del mismo, el cual también
presentan diferencias marcadas en la region®. La situaciéon no es diferente en el caso de los dominios
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genéricos de primer nivel”, presentando Colombia registros que no superan los 48.000, que implica 10,7

dominios por cada 10.000 habitantes, mientras que Espafia ya supera los 270,8 y Brasil los 25,3.

Lo anterior se acenttia por la percepcion general de desconfianza en el comercio electronico e
inquietudes sobre temas como la seguridad y la privacidad. Por ejemplo, en el tema de seguridad, el 20%
de los usuarios de Internet de la encuesta del DNP del 2008* manifestaron que tendrian mas incentivos
para realizar compras por Internet si existieran mecanismos para hacer las transacciones mas seguras y el

35% manifiesta que no lo hacen por desconfianza en los sistemas o formas de pago que ofrece Internet.

Adicionalmente, se parte de la premisa que la comunidad busca mayor certeza sobre resolucion
de conflictos y reclamaciones. Esta situacion se presenta principalmente en los servicios publicos, dado
que el 21,3% de los usuarios de Internet le gustaria poder generar sus reclamaciones desde la Web. Al

respecto, se ha considerado por parte del Departamento Nacional de Planeacion a través del Programa

38 Consultoria para identificar los determinantes del desarrollo del comercio electronico en Colombia y recomendar lineamientos de
politica. Union temporal Universidad Sergio Arboleda-Corporacion Colombia Digital-Datexco en contrato para el DNP. 2008.

39 Modulos en la Encuesta de Calidad de Vida y Gran Encuesta de Hogares.

40 Nombre alfanumérico unico utilizado para identificar un sitio web en Internet

41 Dominio de nivel superior de cddigo de pais (ccTLD) que indica que el pais donde fue creado es Colombia.

42 En Colombia el registro se encuentra alrededor de USDS$ 80 y Brasil solo asciende a USD$15

43 Estadisticas de WebHosting.Info que contemplan los TLD .com, .net, .org, .info y .biz.

44 Tbid



Nacional de Servicio al Ciudadano, que es necesario fortalecer el canal virtual de atenciéon a la
ciudadania, tema que ademés ha sido sefialado por el Gobierno Nacional como un objetivo transversal
para incrementar la confianza de los ciudadanos en la Administracion, de acuerdo con lo establecido en el

Decreto 2623 de 2009 mediante el cual se crea el Sistema Nacional de Servicio al Ciudadano.

En lo correspondiente al Gobierno, a través del Programa Gobierno en Linea® se ha logrado a
julio de 2009 la publicacién en Internet de la informacion de 2.240 tramites y 409 servicios en el Portal

del Estado Colombiano www.gobiernoenlinea.gov.co. Actualmente, 156 tramites y 221 servicios de la

administracion publica nacional se pueden hacer totalmente en linea. Asi mismo, se ha avanzado en la
transparencia en la contratacion publica con la implementacion del Portal Unico de Contratacion

www.contratos.gov.co, en el cual se ha publicado durante el afio 2009 la informacion de 53.365 procesos

de contratacion por un valor de 22,5 billones de pesos.

Lo anterior constituye un paso mas hacia el funcionamiento eficiente del Estado, prestando
mejores servicios y ampliando las posibilidades de contratacion mediante el aprovechamiento de las TIC.
Todo esto ha posibilitado el desarrollo de tramites mas agiles en materia de comercio exterior y
contratacién publica, entre los cuales se destacan cadenas de tramites como la Ventanilla Unica de
Comercio Exterior, el Sistema Electrénico para la Contratacion Publica® y el Sistema Centralizado de

Consultas de Informacion.

Por tltimo, si bien en Colombia se han implementado sistemas de informacidon que recolectan,
agrupan y analizan precios, su difusion a través de una plataforma de facil acceso a los consumidores no
es amplia. El Sipsa, - Sistema de Informacion de Precios del Sector Agropecuario, es un servicio prestado
por el Ministerio de Agricultura y Desarrollo Rural, que lleva el registro de los precios de los productos
agricolas en las plazas mayoristas de las principales ciudades del pais, mientras que la Confederacion
Colombiana de Consumidores cuenta con un sistema estadistico de informacion de precios de los
principales productos de consumo de las familias. Sin embargo, la informacion obtenida por medio de los

dos sistemas mencionados no es difundida de forma agil, rapida y flexible.

45 Gobierno en Linea contempla cinco fases: Informacion, interaccion, transaccion, transformacion y democracia. En la actualidad,
las entidades del orden nacional ya implementaron las dos primeras, mientras las de orden territorial la primera. Las cinco fases deberan estar
implementadas el 1° de diciembre de 2010 para las entidades nacionales, y el 1° de diciembre de 2012 para las territoriales, en cumplimiento del
Decreto 1151 de 2008.

46 En la actualidad hay publicidad de las contrataciones estatales en cumplimiento del Decreto 2474 de 2008.



il. Debilidades en normatividad especifica y existencia de barreras regulatorias

Aunque el desarrollo normativo existente permite el aprovechamiento de los medios electronicos,
se han identificado obstaculos, desconocimiento de las normas y algunos vacios que generan desconfianza
en la utilizaciéon del comercio electronico, en particular, lo relacionado a proteccion al consumidor,

seguridad, derecho de autor en el entorno digital y proteccion de datos personales.
Vacios en la normatividad de proteccion al consumidor en aspectos de comercio electronico

La proteccion al consumidor se rige por el Decreto 3466*" de 1982, el cual esta disefiado para el
ambito de las transacciones fisicas y también se aplica al medio virtual, dando lugar a confusiones por
parte de los consumidores que realizan transacciones a través de medios electronicos. Las condiciones de
compra, los medios de pago, la tecnologia y la logistica de un ambiente digital tienen particularidades que

deberian tener un tratamiento diferencial.

Es necesario enfatizar, que en el comercio electronico los requerimientos de proteccion al
consumidor se relacionan de manera especifica con los mecanismos de defensa en las ventas a distancia,
la incertidumbre en la calidad e idoneidad de los productos, la publicidad engafiosa por medios
electronicos, la responsabilidad de los agentes de la cadena y el cumplimiento de las ofertas en linea,

entre otros.

Una limitaciéon adicional a la proteccion al consumidor se encuentra en las transacciones
transfronterizas, dado que el pais no pertenece a ninguna red o convenio internacional que facilite la

solucion de estos conflictos.
Baja utilizacion de la firma y la factura electronica

La firma digital y la firma electronica son formas de identificacion personal en el contexto digital,
que pueden ser empleadas para cumplir funciones de identificacion, de la integridad de un mensaje de
datos y el no repudio del mismo. La firma electronica es el concepto genérico a través del cual se
identifica un firmante asociado a un mensaje de datos y se entiende su aprobacion al contenido del

mismo, mientras la firma digital es una especie de firma electronica®®.

47 Por el cual se dictan normas relativas ala idoneidad, la calidad, las garantias, las marcas, las leyendas, las propagandas y la
fijacion publica de precios de bienes y servicios, la responsabilidad de sus productores, expendedores y proveedores, y se dictan otras
disposiciones.

48 La firma electronica es un género que incluye la firma digital.



En Colombia, la firma electronica es reconocida por la ley para la identificacion de empresas y
ciudadanos por medios electronicos. Sin embargo, la ley solo otorga a la firma digital® atributos juridicos
como la presuncion de intencion del suscriptor de acreditar el mensaje y ser vinculado al mismo. Este tipo
de firma permite, en la legislacién colombiana, el manejo del riesgo de suplantacion de identidad y de
alteracion de informacion. Si bien, esta herramienta es reconocida en la actualidad por sus altos
estandares de seguridad, puede resultar limitada en el largo plazo de acuerdo a los cambios tecnologicos y

su neutralidad.

En el pais, la firma digital es un procedimiento que utiliza la tecnologia de Infraestructura de
Clave Publica (PKI, por sus siglas en inglés®®) con organismos certificadores. El uso de la firma digital ha
sido obligatorio en la realizacion de diferentes actividades tanto en el ambito del sector publico como el
privado, entre las que se encuentran el envio de informacion a las entidades vigiladas por la
Superintendencia Financiera, la Superintendencia Nacional de Salud, la Superintendencia de Sociedades y
a las Sociedades de Intermediacion Aduaneras, Usuarios Aduaneros Permanentes y Usuarios Altamente

Exportadores.

A pesar de que el pais presenta una tendencia creciente en materia de certificacion digital’', cabe
anotar que en la actualidad existen solo dos entidades autorizadas bajo la figura de certificacion abierta,
que cumplen el proceso reglamentado por el Decreto 1747 de 2000. Sin embargo, los precios registrados
para obtener los certificados digitales para las personas, entidades o empresas, son considerados
relativamente altos en comparacion de otros paises de América Latina como por ejemplo Chile™, lo cual

puede representar un costo de oportunidad en materia de utilizacion de esta herramienta para las

Mipymes.

Por otra parte, se resalta la gestion de la Direccion de Impuestos y Aduanas Nacional (DIAN)
que ofrece la presentacion de declaraciones tributarias y aduaneras, asi como el diligenciamiento de
recibos de pago, a través de servicios informaticos electronicos, sin perjuicio de prever el pago por
canales electronicos. La DIAN se encuentra autorizada como entidad certificadora cerrada por la
Superintendencia de Industria y Comercio, para emitir certificados de firma digital que avalen las

transacciones con esta entidad. A la fecha ha emitido 116.104 certificados.

49 Para su definicion bajo la normatividad colombiana ver el articulo 2 de la Ley 527 de 1999.

50 Este es un conjunto de elementos que, mediante la utilizacién de un par de llaves criptograficas almacenadas en el certificado
digital logran: identificar a quien se envia una comunicacion, impedir que terceras personas puedan observar mensajes que se envian y alterar
informacion enviada por medios electronicos e impide la negacion del envio.

51 Para el primer periodo de 2009, existian en el pais 35.074 certificados digitales vigentes emitidos por medio de Certicamaras.

52 En el 2008 el valor de un certificado digital en Colombia variaba de USDS$ 270 a USDS$ 875, lo cual se contrasta por ejemplo con
Chile en donde los precios oscilan entre los USD$ 80 y USD$ 160.



En relacion con el sistema de facturacion electronica, el Gobierno Nacional ha dado un avance
significativo con el Decreto 1929 de 2007 y la Resolucion DIAN 14465 del mismo afio. De esta manera,
se paséd de un (1) autorizado para la emision de este tipo de facturas en el periodo 1996-2007, a 65 en
2009 y generando 90.969 acuerdos de expedicion y aceptacion de facturas electronicas entre personas

naturales y juridicas.

No obstante el incremento en el uso de la factura electronica y con el fin de impulsar el uso
masivo de la misma por parte de las micro, pequefias y medianas empresas, se encuentra la necesidad de
revisar el Decreto 1929 de 2007, el cual exige la certificacion del proceso de facturacion con certificacion
ISO 9001:2000 o la norma que la sustituya o adicione. Esta medida tiene el objeto de asegurar la
aplicacion de los principios de autenticidad e integridad a lo largo del proceso, sin perjuicio de la
posibilidad prevista de adelantar el proceso a través de terceros. Sin embargo, para medianos, pequefios y
microempresarios se contabilizan costos agregados considerables que podrian representar una barrera

para su uso.

Niveles reducidos de seguridad

La seguridad en el ambito del comercio electronico estd definida en términos: i) tecnoldgicos vy ii)

normativos y regulatorios.

Con respecto a los aspectos tecnoldgicos, resulta relevante que se establezcan parametros de
seguridad apropiados para el manejo de la informacion tanto en los sistemas de informacion, bases de
datos y en las redes, asi como para las personas juridicas y/o naturales. De esta manera, se garantizaria
estandares minimos a nivel tecnoldgico que generarian confianza en las relaciones comerciales por
Internet, asi como buenas practicas en el entorno Web. En este aspecto, por ejemplo la Ley 1328 de 2009
dispone que las entidades financieras deben contar con los medios electrénicos y controles idoneos para
brindar eficiente seguridad a las transacciones, a la informaciéon confidencial de los consumidores

financieros y a las redes que la contengan.

Por su parte, en el tema normativo y regulatorio, el Codigo Penal expedido con la Ley 599 de

2000™ y la Ley 1273 de 2009 regulan el concepto de delito informatico. La expedicion de esta Gltima ha

53 Deroga el Decreto 1094 de 1996 e incorpora la neutralidad tecnoldgica en cuanto a mecanismos, tecnologia para efectos de
servicios que implementen el proceso de facturacion.

54 Por la cual se expide el Codigo Penal.

55 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.



configurado un avance significativo en la tipificacion de esta clase de delitos. No obstante, la legislacion

actual no contempla delitos como la publicidad engafiosa y el spam, entre otros.

Por otra parte, desde el punto de vista gubernamental, la seguridad informatica en la utilizacion de
medios electronicos es un tema estratégico y transversal en materia de defensa, de justicia y de seguridad
nacional. En este sentido, Colombia tiene compromisos internacionales para implementar nuevas
practicas en seguridad informatica®® y el Gobierno Nacional estd en proceso de formulacién de una
politica de ciberseguridad que incluye la respuesta efectiva al delito informatico y fortalecimiento
institucional y juridico. De esta manera, el pais ha avanzado en la consolidacion del Equipo de Respuesta
a Incidentes de Seguridad Cibernética Nacional (CSIRT), el que se constituye como parte fundamental

para la investigacion, prevencion y atencion de esta clase de delitos.
Desconocimiento del derecho de autor en el entorno digital

En materia de derecho de autor, el Gobierno Nacional cuenta con una plan de accioén para la
adecuacion del sistema de propiedad intelectual a la competitividad y productividad nacional, aprobado a
través de documento Conpes 3533 de 2008. Adicionalmente existen importantes avances en cuanto a la
normatividad aplicable en el entorno digital y a la suscripcion de los principales tratados en esta materia.
Este es el caso del tratado de la Organizacion Mundial de la Propiedad Intelectual - OMPI sobre Derecho
de Autor y sobre Interpretacion, Ejecucion y Fonogramas, conocidos como los “Tratados Internet”. Estos
tratados fueron adoptados en la legislacion interna a través de las leyes 565 de 2000 y 545 de 1999,
respectivamente, y han aclarado que en el entorno digital se aplican las normas establecidas para el

entorno analdgico.

No obstante, se percibe bajo conocimiento de esta normatividad y su apropiacion en el nivel
nacional por parte de los usuarios de la red en el entorno digital. Dado lo anterior, se encuentra una

necesidad de promocion de la normativa existente y su aplicacion al entorno digital.
Proteccion de datos personales

Por otra parte, es importante recalcar la importancia que tiene la proteccion de datos personales en
generar confianza en los usuarios para el uso de medios electronicos. El pais cuenta con la Ley Estatutaria

1266 de 2008 sobre habeas data, la cual contiene disposiciones generales para el manejo de informacion

56 Estrategia Interamericana de la OEA adoptada en el 2004 por la Asamblea General de este organismo [Resolucion AG/RES
2004] para combatir las amenazas cibernéticas.



financiera, crediticia, comercial, de servicios y la proveniente de terceros paises relacionada con el

analisis de riesgo de crédito.

De igual manera, la Ley 527 de 1999 estipulé obligaciones de proteccion de la informacion
proporcionada por los suscriptores a las entidades de certificacion, mientras el Decreto 1747 de 2000
establecid su obligacion de proteccion de confidencialidad de la informacion, y en este sentido es la SIC

la encargada de sancionar el incumplimiento de las obligaciones derivadas de la prestacion del servicio.

No obstante lo anterior, se requiere revisar algunos vacios en la responsabilidad que adquieren
algunos agentes de la cadena de comercio electrénico en la manipulacion y hospedaje de datos personales,

asi como el uso que se le da a los mismos.
Dominio .co

Por ultimo, es preciso mencionar que la Ley 1341 de 2009 establece a cargo del Ministerio de
TIC fijar las politicas de administracion, mantenimiento y desatrrollo del dominio .co, quien tiene la
posibilidad de concesionar su promocion, administracion, operacion técnica y mantenimiento, entre otras,
de acuerdo a la naturaleza del ccTLD.co’’ (por sus siglas en inglés). En este sentido, dicho Ministerio
definié nuevas condiciones para su administracion en el afio 2009, en donde se busca promover la
administracion del ccTLD .co, asi como la implementacion del plan gradual de colocacion de dominios en
segundo nivel. De acuerdo a estimaciones del Ministerio de TIC, el cambio de esquema de administracion
podré llevar al pais a tener 200.000 dominios registrados, lo que representaria un incremento superior al
600%.

iii. Limitada oferta de servicios para articular a los agentes del comercio electrénico

La deficiente oferta de servicios por parte de las empresas y de los operadores logisticos y la
limitada oferta de modalidades de pago electronico que faciliten este proceso, se presenta como una

limitante para el desarrollo del comercio electronico.

57 “Country Code Top Level Domain”. La terminacién .co corresponde al territorio nacional de acuerdo a la norma ISO 3166-1
alpha 2.



Baja oferta de contenidos locales y mercados electronicos

El papel de los contenidos a nivel mundial es cada vez mas importante. El comportamiento de
los consumidores electronicos ha cambiado en el tiempo, y de esta manera cada vez consumen mas
contenidos. En este sentido, una investigacion de Online Publisher Association®® realizada en Estados
Unidos reveld que el 44% de los usuarios observa videos en linea desde su computador al menos una vez
por semana y un 41% desde su dispositivo mévil. A nivel social, los contenidos pueden generar
diversidad de beneficios al ser aplicados a sectores como la educacion, salud y comercio, posibilitando en

este sentido el e-learning, el teletrabajo, y la telemedicina, entre otros.

En Colombia, menos del 2% de los usuarios de Internet acceden a la red para aportar
contenidos, y alrededor del 19% de los consumidores electronicos manifiestan que los contenidos
ofrecidos por portales de empresas colombianas no son adecuados para realizar su compra. En este
contexto resulta importante estimular la generacion de contenidos locales adecuados para incrementar el
consumo por medios electronicos y la generaciéon de conciencia del potencial existente en cuanto a

demanda de los mismos y sus beneficios conexos.

Deficiencias en la infraestructura tecnologica y logistica

A nivel de logistica, existen iniciativas privadas de operadores postales dirigidas a las empresas y
la comunidad. No obstante, el estudio del DNP revela una tendencia en los hogares que realizan compras
por Internet, donde el 26,6% reconoce que han tenido demora en el tiempo de entrega de las mercancias
Lo anterior refleja una debilidad en los servicios de logistica para la entrega de los productos comprados

en linea.

De acuerdo a la Encuesta Anual Manufacturera de 2006 del DANE, las empresas del sector
comercio” presentaron una baja utilizacion de Internet para recibir pedidos (33,9%) y para hacerlos
(45,2%). Por su parte, las empresas industriales®" presentaron un escenario similar, solo el 40% recibi6

pedidos por este medio, mientras el 28,2% lo utiliz6 para hacerlos. Esta situacion contrasta con el estado

58 Frames of Reference: Online Video Advertising, Content and Consumer Behavior, OPA, 2007

59 DNP, 2008

60 “Empresas dedicadas al comercio mayorista, minorista y de vehiculos que cumplen con los parametros de inclusion forzosa:
personal mayor o igual a 20 personas y/o ventas mayores o iguales a 2.055 millones de pesos de 2006. "DANE, 2006

61 “Empresas que funcionan en el pais y que se definen como industriales segun la CIIU rev.3 A.C. y que ocupan diez o mds
personas y/o registran un valor de produccion superior a $121,7 millones de pesos anuales para 2006.” DANE, 2006.
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de avance en Brasil® en la materia, donde para el mismo afio el 53% de las empresas® realizaba pedidos

y el 50% los recibia por Internet.

Resaltando la importancia de la logistica en la cadena de valor del comercio electronico, los
factores criticos en Colombia se relacionan con la poca conciencia de distribucion especializada para el
comercio electronico, politicas de mercadeo, confianza en el operador, tiempo de entrega y calidad de
entrega del producto. Por ejemplo, en la Encuesta Nacional de Logistica que adelanto el Departamento
Nacional de Planeacion en el 2008, se evidencia que el 63,5% de los Proveedores Servicios Logisticos no
cuentan con tecnologias transaccionales, a pesar de ser la mision de su negocio la tercerizacion del
proceso logistico, y so6lo el 18,7% manifiesta estar integrados con sistemas corporativos internos y

externos.
Medios de pago electronicos

La oferta de medios de pago electronicos para las transacciones y transferencias de dinero entre
agentes economicos y consumidores es una pieza fundamental para facilitar el comercio electronico, lo
que generalmente esta asociado a niveles importantes de bancarizacion. En Colombia, se cuenta con el
55,5% de bancarizacion de la poblacion adulta, el 37,3% de la poblacion total no tiene acceso a ninglin

producto financiero y el 86,8% atin no cuenta con acceso a tarjeta de crédito.

A pesar de lo anterior, la brecha existente entre la penetracion bancaria y la penetracion movil es
una oportunidad para el desarrollo e impulso de los servicios financieros moviles, tomando en cuenta que
la penetracion de celulares en los hogares con jefe de ingresos inferiores a 1,5 salarios minimos legales

vigentes supera el 77% en dicho grupo.

Al respecto, se adelantan iniciativas para el desarrollo de servicios financieros moéviles piloto,
bajo diversos modelos. En este sentido los usuarios de telefonia moévil pueden transferir dinero y adelantar
transacciones, recargar celulares, acceder a servicios bancarios y pagar cuentas, entre otros. Este es el
caso de los proyectos piloto que estd liderando Bancoldex a través del Programa Banca de las
Oportunidades para la apropiacion de modelos de banca mévil transformacional®. Adicionalmente, este

programa ha consolidado redes de corresponsales no bancarios llegando a 5.198 y se cuenta con avance

62 Pesquisa de TIC Empresas, CETIC, 2006

63 Empresas del segmento de la Clasificaciéon Nacional de Actividades Econdmicas Industria de transformacion, construccion,
comercio y reparaciones de automoviles, hoteles y alimentacion, transporte y comunicaciones, actividades inmobiliarias, actividades
cinematograficas, e instituciones financieras. CETIC, 2006

64 La Federacion Nacional de Cafeteros actualmente esta implementando un proyecto piloto con la cédula cafetera habilitando el
acceso a servicios financieros moéviles de sus afiliados. En el mundo, se destacan modelos como el WIZZIT, G-CASh, entre otros.
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significativo en la definicién de cuentas de ahorro electronicas, las cuales tienen como objeto promover el

acceso a los establecimientos de crédito y cooperativas a la poblacion de menores ingresos.

De esta manera, se requiere articular las diferentes iniciativas y actores del sector bancario y de
telecomunicaciones, con el objetivo de ofrecer servicios de manera masiva, asi como estimular, desde el
Gobierno Nacional, la creacion de plataformas de pago que incentiven la competencia, disminuyan costos

de utilizacion de canales electronicos y generen un mayor estimulo del comercio electronico.

V. OBJETIVOS

A. Objetivo Central: Promocion del comercio electronico para contribuir a la

competitividad en Colombia.

Los lineamientos de politica de este documento tienen como objetivo principal crear el ambiente
y las condiciones propicias para promover el desarrollo de comercio electronico como un elemento

generador de competitividad empresarial, crecimiento econémico y bienestar general.

B. Objetivos de largo plazo

Una mayor apropiacion de los medios electronicos para el comercio, generard una reduccion en
costos y ganancias de eficiencias a lo largo de la economia, lo cual contribuira favorablemente la

competitividad del pais.

C. Objetivos Especificos

- Masificar el uso y aprovechamiento del comercio electronico por parte de las empresas y el sector
productivo, socializar los beneficios obtenidos en productividad y generar buenas practicas en el

uso de la herramienta.

De esta manera, en la medida que los agentes tengan conocimiento sobre los beneficios que puede
generar el comercio electronico, se consolidara un ambiente favorable y mayor confianza, lo cual

a su vez permitira el aprovechamiento de las TIC para el comercio electronico.
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Adaptar el marco normativo y regulatorio para promover la proteccion al consumidor, el uso de
medios electronicos, la seguridad informatica y la competencia, asi como eliminar barreras de

entrada al mercado.

En este sentido, el fortalecimiento del marco normativo y regulatorio en materia de derechos de
los consumidores en un entorno digital, la facilitacion de los actores para el uso de la firma y
factura electrdnica, la promocion de la seguridad informatica, entre otros, estimulara el desarrollo

de este tipo de comercio.

Promover entre los diferentes agentes que hacen parte de la cadena de valor del comercio
electronico, la diversificacion de su oferta de bienes y servicios con nuevos contenidos locales,

una logistica mas apropiada y un mayor acceso a medios de pago electronicos.

Este objetivo permitira que por medio de una politica de contenidos digitales que promueva la
utilizacion de paginas y portales web con propdsitos de comercializacion, la formulacion de
proyectos para la creacion de mercados electronicos en sectores de alto impacto, el
fortalecimiento tecnoldgico del operador postal nacional y propuestas de esquemas de banca
movil transformacional, los agentes de la cadena de valor tengan la posibilidad de encontrar su
contraparte de oferta o demanda segin sea ¢l caso, aprovechando los esquemas tecnologicos para

el comercio electronico.

PLAN DE ACCION

Con el propodsito de generar mayor confianza en el uso y aprovechamiento del comercio

electronico, se buscara por parte de las entidades del Gobierno Nacional promover la competencia, buscar

las alianzas publico privadas para la apertura de nuevos mercados y la inversion, en donde las TIC sean

un pilar importante de desarrollo; fomentar la proteccion a los usuarios y los consumidores y brindar

condiciones para que la seguridad tecnologica y normativa sea percibida por cada uno de los agentes que

hacen parte de la cadena de comercio electronico.

De esta manera, se espera consolidar al comercio electronico como una herramienta que genere

mayores eficiencias en las empresas y en los procesos de los ciudadanos con el Estado, lo cual redundara

en mayor competitividad y en bienestar social y econdmico de la poblacion.

Las acciones puntuales a desarrollar para conseguir el logro de los objetivos especificos

propuestos son:
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. Promocion de informacion y fortalecimiento de preparacion para el comercio

electrénico

Con el animo de mejorar la percepcion de las empresas sobre los beneficios que trae el comercio
electronico para incrementar su productividad, el Ministerio de TIC lanzara una estrategia con el apoyo
del Ministerio de Comercio, Industria y Turismo (MCIT) y el SENA, a través de la cual se divulgue los
beneficios que puede traer esta herramienta en las Mipymes. Este proceso considerara en su contenido la
creacion, desarrollo e implementacion de Sitios Web y la promocioén de negocios en linea tanto en el
ambito local como internacional. Esta estrategia se lanzara seis meses después de ser publicado este

documento.

Adicionalmente, el Ministerio de TIC, en compaiia del MCIT, a través del programa MIPYME
Digital, adelantara una convocatoria exclusivamente para la promocion de proyectos que tengan como
base el comercio electronico, asi como de promocion y educacion a la micro, pequefia y mediana empresa
en temas relacionados con comercializacién de manera segura por Internet, tanto de bienes como de

servicios. Esta convocatoria se abrira antes de seis meses después de ser aprobado el presente documento.

Por otra parte, el SENA incorporara dentro de sus programas de formacion relacionados con el
comercio electronico las buenas practicas en torno a la seguridad, mecanismos de proteccion de
informacion, de proteccion al consumidor y las normas de derechos de autor. Para lo anterior, buscara el
apoyo de entidades publicas y privadas como las Camaras de Comercio, las Superintendencias Financiera
y de Industria y Comercio, Ministerio de TIC y la Direccion Nacional de Derecho de Autor. Esta
estrategia se pondra en marcha durante los siguientes cinco meses de haber sido adoptado este

documento.

Por su parte y considerando que el registro del Dominio .co adelantara sus operaciones bajo
nuevos lineamientos, el Ministerio de TIC adelantara una campaiia de divulgacion de los procedimientos
para obtener los nombres de dominio dirigidos especialmente a la comunidad y las MiPymes. De esta

manera se espera contar con un crecimiento del 100% doce meses después de aprobado este documento.

En este mismo sentido y teniendo en cuenta que el Gobierno continiia como jalonador de uso de
las aplicaciones en Internet, el Ministerio de TIC a través del programa Gobierno en Linea, automatizara
en los proximos 6 meses 1 nueva cadena de tramite y lanzard una campafia a nivel nacional dirigida a los

ciudadanos para el uso de dicha herramienta.
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Del mismo modo, la Comision Intersectorial de Servicio al Ciudadano establecida en el Decreto
2623 de 2009 de la cual hace parte el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
dentro de sus funciones de coordinacion y orientacion de las politicas y actividades del Sistema Nacional
de Servicio al Ciudadano establecera los principales lineamientos para que las entidades de la
Administracion Publica Nacional, como parte del modelo de gestion para el servicio al ciudadano,

adopten medidas conducentes a facilitar la realizacion de tramites electronicos por parte de la ciudadania.

Teniendo en cuenta la falta de informacioén especifica acerca del uso del comercio electréonico a
nivel nacional, el DANE adelantara los ejercicios metodologicos y operativos que permitan implementar
la medicion del comercio electrénico en sus ejercicios estadisticos. Para esto, evaluard entre las
alternativas la medicion directa mediante uso de moddulos, incluidos en sus encuestas, o también el uso
intensivo de registros disponibles sobre la materia, siguiendo normatividad y parametros internacionales

que permitan su comparacion. En cualquier caso, ésta inclusion se dara en el afio 2011.

Considerando las asimetrias de informacion en la asignacion de precios, resulta necesario poner a
disposicion de los consumidores un sistema de consulta de informacion sobre oferta de productos,
precios, cantidades y aquellos criterios que se considere contribuyen a cerrar la brecha de informacion que
existe entre productor y consumidor. Para esto, el Ministerio de Comercio, Industria y Turismo, en
coordinacion con el DNP y el Ministerio de Agricultura y Desarrollo Rural, pondra a disposicion de los
consumidores un sistema de informacién que reporte la dindmica de mercados al consumidor en los
diferentes canales de comercializaciéon, y a su vez promueva el uso de las TIC como herramienta
transaccional. Esta accion debera realizarse en un plazo de doce meses a partir de la aprobacion del

presente documento.

Por ultimo, el Ministerio de Comercio, Industria y Turismo publicard una compilacion de las
normas relativas al comercio electronico y posteriormente realizara campaiias de divulgacion de ésta,
tanto en el sector empresarial como entre los consumidores. Esto se debera realizar en un plazo de seis

meses a partir de la aprobacion del presente documento.

il. Fortalecimiento del marco normativo y regulatorio

El ambito de fortalecimiento del marco normativo y regulatorio requiere plantearse tanto desde

el nivel nacional como el internacional.
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A nivel internacional, la armonizacion de las reglas aplicables al comercio electronico es una
necesidad para el comercio internacional y la utilizacion de las comunicaciones electronicas en los
contratos internacionales con el fin de fomentar la seguridad juridica y la previsibilidad comercial, asi
como para la proteccion del consumidor que realiza transacciones transfronterizas en el ambito del
comercio electrénico. Dado lo anterior, el Gobierno Nacional promovera las adaptaciones del marco
regulatorio y normativo que sea necesario para eliminar barreras al comercio. En este sentido, el
Ministerio de Relaciones Exteriores coordinaré con las entidades competentes el proceso de revision de la
pertinencia de la ratificaciéon de la Convencion de las Naciones Unidas sobre la Utilizacion de las

Comunicaciones Electronicas en los Contratos Internacionales de 2005.

Por su parte, a nivel nacional, la premisa es desarrollar un marco regulatorio que garantice el
respeto de los derechos de los consumidores y facilite su proteccion en el ambito del comercio

electronico, para asi ofrecer un ambiente de confianza en las transacciones y promover su desarrollo.

Diserio de un Régimen de Proteccion al Consumidor de Comercio Electronico

La proteccion al consumidor es fundamental bajo dos aspectos que se retroalimentan: i) un
régimen claro de proteccion a este tipo de usuario, y ii) reglas claras que generen confianza del e-

consumidor.

En este sentido, el Ministerio de Comercio, Industria y Turismo adelantara las gestiones
pertinentes para incorporar el concepto de proteccion al consumidor de comercio electronico en las
iniciativas legislativas en curso. Asi mismo, este Ministerio, con el apoyo de la SIC y la Superintendencia
Financiera, adelantaran las gestiones que correspondan para definir un régimen especifico de derechos de
los usuarios de comercio electronico en donde se incluyan, entre otros temas, la validez de los mensajes
de datos en la transaccion, y las responsabilidades de los diferentes agentes que intervienen en la cadena
de valor del comercio electronico. Esta gestion se adelantard en un maximo de dieciocho meses después

de haber sido aprobado este documento.

De la misma manera, el Ministerio de Comercio, Industria y Turismo con el apoyo de la SIC y el
Ministerio de Relaciones Exteriores, gestionara la participacion del pais en acuerdos internacionales en
materia de aplicacion de la ley y otras actividades de proteccion al consumidor, en particular la
participacion en la Red Internacional de Proteccion al Consumidor y Aplicacion de la Ley. Esto con el fin
de garantizar a los consumidores una proteccion internacional en sus transacciones electronicas. Esta

iniciativa debera estar presentada antes de los doce meses posteriores a la aprobacion de este documento.
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Promocion y uso de la firma electronica y de la factura electronica

Considerando el dinamismo de las TIC y el desarrollo del comercio electronico en el pais, el
Ministerio de Comercio, Industria y Turismo con el apoyo del Departamento Nacional de Planeacion y el
Ministerio de TIC, adelantard una revision integral de la Ley 527 de 1999 y propondréa antes de doce
meses después de aprobarse este documento, un proyecto de ley que defina el régimen integral de
comercio electronico. Esta propuesta se consolidard con el objetivo de promover la neutralidad
tecnologica, buscar economias de escala para la simplificacion de tramites, la masificacion de las TIC y

propender por la proteccion de los usuarios, entre otros.

En este marco y teniendo en cuenta los requisitos establecidos en el Decreto 1747 de 2000 para
las entidades certificadoras abiertas de firmas digitales, el Ministerio de Comercio, Industria y Turismo,

con el acompafiamiento de la Superintendencia de Industria y Comercio, adelantara:

= La definicion de los atributos juridicos de la firma electronica con el objetivo de buscar esquemas
alternativos a la firma digital. Esta actividad sera finalizada a mas tardar seis meses después de
aprobarse este documento.

= Fl disefio del mecanismo para minimizar los requisitos requeridos para autorizar la actividad de
las entidades de certificacion y propondra los ajustes antes de doce meses después de aprobarse

este documento.

En lo relacionado con la factura electronica, la Direccion de Impuestos y Aduanas Nacionales
(DIAN), en coordinacion con el Ministerio de Hacienda y Crédito Publico y con apoyo del Ministerio de
Comercio, Industria y Turismo, y la Superintendencia de Industria y Comercio, flexibilizara la exigencia
del certificado ISO 9001:2000 para las micro, pequefias y medianas empresas. Para lo anterior, la DIAN
adelantara dentro de los tres meses siguientes a la aprobacion de este documento, los estudios tendientes a
establecer la existencia y funcionalidad de mecanismos alternativos a la certificacion ISO 9001: 2000, o
las normas que la sustituyan o adicionen, que en todo caso garanticen la aplicacion de los principios
basicos de autenticidad e integridad a lo largo del proceso de facturacion. Dentro de los tres meses
siguientes al vencimiento del término anterior, la DIAN presentara la propuesta de modificacion del
Decreto 1929 de 2007 al Ministerio de Hacienda y Crédito Publico, entidad que adelantara el tramite

respectivo dentro del mismo término.
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Promocion de la Seguridad informatica

Considerando que la seguridad informatica, tanto desde el punto de vista técnico, como normativo
e institucional, es un aspecto de interés nacional que trasciende las responsabilidades en temas de
informatica y telecomunicaciones, ademas de considerarse un tema estratégico para la seguridad del pais,
el Departamento Administrativo de la Presidencia de la Republica adelantard un seguimiento a la
iniciativa de politica y/o plan sobre ciber seguridad, que se encuentra bajo la coordinacion de Comisién
Intersectorial de Politicas y Gestion de Informacion para la Administracion Publica, en los tres meses
siguientes de adoptarse este documento. Para esto, convocara al Ministerio de Relaciones Exteriores, el
Ministerio de Defensa, el Ministerio de Comercio, Industria y Turismo, el Ministerio de TIC, el
Ministerio del Interior y de Justicia, la Comision de Regulacién de Comunicaciones, la Policia Nacional y

la Fiscalia General de la Nacion, entre otros.

Por su parte, el Departamento Administrativo de Seguridad buscard el apoyo de la Fiscalia
General de la Nacion, para la consolidacion de las técnicas para identificar practicas fraudulentas y
disefiara un programa de sensibilizacion dirigido a empresas y usuarios de comercio electronico, de tal
manera que se tomen las medidas necesarias que disminuyan riesgos de fraude. Este programa iniciara su

funcionamiento antes de seis meses de ser aprobado el documento.

Para lograr una adecuada seguridad en las actividades relacionadas con comercio electronico es
necesario dar continuidad a los esfuerzos previamente realizados, en particular en torno a las actividades
de supervision de la Superintendencia Financiera y la Unidad de Delitos Informaticos, asi como los
esfuerzos de las empresas en la adopcion de sistemas seguridad de la informacion. En este sentido, la
Superintendencia Financiera deberan reforzar su papel protagonico en la supervision de los estandares de

seguridad en las transacciones de comercio electronico.

Derecho de autor

El Ministerio de Tecnologias de la Informacion y las Comunicaciones promovera, en el marco de
la Comision Intersectorial de Propiedad Intelectual que define el documento Conpes 3533 de 2008,
espacios que tengan como objeto estudiar la responsabilidad de los Proveedores de Servicios de Internet
en relacion con los contenidos tutelados por el derecho de autor y los derechos conexos. De esta manera,
considerara la creacion de espacios de trabajo en donde se busque concertar esfuerzos entre los

Prestadores de Servicios de Internet, el Gobierno Nacional, los titulares de derecho de autor y derechos
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conexos y los usuarios. Este acercamiento lo adelantard antes de tres meses después de crearse la

Comisidén mencionada.

De la misma manera y considerando el marco juridico aplicable en Colombia en materia de
derecho de autor, el Ministerio de TIC con el apoyo de la Direccion Nacional de Derecho de Autor,
promovera entre los proveedores de Servicio de Internet opciones como la autorregulacion y adopcion de

codigos deontologicos en materia de derecho de autor y derechos conexos.

Proteccion de datos personales

Por otra parte, considerando que la proteccion de datos personales es un elemento necesario para
afianzar la confianza de los usuarios en los medios electronicos y que Colombia cuenta con un marco
normativo de caracter estatutario con relacion a la informacion financiera, crediticia, comercial y de
servicios, que se materializd en la Ley 1266 de 2008 de Habeas Data, el Gobierno Nacional buscara
promover y aplicar dicha practica en otros sectores, con el propdsito de brindar mayor confianza a nivel

nacional e internacional.

iii. Promocion de la oferta de servicios por parte de los agentes que hacen parte de la

cadena de comercio electronico.

Promocion de la generacion de contenidos locales

Considerando el bajo nivel de oferta de contenidos en el pais, el Ministerio de TIC incluird
dentro de la politica de contenidos digitales, los incentivos pertinentes para que las empresas utilicen el
comercio electronico como plataforma de comercializacién y se consolide como una de las lineas de
masificacion de sus respectivos productos y la utilizacion de las paginas y portales Web como una manera

de difundir informacion para tal proposito.

Por otra parte, el Ministerio de Comercio, Industria y Turismo, con el apoyo de Proexport,
promovera los beneficios y la utilizacion de mercados electronicos especializados como herramienta de
comercializacion en sectores de alto impacto para la economia. En este contexto, se estimulara la
formulacion e implementacion de proyectos que articulen las necesidades sectoriales de oferta y demanda
de productos, bienes y servicios en estos sectores tanto a nivel nacional como a nivel regional y redes
sociales que faciliten la dinamica comercial a nivel global. Igualmente, estudiara la posibilidad de
incorporar médulos de formacion sobre el comercio electronico en los programas de preparacion de oferta

exportable.
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Fortalecimiento de la logistica en la cadena de valor del comercio electronico.

Considerando que uno de los agentes primordiales de la cadena de comercio electrénico son los
operadores logisticos, el Ministerio de Comercio Industria y Turismo promovera la inclusioén de lineas de

negocio de comercio electronico por parte de los operadores logisticos.

De igual forma, el Ministerio de TIC a través de Servicios Postales Nacionales (4-72),
implementara una estrategia comercial dirigida a prestar los servicios logisticos para el desarrollo de
comercio electronico. En este sentido, implementara una estrategia que incluya productos electronicos
dentro de su portafolio, la cual estard montada antes de finalizar el 2010. Por otra parte y con el objetivo
de mejorar la confianza de los usuarios, 4-72 dispondra de un sistema de rastreo que permita hacer
seguimiento a los objetos postales que se requiera. Este sistema estara implementado a mas tardar en el

primer semestre de 2010.

Asi mismo, en el marco de la implementacion del Proyecto Exportacion por Envios Postales
para Mipymes (Exportafacil), Servicios Postales Nacionales (4-72) gestionara la integracion de este
proyecto con plataformas electronicas de comercio exterior. Asi mismo, adelantard acciones para
consolidarse como el operador oficial confiable para la entrega de los diferentes productos de

exportacion.

Mejor acceso a los diferentes medios de pago

El acceso a medios de pago electronicos es un factor que ademas de mejorar la calidad de vida de
la poblacion, puede ser un catalizador de las actividades de comercio electronico. En este sentido, se
buscara la universalizacion del acceso a los servicios financieros moviles, como apoyo al desarrollo del
comercio electronico, promoviendo tanto el acceso a la banca tradicional como a la no tradicional. De esta
manera, ¢l Gobierno Nacional, con la compaiiia de aliados privados, continuara apoyando las iniciativas
lideradas por el programa de Banca de Oportunidades, con métodos no tradicionales de bancarizacion

como son los corresponsales no bancarios.

Asi mismo y aprovechando la alta penetracion de los servicios de telefonia movil, el
Departamento Nacional de Planeacién en coordinacion con el Ministerio de TIC, el Ministerio de
Comercio, Industria y Turismo, el Ministerio de Hacienda y Crédito Publico, la Superintendecia
Financiera, y el Programa de Banca de las Oportunidades, formulara una estrategia que incluya una

propuesta de ajustes regulatorios y normativos que se requieran para impulsar el desarrollo de la banca
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moévil en Colombia. Para esto se pondrd en discusion con el sector bancario y de los operadores de
telefonia movil celular, y acordara en los proximos doce meses, los posibles modelos de negocio a

implementar.

Finalmente, tomando en cuenta la promocion de la competencia en los mercados de las servicios
de pago electronicos, el Gobierno Nacional, a través de la Superintendencia Financiera, buscara estimular
desde el entorno regulatorio la creacion de plataformas de pago con el objeto de profundizar la fase
transaccional del comercio electronico en nuestro pais y a la vez disminuir costos de utilizacion de los

canales electronicos.

VII. ESQUEMA DE SEGUIMIENTO DE LA POLITICA

Dado el caracter transversal de los lineamientos propuestos en el documento, y considerando que
se tiene como premisa que el comercio electronico impulsa la competitividad, el Ministerio de TIC a
través del Plan Nacional de TIC y su Comision Administradora convocara a cada una de las entidades
responsables de las acciones recomendadas en este documento para articular las diferentes iniciativas y

hacer seguimiento de las mismas, sin perjuicio de otros sistemas de seguimiento.

En este sentido, el comercio electronico sera uno de los ejes que incorpore el Plan de TIC para su
promocioén y se incluira dentro de los informes que se presenten en la Comision Administradora como en

la Comision Asesora del Plan.

VIII. FINANCIAMIENTO

Los recursos para el financiamiento de las recomendaciones establecidas en este documento
provendran del presupuesto de inversion publica de cada entidad, el cual se encuentra en el marco de
gasto de mediano plazo, y que sera definido en el decreto de liquidacion para apropiacion de la vigencia

2010.

IX. RECOMENDACIONES
El Ministerio de las Tecnologias de Informacion y las Comunicaciones, el Ministerio de

Comercio, Industria y Turismo y el Departamento Nacional de Planeacion recomiendan al Consejo

Nacional de Politica Econémica y Social CONPES:
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Aprobar los Lineamientos de Politica para el Impulso y Desarrollo del Comercio Electronico y
solicitar a las entidades pertinentes dar inicio a las actividades establecidas en el plan de accion del
presente documento.

Solicitar al Departamento Administrativo de la Presidencia de la Republica adelantar un seguimiento
a la iniciativa de politica y/o plan sobre ciber seguridad, bajo la coordinaciéon de Comision
Intersectorial de Politicas y Gestion de Informacion para la Administracion Publica, en los tres meses
después de adoptarse este documento. Para esto, convocara al Ministerio de Relaciones Exteriores, el
Ministerio de Defensa, el Ministerio de Comercio, Industria y Turismo, el Ministerio de TIC, el
Ministerio del Interior y de Justicia, la Comision de Regulacion de Comunicaciones, la Policia
Nacional y la Fiscalia General de la Nacion, entre otros.

Solicitar al Ministerio de TIC, lanzar una estrategia con el apoyo del Ministerio de Comercio,
Industria y Turismo (MCIT) y el SENA, a través de la cual se divulgue los beneficios que puede traer
el comercio electronico en las Mipymes. Esta estrategia se lanzara seis meses después de la
aprobacién de este documento.

Encargar al Ministerio de TIC, en compaiiia del MCIT, a través del programa MIPYME Digital,
adelantar una convocatoria exclusiva para la promocion de proyectos que tengan como base el
comercio electronico. Esta convocatoria se abrira después de seis meses de ser aprobado el presente
documento.

Solicitar al SENA incorporar en sus programas de formacion relacionados con el comercio
electronico, buenas practicas en torno a la seguridad, los mecanismos de proteccion de informacion y
de proteccion al consumidor y las normas de derechos de autor. Para lo anterior, buscara el apoyo de
entidades publicas y privadas como las Camaras de Comercio, las Superintendencias Financiera y de
Industria y Comercio, Ministerio de TIC y la Direccién Nacional de Derecho de Autor. Esta estrategia
se pondra en marcha durante los siguientes cinco meses de haber sido adoptado el documento.
Solicitar al DANE implementar la medicion del comercio electronico en sus ejercicios estadisticos a
partir del afio 2011.

Solicitar al Ministerio de Comercio, Industria y Turismo, en coordinacion con el DNP y el Ministerio
de Agricultura y Desarrollo Rural, elaborar una estrategia de fortalecimiento de sistemas de
informacién que reporten la dindmica de mercados en diferentes canales de comercializacion, y que
ademas promuevan el uso de tecnologias de informacién y comunicaciones para la realizacion de
transacciones. Esta accion debera realizarse en un plazo de doce meses a partir de la aprobacion del
presente documento.

Solicitar al MCIT, con el apoyo de la SIC y la Superintendencia Financiera, adelantar las gestiones

que correspondan para definir un régimen especifico de derechos de los usuarios de comercio
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10.

11.

12.

13.

14.

electronico. Este régimen se expedird en un plazo méaximo de dieciocho meses después de haber sido
aprobado este documento.

Solicitar al Ministerio de Comercio, Industria y Turismo con el apoyo del Ministerio de TIC y el
DNP, adelantar una revision integral de la Ley 527 de 1999, y proponer en un plazo de doce meses de
aprobarse este documento, un proyecto de ley que defina el régimen integral de comercio electrénico.
Solicitar al Ministerio de Comercio, Industria y Turismo, con el acompafiamiento de la

Superintendencia de Industria y Comercio, adelantar:

= La definicion de los atributos juridicos de la firma electrénica con el objetivo de buscar esquemas
alternativos a la firma digital. Esta actividad sera finalizada a mas tardar seis meses después de
aprobarse este documento.

= El disefio del mecanismo para minimizar los requisitos requeridos para autorizar la actividad de
las entidades de certificacion y proponer los ajustes hasta doce meses después de aprobarse este

documento.

Solicitar a la Direccion de Impuestos y Aduanas Nacionales (DIAN), en coordinaciéon con el
Ministerio de Hacienda y Crédito Publico y con apoyo del Ministerio de Comercio, Industria y
Turismo, y la Superintendencia de Industria y Comercio, adelantar dentro de los tres meses siguientes
a la aprobacion de este documento, los estudios tendientes a establecer la existencia y funcionalidad
de mecanismos alternativos a la certificacion ISO 9001: 2000 para las micro, pequefias y medianas
empresas, o las normas que la sustituyan o adicionen, que en todo caso garanticen la aplicacion de los
principios bésicos de autenticidad e integridad a lo largo del proceso de facturacion.

Solicitar a la DIAN dentro de los tres meses siguientes al vencimiento del término anterior, presentar
la propuesta de modificacion del Decreto 1929 de 2007 al Ministerio de Hacienda y Crédito Publico,
entidad que adelantard el tramite respectivo dentro de este mismo término.

Solicitar al Ministerio de Tecnologias de la Informacion y las Comunicaciones promover, en el marco
de la Comision Intersectorial de Propiedad Intelectual que define el documento Conpes 3533 de 2008,
espacios que tengan como objeto estudiar la responsabilidad de los Proveedores de Servicios de
Internet en relacion con los contenidos tutelados por el derecho de autor y los derechos conexos. Este
acercamiento lo adelantara hasta tres meses después de crearse la Comision mencionada.

Encargar al Ministerio de TIC a través de Servicios Postales Nacionales (4-72), implementar una
estrategia comercial dirigida a prestar los servicios logisticos para el desarrollo de comercio
electronico, ademas de contar con un sistema de rastreo que permita hacer seguimiento a los objetos
postales que se requiera. Este sistema estarda implementado a mas tardar en el primer semestre de

2010.
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15. Encargar al Departamento Nacional de Planeacion en coordinacion con el Ministerio de TIC, el
Ministerio de Comercio, Industria y Turismo, el Ministerio de Hacienda y Crédito Publico, la
Superintendecia Financiera y el Programa de Banca de las Oportunidades, la formulacion de una
estrategia que incluya los ajustes regulatorios y normativos que se requieran para impulsar el
desarrollo de la banca mévil en Colombia. Esta labor debe desarrollarse en un plazo de doce meses a

partir de la aprobacion del presente documento.
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