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1. PLANIFICACION DE LA AUDITORIA

1.1 AUDITORIA INTERNAS

Para la vigencia 2023, la Oficina de Control Interno — OCI, de acuerdo con su Plan Anual de Auditorias, planifico y
ejecutd un total, de veintinueve (29) auditorias internas con enfoque integral, lo que permitio verificar el cumplimiento
de los requisitos de la Gestion Integral de Riesgos bajo el Modelo Integrado de Planeacién y Gestion — MIPG vy las
normas 1SO 9001:2015, ISO 30301:2019, ISO 37001:2016, ISO 14001:2015, ISO 45001:2018, I1SO 27001:2013 y la
Gestion Integral de riesgos.

1.2 OBJETIVO

Evaluar el desempefio de la Gestién Integral de Riesgos del DNP, en cuanto a su conveniencia, adecuacion y
efectividad, a través de los resultados generados en: auditorias internas, evaluaciones y seguimientos,
constituyéndose en insumo para la revision por la Direccion.

1.3 ALCANCE

El informe comprende el resultado de las Auditorias internas con enfoque integral, evaluaciones y seguimientos
realizados durante la vigencia 2023.

2. EJECUCION DE LA AUDITORIA INTERNA

2.1. HALLAZGOS RELACIONADOS CON LA GESTION INTEGRAL DE RIESGOS IDENTICADOS EN
LAS AUDITORIA INTERNA - 2023

Durante la vigencia 2023 se identificaron once (11) hallazgos de acuerdo con lo establecido por el Departamento
Nacional de Planeacién — DNP-, para la Gestion Integral de Riesgos, asi:

Hallazgos identificados en 2023

10
9

TIPOHALLAZGO TOTAL % .

Oportunidad de Mejora 2 18% 6

No Conformidad 9 8% ;:
TOTAL 1l 100% - -

m Oportunidad de Mejora No Conformidad

Fuente: Matriz consolidada de hallazgos 2023 y Balance de APCM del DNP 2023

Los once (11) hallazgos, presentan la siguiente distribucion: nueve (9) No Conformidades que corresponden al 82%
y dos (2) Oportunidades de Mejora el 18%.

A continuacion, se presentan las dependencias responsables de la ejecucion de los planes de mejoramiento:
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DT;?_T&A No Conformidad oz:';”e'}:’;d TOTAL

23-076 OAP
23-083 OAP
23-004 OAP 1 4 36%
23-081 OAP 1
23-089 oTsI
23072 oTsI 1 3 27%
23-079 oTsI 1
23-100 DER 1 1 9%
23-069 DDFF 1 1 9%
23-021 DSEC 1 1 9%
23-048 SGTH 1 1 9%

o

TOTAL 2 11 100%

Fuente: Matriz consolidada de hallazgos 2023 y Balance de APCM del DNP 2023

De acuerdo con lo registrado en el cuadro anterior, se concluye:

4 (36%), de los hallazgos (3 NC y 1 OM) estan a cargo de la OAP y fueron identificados en la auditoria
practicada por la OCI al proceso Planeacion y Gestidn Orientada a Resultados.

3 (27%) No Conformidades a cargo de la OTSI, se identificaron en la auditoria ejecutada al proceso
Planeacion y Gestion Orientada a Resultados

1 (9%) Oportunidad de Mejora a cargo de la DER, identificada en la evaluacion del proyecto de inversion
BPIN 2018011000700 FORTALECIMIENTO DE LAS ENTIDADES TERRITORIALES NACIONAL

1 (9%) No Conformidad a cargo de DDFF, identificados en la auditoria practicada al proceso Monitoreo,
Seguimiento y Control.

1 (9%) No Conformidad a cargo de DSEC, identificados en la auditoria al proceso Gestion de la informacion,
conocimiento e innovacion.

1 (9%) No Conformidad a cargo de DGTH, identificados en la auditoria al proceso Gestion y Desarrollo del
Talento Humano.

2.2. DISTRIBUCION DE LOS HALLAZGOS SEGUN EL SIG

A continuacién, se presenta la distribucion de los hallazgos asociados a los diferentes Sistemas de Gestion
implementados en el Departamento Nacional de Planeacion, como son: Gestion de la Calidad ISO 9001: 2015,
Seguridad y Salud en el Trabajo 45001:2018, Seguridad de la Informacion 27001: 2013, Informacién y documentacion.
Sistemas de Gestion de Registros. 30301:2019 y Modelo Integrado de Planeacion y Gestién — MIPG - Politicas.
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APCM NTC-ISO IS0 IS0 ISO REQUISITO | REQUISITO MIPG
9001:2015 45001:2018 27001:2013 | 30301:2019 INTERNO LEGAL Dimension Politica 7° Dimension
3°Dimension: Fortalecimiento
Gestion con organizacional y Actividades de
2302 X X valores para simplificacion de control
resultado. procesos
3°Dimension:
Gestion con Seguridad digital
valores para
resultado. Actividad de
23-048 X X X o Seguimiento y monitoreo
4°Dimension: o
. evaluacion de
Evaluacion por <
resultados .des.e mpeno
instituacional
Transparencia de
3°Dimension: acceso ala
23-069 X X X X Gestion con mformamon Informgmorly
valores para publica y lucha comunicacion
resultados contra la
corrupcion
3° Gestion con -
23-072 X X valores para Seguridad Digital Actividades de
control
resultado
3° Gestion con -
23-079 X X X valores para Seguridad Digital gﬁmﬂfgode
resultado
1°Dimensién: Gestion Actividades de
23-076 X X X Gesetion del estratégica del control
Talento Humano talento humano
Recomendacione
5° Informacion S para una Actividades de
23-081 X X X comunicacion y adecuada gestion | Monitoreo y
de la informacion | supervision
y comunicacion
3°Dimension: Fortalecimiento
23-083 X X X Gestion con o.rganlllzacp,nal y Actividades de
valores para simplificacion de control
resultado procesos
3° Gestion con -
23.089 X X X valores para Seguridad Digital é‘g:;’rgades de
resultado
3°Dimension: Fortalecimiento
23-094 X X Gestion con organizacional y Actividades de
valores para simplificacion de control
resultado procesos
. o Seguimiento y
4°Dimensién: - i
23100 X Evaluacion por Zvaluamop de Eyaluamon del
esempefio riesgo
resultados PR
instituacional
Fuente: Matriz consolidada de hallazgos 2023 y Balance de APCM del DNP 2023
Detalle de criterios incumplidos:
NORMA NUMERAL APCM TEMAS ASOCIADOS
7.4 Comunicacién Se evidenci6, incumplimiento en la identificacion, clasificacién y reporte de
SO “La orqanizacion debe determinar las activos de informacién, debido a que no se diligencié el inventario de los
9001:201 comunigaciones internas externas | 23-069 mismos, en el formato F-PG-28 “Registro de Activos de Informacién”, en
12015 . . y relacion a la constitucion de las Tablas de Retencion Documental (TRD) y
pertinentes al sistema de gestién de la los inventarios documentales”
calidad, que incluyan: Lo anterior podria materializar los siguientes riesgos:
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NORMA NUMERAL APCM TEMAS ASOCIADOS
a) qué comunicar; b) cudndo comunicar; c) 196 "Dafio a la informacion (Afecta la integridad)”
a quién comunicar; d) como comunicar; e) 197 "Fuga de informacion (Afecta la confidencialidad)"
quién comunica” 198 "Hurto de la informacion (Afecta la confidencialidad)"
199 "No disponibilidad de la informacion (Afecta la disponibilidad)”
200 "Perdida integridad de la informacién (Afecta la integridad)"
Se evidencié extemporaneidad en el monitoreo de los riesgos asociados
al proyecto de inversién “Fortalecimiento de las Entidades territoriales
nacionales’, asi:
Nivel Riesgo Observacion
6.1 Planificacion Administrativo - Riesao No 4 Cr 6 entre los del | Riesgo se encuentra sin monitoreo desde
. e gobiemo central enero de 2022 (21 meses)
6.1.2 a) las acciones para abordar estos | 23-100 Administaio - Resgo No. 6 Uso deficiente de la informacion generada a ravés | Riesgo se encuentra sin monitoreo desde
rieS oSV 0 Ortunidades de los pilotos de QTS y Catastro m_modezuzz _
g y p Administrativo - Riesgo No. 3 Falta de participacion ciudadana Riesgo se encuenira sin moritoreo desde
marzo de 2022
Los proyectos estratégicos no contemplan acciones
Administrativo - Riesgo No. 7 ;.o.;; ::;leec?aaspeclos sociales ylo ambientales de 2’:;%0 di@g;ﬁ"“” sin monioreo desde
Definicion y o de indicads " "
Administrativo - Riesgo No. 8 Iaill:’tk:’rl\nlz tr{az::x?l‘:d”::;en\as:m‘cr:n::s ::’ ;a?::a :z Riesgo se encuenira sin monioreo desde
ejecucion del Prog de F marzo de 2022
6. PLANIFICACION
6.1.1 Al planificar el sistema de gestion de
la calidad, la organizacién debe considerar
las cuestiones referidas en el apartado 4.1 Incumplimiento en la aplicacion de los criterios definidos la descripcion de
y los requisitos referidos en el apartado 23-094 riesgos, opcion de manejo, reporte de materializacion de riesgos, disefio y
42, 'y determinar los riesgos y descripcion de controles, coherencia entre riesgos y controles, su eficacia
oportunidades que es necesario abordar y efectividad.
con el fin de:
b) aumentar los efectos deseables;
c) prevenir o reducir efectos no deseados;
9.1 SEGUIMIENTO, MEDICION,
ANALISIS Y EVALUACION 23048 Incumplimiento frente al monitoreo de los Riesgos de sistemas de
d) cuando se deben analizar y evaluar los informacién
resultados del seguimiento y la medicion.
SegUn las evaluaciones revisadas Centro Oriente y Eje cafetero, conforme
- a la metodologia para las evaluaciones regionales del SGR, no se
81 PLANIFICACION Y CONTROL .8 melodologia p dluaciones regiona’ oo,
OPERACIONAL evidencid en las pautas metodoldgicas la identificacion de posibles riesgos
X o de la evaluacion y su mitigacién de acuerdo con lo establecido en el
d) la implementacién del control de los . ; . N
o numeral 6 del Manual de evaluacion a las inversiones del SGR, que sefiala
procesos de acuerdo con los criterios ()
e) la determinacion, el mantenimiento y la . . .
iy . . El contenido general de las pautas incluye:
conservacion de la  informacién I . "
- . 123-021 | + Revisién normativa y de politica
documentada en la extensién necesaria
; * Mapeo de actores
para 1) tener confianza en que los e . S .
. + [dentificacion de fuentes de informacion primaria y secundaria
procesos se han llevado a cabo segun lo L - : .
o A . + Definicion de criterios, variables y preguntas orientadoras
planificado; 2) demostrar la conformidad N - s
. * Muestreo, recopilacion de datos y métodos de analisis
de los productos y servicios con sus e . L
p + [dentificacion de riesgos y su mitigacion
requisitos. .
* Plan de trabajo
+ Disefio de instrumentos de recoleccion de informacion”.
. . Se evidencié incumplimiento del objetivo de la Resolucion 2764 de 2022,
6.1 Acciones para abordar riesgos y . Do .
oportunidades que establece en el Articulo 1:"...tiene por objeto adoptar como referentes
‘ . ' técnicos minimos obligatorios, para la identificacion, evaluacion, monitoreo
...Al determinar los riesgos 'y . 9 ' X X
ISO oportunidades para el sistema de gestion permanente e intervencidon de los factores de riesgo psicosocial, los
45001:2018 g 23-076 | siguientes Instrumentos de evaluacion y Guias de intervencion...", toda

de la SST y sus resultados previstos que
es necesario abordar, la organizacion debe
tener en cuenta:

- los peligros (véase 6.1.2.1);

vez que en el plan de trabajo formulado para la vigencia 2023 no se
programaron estrategias de intervencidn relacionadas con el Protocolo de
Intervencién de Factores Psicosociales en Entidades de la Administracion
Publica, como Fortalecimiento del liderazgo, Gestion de la carga de
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- los riesgos para la SST y otros riesgos
(véase 6.1.2.2);

- las oportunidades para la SST y otras
oportunidades (véase 6.1.2.3);

- los requisitos legales y otros requisitos
(véase 6.1.3).

trabajo, Fortalecimiento del proceso de induccion y Gestion del
reconocimiento social de los empleados publicos y trabajadores oficiales.

8.1 Generalidades

‘La  organizacion debe  planificar,
implementar, controlar y mantener los
procesos necesarios para cumplir los
requisitos del sistema de gestion de la SST
y para implementar las acciones
determinadas en el capitulo 6 mediante:
b) la implementacion del control de los
procesos de acuerdo con los criterios”

23-083

Riesgo 78: “Accidentes de transito” y Riesgo 84 “Lesiones o accidentes
por peligro locativo”

1. Debilidad en la aplicacion del control del riesgo 78. Accidentes de
transito, relacionado con verificar el seguimiento al uso de los dispositivos
de seguridad activa y pasiva en vehiculos y motocicletas, toda vez que el
responsable del monitoreo no presento evidencias de la aplicacién de
este.

2. Debilidad en el disefio de control del riesgo 78. Accidentes de Transito,
relacionado con verificar el seguimiento al uso de los dispositivos de
seguridad activa y pasiva en vehiculos y motocicletas, toda vez que los
criterios definidos en el disefio del control no son coherentes en términos
de documentacion, periodicidad y eficacia, de acuerdo a las variables
establecidas en la Matriz Integral de Riesgos y de conformidad con lo
establecido en el procedimiento Gestion integral de riesgos PT-PG-01, por
lo anterior se concluye que el disefio del control no es adecuado.

3. Debilidad en la efectividad de los controles establecidos para el riesgo
84. Lesiones o accidentes por peligro locativo, toda vez que se evidencio
materializacion de este riesgo, fue reportada en el monitoreo del segundo
y tercer cuatrimestre de 2022, asi como del primer cuatrimestre de 2023.

54 CONSULTA Y PARTICIPACION DE
LOS TRABAJADORES

23-081

1. El GSST no presento evidencia de las mesas de trabajo o actas de
reunion, con el fin de revisar la matriz de los riesgos que aplican al
componente del SST; Igualmente, no se evidencio la participacion de
los colaboradores de la entidad en la identificacion de los peligros,
evaluacion y valoracion de los riesgos en SST.

2. Se identifico en el ejercicio de autoevaluacion de gestion y controles
para el segundo y tercer cuatrimestre de 2022 y el primer cuatrimestre
de 2023, el monitoreo a los riesgos de responsabilidad del SST, con
materializacién de 5 de ellos, lo que no es coherente con los AT
efectivamente reportados en el FURAT para dicho periodo, donde se
observaron 8. En el reporte al monitoreo de riesgos realizado por la
OAP para el segundo cuatrimestre de 2022, se evidencio la
materializacion de los siguientes riesgos: Riesgo 46 Accidente o lesién
por esfuerzo fisico, Riesgo 84 Lesiones o accidentes por peligro
locativo, conforme con el reporte de materializacion de la dependencia.
Sin embargo, para el tercer cuatrimestre se identificd la materializacion
del riesgo 84 “Lesiones o accidentes por peligro locativo en actividades
rutinarias dentro de la entidad” con 1 materializacion, lo que no es
coherente con los AT efectivamente reportados en el periodo, donde
se observan 2 AT de origen locativo y 1 de origen biomecanico.

3. Se observo informacion desactualizada relacionada con los protocolos
de bioseguridad, reporte del esquema de vacunacion, desactualizacion
de laimagen institucional en la informacion presentada, adicionalmente
los vinculos a los procedimientos de emergencia no estan funcionando.

ISO
27001:2013

9.1 Seguimiento, medicién, analisis y
evaluacién d) cuando se deben analizar y
evaluar los resultados del seguimiento y
la medicién.

23-048

Incumplimiento frente al monitoreo de los Riesgos de sistemas de
informacion
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6.1 acciones para tratar riesgos y
oportunidades, La organizacién debe
definir y aplicar un proceso de tratamiento
de riesgos de la seguridad de la
informacién para:
b) determinar todos los controles que sean Al verificar el reporte de los riesgos realizado por la Oficial de Seguridad
necesarios para implementar las opciones de la Informacién, se evidenci6, que 14 dependencias no realizaron el
escogidas para el tratamiento de riesgos reporte de riesgos del Ultimo cuatrimestre (ene — abril) de 2023.
de la seguridad de la informacién; (25) sistemas de informacién del DNP, presentan vulnerabilidad ya que se
f) obtener, de parte de los duefios de los desconoce el comportamiento de sus controles y tratamiento frente a los
riesgos, la aprobacion del plan de riesgos de seguridad de la informacién como: tratamiento inadecuado de
tratamiento de riesgos de la seguridad de | 23-089 | los datos abiertos y personales codigo 184, dafio a la informacién codigo
la informacion, y la aceptaciéon de los 196, fuga de informacién codigo 197, hurto de la informacién codigo 198,
riesgos residuales de la seguridad de la no disponibilidad de la informacién codigo 199 y perdida integridad de la
informacion. y informacién cédigo 200, debido a que sus lideres técnicos desconocen la
8.2 valoracién de riesgos de la seguridad metodologia y el procedimiento de Gestion Integral de Riesgos, por lo
de la informacion “La organizaciéon debe tanto no se evidencia, seguimiento y monitoreo a los riesgos y controles
llevar a cabo valoraciones de riesgos de la identificados.
seguridad de la informacién a intervalos
planificados o cuando se propongan u
ocurran cambios significativos, teniendo
en cuenta los criterios establecidos en el
numeral 6.1.2 a)".
Se evidencié, que el lider técnico que soportaba la operacion de
8.1 Planificacion  Operacional “La SISGESTION, finalizé su proceso de contratacién, y no se gener6 y
organizacion debe planificar, implementar planificé un ejercicio de transferencia del conocimiento al nuevo lider
y controlar los procesos necesarios para 23-072 técnico que pudiera mitigar los riesgos de operacion de todos los médulos,
cumplir los requisitos de seguridad de la lo que genero la ocurrencia de los riesgos operacionales 134 Deficiencia
informacién y para implementar las en el control a las operaciones presupuestales, 211 Pérdida de
acciones determinadas en el numeral 6.1”. conocimiento institucional en labores realizadas por contratistas y 200
Perdida integridad de la informacién (Afecta la integridad).
Numeral A.14.2 Seguridad en los procesos
de desarrollo y de soporte que define
‘Asequrar que la seguridad de la Incumplimiento del proceso metodoldgico para cumplir con el ciclo de vida
informacion esté disefiada e implementada de los sistemas de informacion, afectando la seguridad de los Sistemas
dentro del ciclo de vida de desarrollo de los SUCOP Y SISGESTION.
sistemas de informacion”.  A.16.1.1
i . 23-079
Responsabilidades y procedimientos. Se o ) o ) e ) B
deben establecer las responsabilidades y Materlalllzgcmn del riesgo codigo 199 (No dlsponlblllda(_i dc_a la qurmamon)
procedimientos de gestion para asegurar por los mc@entes que afectaron el sistema generando indisponibilidad por
una respuesta rapida, eficaz y ordenada a doce (12) dias.
los incidentes de seguridad de la
informacion.
7.5 INFORMACION DOCUMENTADA Se evidencio, incumplimiento en la identificacion, clasificacion y reporte de
ISO 753 Control de la informacién activos de informacion, debido a que no se diligencio el inventario de los
30301:2019 | documentada. a) esta disponible y es| 23-069 | mismos, en el formato F-PG-28 “Registro de Activos de Informacion”, en
adecuado para su uso, cuando y donde relacion a la constitucion de las Tablas de Retencion Documental (TRD) y
sea necesario. los inventarios documentales”
ﬁﬁ?gg:go Manual operativo de seguridad de la 23-048 Incumplimiento frente al monitoreo de los Riesgos de sistemas de

informacion V.7

informacion
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23-079

Incumplimiento del proceso metodolégico para cumplir con el ciclo de vida
de los sistemas de informacion, afectando la seguridad de los Sistemas
SUCOP Y SISGESTION.

Materializacion del riesgo codigo 199 (No disponibilidad de la informacion)
por los incidentes que afectaron el sistema generando indisponibilidad por
doce (12) dias.

Manual Operativo Sistema Seguridad y
Salud en el Trabajo - SST

23-076

Incumplimiento en las actividades programadas en el Plan Anual de
Trabajo, de acuerdo con los requisitos legales, relacionadas con las
actividades de prevencion del riesgo Psicosocial.

23-081

TEMATICA 1: Debilidad en la Identificacion de peligros en SST con
participacion de todos los colaboradores de la Entidad
TEMATICA 2: Diferencias en el reporte de autoevaluacién de gestion y
controles del GSST, el reporte de Accidentes de Trabajo 2022 y el reporte
del monitoreo de riesgos de la OAP
TEMATICA 3: Desactualizacion de la informacién del Micrositio de
Seguridad y Salud en el Trabajo

23-083

Incumplimiento en el disefio y aplicacion de los controles del riesgo 78.
“Accidentes de transito” y los controles establecidos para el riesgo 84.
“Lesiones o accidentes por peligro locativo”.

23-061

Incumplimiento en la identificacion, clasificacion y reporte de activos de
informacion.

Matriz de riesgos F-PG-01, V.6 hoja “inicio
- instrucciones” y procedimientos Gestion
Integral de Riesgos PT-PG-01, v.13

23-089

Desconocimiento del reporte de los Riesgos de Seguridad de la
Informacién

23-094

Incumplimiento en la aplicacién de los criterios definidos en la descripcion
de riesgos, opcién de manejo, reporte de materializacién de riesgos,
disefio y descripcién de controles, coherencia entre riesgos y controles, su
eficacia y efectividad.

Manual de evaluacion a las inversiones del
SGR, numeral 6
Procedimiento “Evaluaciones de planes,
politicas, programas y proyectos PT-GI-
02" Codigo de Integridad: Diligencia

23-021

Debilidades en la aplicacion del control “Identificacion de riesgos y su
mitigacion” para las evaluaciones de las inversiones del SGR de Centro
Oriente y Eje Cafetero.

REQUISITO
LEGAL

Resolucion 500 de 2021

Anexo 1 MSPI:

Numeral 7.3.1 Identificacion de activos de
informacion e infraestructura critica,
Procedimiento PT-PG-06 “Identificacion de
Activos de Informacion”

Numeral 7.3.2 Valoracion de los riesgos de
seguridad de la informacién

Marco de Referencia de Arquitectura
Empresarial para la Gestion de TIC V.2

23-069

Incumplimiento en la identificacién, clasificacion y reporte de activos de
informacion.

23-072

Se evidencio, que el lider técnico que soportaba la operacion de
SISGESTION, finalizd su proceso de contratacion, y no se genero y
planificé un ejercicio de transferencia del conocimiento al nuevo lider
técnico que pudiera mitigar los riesgos de operacion de todos los mddulos,
lo que genero la ocurrencia de los riesgos operacionales 134 Deficiencia
en el control a las operaciones presupuestales, 211 Pérdida de
conocimiento institucional en labores realizadas por contratistas y 200
Perdida integridad de la informacion (Afecta la integridad).

23-079

Incumplimiento del proceso metodolégico para cumplir con el ciclo de vida
de los sistemas de informacion, afectando la seguridad de los Sistemas
SUCOP Y SISGESTION.
Materializacién del riesgo codigo 199 (No disponibilidad de la informacién)
por los incidentes que afectaron el sistema generando indisponibilidad por
doce (12) dias.

23-089

Desconocimiento del reporte de los Riesgos de Seguridad de la
Informacién
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NORMA NUMERAL APCM TEMAS ASOCIADOS

Incumplimiento en las actividades programadas en el Plan Anual de

Decreto 1072 Articulo 2.2.4.6.8 23-076 | Trabajo, de acuerdo con los requisitos legales, relacionadas con las
actividades de prevencion del riesgo Psicosocial
Incumplimiento en el disefio y aplicacion de los controles del riesgo 78.

Decreto 1072 Articulo 2.2.4.6.24 23-083 | “Accidentes de transito” y los controles establecidos para el riesgo 84.
“Lesiones o accidentes por peligro locativo”.
Incumplimiento en las actividades programadas en el Plan Anual de

Resolucion 2764 de 2022 23-076 | Trabajo, de acuerdo con los requisitos legales, relacionadas con las
actividades de prevencion del riesgo Psicosocial

Ley 1712 de 2014 articulo 13 “Todo sujeto

obligado deberd asegurarse de que sus

Registros de Activos de Informacion

cumplan con los estandares establecidos Incumplimiento en la identificacién, clasificacion y reporte de activos de

por el Ministerio Publico y con aquellos | 23-069 |. I '

. . informacion.

dictados por el Archivo General de la

Nacion, en relacién con la constitucion de

las Tablas de Retencion Documental

(TRD) y los inventarios documentales”.
TEMATICA 1: Debilidad en la Identificacion de peligros en SST con
participacion de todos los colaboradores de la Entidad
TEMATICA 2: Diferencias en el reporte de autoevaluacion de gestion y

Resolucion 3122 de 2019. Articulo 16 23-081 | controles del GSST, el reporte de Accidentes de Trabajo 2022 y el reporte

del monitoreo de riesgos de la OAP
TEMATICA 3: Desactualizacién de la informacion del Micrositio de
Seguridad y Salud en el Trabajo

Fuente: Matriz consolidada de hallazgos 2023

a. COMPARATIVO DE VARIACION DE LAS NC y OM en las vigencias 2022 y 2023

A continuacion, se registran la variacion entre las vigencias 2022 y 2023 de las NC y OM, asi:

TIPODE | Total, af Total, af ., -
HALLAZGO ’ ) Uzazno % 0:0 ;3“0 % | Variacion [ % | Variacion
NoConformidad [ 7 47% 9 82% 2 W% ﬁ
Oportunidad d
PSR o Tam | 2 | m| 5 | @
Mejora
Total, general | 15 100% 1 100%

Fuente: Matriz consolidada de hallazgos 2023

Variacion NC - OM - Vigencias 2022 vs 2023

B No Conformidad Oportunidad de Mejora

Total, afio 2022

Total, afio 2023

De acuerdo con lo registrado, se observa que las NC presentaron un aumento del 29% pasando de tener en la vigencia
anterior (7) a nueve (9) en la actual.

En relacion con la OM se presenta una disminucion del 75%, toda vez que en la vigencia 2022 se registraron ocho (8)
y en la actual (2)
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A iy

Se presenta andlisis de tendencia del comportamiento de las NC y OM identificadas desde 2020 hasta 2023, asi:

TIPO DE Total, o Total, afio o Total, o Total, aiio %

9 Dif i Variaci
HALLAZGO  afio 2020 2 2021 % afo2022 o 2023 & iferencia [variacion| [ varacion
No

) 5 42% 5 50% 7 47% 9 82% 2 29% t
Conformidad
Oportunidad
portunica 7 58% 5 50% 8 53% 2 18% - 75% ‘
de Mejora

Total, general 12 10

2020 2021 2022 2023
— No Conformidad «++++ Oportunidad de Mejora

Fuente: Matriz consolidada de hallazgos 2023

Se observo que las NC en la vigencia 2021 presentd el mismo comportamiento del afio 2020 registrando la misma
cantidad (5), a partir del afio 2021 se presenta un aumento al pasar de tener cinco (5) a siete (7) en 2022 y nueve (9)
en 2023, relacionadas con incumplimiento de requisitos de los Sistemas de Gestidn, como son: Gestion de la Calidad
ISO 9001: 2015, Seguridad y Salud en el Trabajo 45001:2018, Seguridad de la Informacién 27001: 2013, Informacion
y documentacién. Sistemas de Gestidn de Registros. 30301:2019 y Modelo Integrado de Planeacién y Gestion — MIPG
— Politicas, asi como, requisitos internos y legales.

Respecto de las OM se observo disminucion en la vigencia 2021 al pasar de tener siete (7) en 2020 a cinco, para el
afio 2023 se presenta un aumento registrandose ocho (8) y para la vigencia 2023 se identificaron dos (2)
Oportunidades de mejora.

De acuerdo con lo observado se concluye incremento de las NC y disminucién de las Oportunidades de mejora,
demostrando mejoramiento continuo en el fortalecimiento en la Gestion integral de riesgos del DNP.

2. ESTADO DE AVANCE DE LAS ACCIONES DE MEJORA - APCM.

Se registran la variacion entre las vigencias 2022 y 2023 de los planes de mejoramiento asi:
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Variaciédn APCM Vigencias 2022 vs 2023

21

19
Estado VIGENCIA % VIGENCIA %
Acciones APCM 2022 ° 2023 °

14
Cumplida 21 64% 2 6%

En ejecucion 12 36% 8 24% ° =
Total, general 33 100% 10 30% B

Fuente: Matriz consolidada de hallazgos 2023

2023
sjecucion

= = = Lineal (En ejecuciédn)

El Balance de acciones preventivas, correctivas y de mejora registra para la vigencia 2023 un total de diez planes de
mejoramiento de los cuales dos (2) presentan estado “Cumplido” y ocho (8) en “Ejecucién”.

Se presenta andlisis de tendencia del comportamiento de las NC y OM identificadas desde 2020 hasta 2023, asi:

Comportamiento de APCM Registradas desde la vigencia 2020y hasta el 2023

Estado
Acciones 2020 2021 2022 2023 | Total 28
APCM ()
Cumplida 10 5 21 2 38
En ejecucion 8 9 12 8 37 = o
Total, general 18 14 33 10 75

(*) La vigencia 2022 present6 un mayor nimero de planes de mejoramiento

20%

5

2020 2021 2022 2023

—Cumplida

Como se aprecia las dependencias que han tenido a su cargo los planes de mejoramiento, han llevado a cabo la
ejecucion de las acciones de mejora propuestas, lo que ha permitido el cierra de las APCM, segun lo evidenciado en
las Auditoria Internas de Revision de la Efectividad — AIRE-, razén por la cual el Balance de APCM de la vigencia
2023, presenta diez (10) APCM distribuidas entre las siguientes vigencias:

ESTADO ACCIONES MEJORA | 2020 | 2021 | 2022 | 2023 | Total %

Cumplida 1 0 1 0 2 20%
En ejecucion 0 1 1 6 8 80%
Total, general 1 1 2 6 10 100%

Fuente: Matriz consolidada de hallazgos 2023
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De lo observado se concluye, que las dependencias (OCID (22-057) y OTSI (20-115)) adelantaron las gestiones
correspondientes para dar cumplimiento con los dos (2) planes de mejoramiento uno del 2020 y uno del 2022 que
equivalen al 20%. El restante 80% se encuentran en estado “Ejecucion” distribuido asi: 6 el 60% de la vigencia 2023
(DER (23-100); OAP (23-094); OTSI (23-089 y 23-072); SGTH (23-048); DSECSGR (23-021) y 2 el 20% de las
vigencias 2021y 2022 (SGTH (21-128) y GGNPT (22-016)).

De acuerdo con lo observado se concluye que en la vigencia 2023 la gestién integral de riesgos presento incremento
de las NC en 29% y disminucion de las Oportunidades de mejora en 75% respecto de la vigencia 2022, demostrando
mejoramiento continuo y fortalecimiento de la politica integral de riesgos del DNP.

3. GESTION DE RIESGOS:

Durante la vigencia 2023 se continué con el fortalecimiento de la Gestion Integral de riesgos del DNP por parte de la
Oficina Asesora de Planeacidn — OAP -, a través del acompafiamiento y asesorias brindadas a los Gestores integrales
de las dependencias sobre el monitoreo efectuado a los riesgos identificados en los procesos y los controles
disefiados, asi como el andlisis de la materializacién de riesgos.

Igualmente, se continué robusteciendo la metodologia propia para la gestion integral de riesgos del DNP, la cual esta
asociada al proceso “Planeacidn y gestion institucional orientada a resultados” ejecutada a través del procedimiento
“Gestion integral de riesgos” identificado con el codigo: PT-PG-01. V.13 de fecha 28/06/2022. El procedimiento define
el objetivo, alcance y responsables de la Gestidn integral de riesgos en la entidad y las actividades relacionadas con
la definicion de la politica, presentando orientaciones para la gestidn integral de riesgos, identificacion y andlisis del
riesgo, evaluacion del riesgo inherente, determinacion de los controles y evaluacion del riesgo residual, tratamiento
del riesgo, reporte eventos de materializacion, monitorear y revisar los riesgos, asi como, divulgar y publicar la matriz
integral de riesgos.

El Manual del Sistema Integrado de Gestién — SIG - Codigo MC, V. 13 de 2022, registra el capitulo IV “Gestién por
procesos del Sistema Integrado de Gestion” en el cual se desarrolla el tema “Gestion Integral del Riesgo” definiendo
en el numero 16.1 politicas institucionales para la gestidn integral de riesgos, que corresponden a la “posicion de la
linea estratégica de defensa conformada por el Comité Institucional de Gestion y Desempefio y el Comité Institucional
de Coordinacién de Control Interno, respecto a: propésito, criterios de analisis, valoracion y tratamiento, asociados a
los niveles de aceptacion, asi como el ciclo de gestion de los riesgos”.

Asi mismo, el numeral 16.2 fases y responsabilidades para el modelo de gestion integral de riesgos del DNP detalla
las acciones a tomar por parte de cada linea de defensa en las diferentes fases de la gestidén de riesgos
(establecimiento del contexto para la gestion de riesgo, identificacion de riesgos, anélisis de riesgos, evaluacion del
riesgo, tratamiento del riesgo, monitoreo y revision, comunicacion y consulta).

Se cuenta con el instrumento “Matriz Integral de Riesgos del DNP”, que contiene 145 riesgos identificando incremento
en uno (1) respecto del afio 2022, distribuidos asi:
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Tipo de riesgo Con corte a dic 2023 Con corte a dic 2022

Corrupcion 23 23
Estratégico 19 19
Operativo 33 32
Tecnologia 4 4

Ambiental 20 20
Seguridad de la Informacion 6 6

Seguridad y Salud en el Trabajo 40 40
Total general 145 144

Fuente: Matriz Integral de Riesgos del DNP 2022 y 2023

La variacidn corresponde a la inclusion del riesgo tipo operativo cdigo 269 “Interrumpir el curso normal del proceso
disciplinario” con responsables OCID, GID y SG quienes deben efectuar el monitoreo.

De lo observado se concluye la implementacion del procedimiento Gestion Integral de Riesgos, segun los criterios del
Modelo Integrado de Planeacion y Gestion (MIPG), las normas Gestidén de Calidad (ISO 9001:2015), Seguridad y
Salud en el Trabajo (ISO 45001:2018), Gestion Ambiental (ISO 14001:2015) y Seguridad de la Informacién (ISO
27001:2013).

Alineacion entre la Gestion Integral de Riesgos y la Planeacién estratégica, se identificé la politica institucional lo que
ha permitido a todos los niveles de planeacién de la entidad (estratégico, tactico y operativo), identificar, evaluar y
gestionar los riesgos que pueden afectar el cumplimiento de los objetivos, orientar a la entidad hacia un nivel de
aseguramiento razonable.

4, CONCLUSIONES GENERALES

De acuerdo con los resultados obtenidos en la Evaluacion a la Gestion Integral de Riesgos del DNP efectuada por la
OCl durante la vigencia 2023, se observo la implementacion del procedimiento Gestion Integral de Riesgos, segun los
criterios del Modelo Integrado de Planeacién y Gestidon (MIPG), las normas Gestion de Calidad (ISO 9001:2015),
Seguridad y Salud en el Trabajo (ISO 45001:2018), Gestion Ambiental (ISO 14001:2015) y Seguridad de la
Informacion (ISO 27001:2013).

Se identifico alineacion entre la Gestion Integral de Riesgos y la Planeacion estratégica, se cuenta con la politica
institucional para la Gestidn Integral de Riesgos lo que ha permitido a todos los niveles de la entidad (estratégico,
tactico y operativo), identificar, evaluar y gestionar los riesgos que pueden afectar el cumplimiento de los objetivos y
orientar a la entidad hacia un nivel de aseguramiento razonable.

A continuacion, se presentan las siguientes conclusiones:

4.1 CONCLUSION EN CUANTO A LA CONVENIENCIA

La Gestion Integral de Riesgos es conveniente para el DNP dado que se constituye en una herramienta de gestién
que le permite minimizar la vulnerabilidad, reducir la incertidumbre y aumentar la probabilidad de alcanzar los objetivos
institucionales, a través de un enfoque preventivo y de un tratamiento eficaz, por ello, las responsabilidades para la
gestion integral del riesgo se establecen de acuerdo con la estructura de las lineas de defensa, soportado en los
siguientes aspectos:
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Esta alineada con la planeacion estratégica y los objetivos institucionales, contribuyendo con la identificacion de
los eventos internos y externos que pueden impactar el logro de los objetivos y la gestion del DNP, asi como,
con el disefio de los controles con el fin de prevenir la materializacion de los riesgos.

o La politica institucional para la gestion integral de riesgos del DNP se ha fortalecido, a través de los seguimiento
realizados por el Comité Institucional de Gestion y Desempefio y el Comité Institucional de Coordinacién de
Control Interno del DNP, los cuales en su rol de linea estratégica de defensa han fortalecido el proposito, los
criterios de analisis, la valoracion y el tratamiento de los riesgos institucionales para controlar y minimizar la
posible materializacién de los riesgos identificados.

o El contexto estratégico del DNP registra los factores a nivel nacional y mundial a los cuales esté expuesta la
entidad y que podrian impactar el logro de los resultados, los objetivos institucionales y su gobernanza, como
son:

a. Aspectos normativos (general y del sector planeacién; politico, social, econédmico, ambiental, tecnolégico y
humano);

b. Plataforma estratégica

c. Modelo de planeacion y gestion

e Todos los niveles de planeacion de la entidad (estratégico, tactico y operativo), han identificado, evaluado y
gestionado los riesgos que al materializarse pueden impactar el cumplimiento de los objetivos, orientando a la
entidad hacia un nivel de aseguramiento razonable.

e La politica de gestion integral de riesgos se constituye en la herramienta de operacion y control aplicable a los
procesos, proyectos y programas del DNP, estableciendo las opciones para identificar, tratar y manejar los
riesgos, de acuerdo con su valoracion y proporcionando lineamientos para su tratamiento.

o Se tiene una metodologia propia del DNP con la cual se gestionan los riesgos institucionales y que corresponde
a la Matriz Integral de Riesgos Codigo F-PG-01, Version 6, desarrollando aspectos como: Identificacién, Analisis,
Opcion de manejo y Monitoreo de los riesgos.

4.2 CONCLUSION EN CUANTO A LA ADECUACION

La Gestion Integral de Riesgos del DNP es adecuada para dar cumplimiento a los criterios del Modelo Integrado de
Planeacion y Gestion (MIPG) — V.5 de marzo de 2023, las normas: Gestion de Calidad (ISO 9001:2015), Seguridad y
Salud en el Trabajo (ISO 45001:2018), Gestion Ambiental (ISO 14001:2015) y Seguridad de la Informacién (ISO
27001:2013), permitiendo identificar el cumplimiento de las actividades definidas en el procedimiento “Gestién integral
de riesgos” identificado con el codigo: PT-PG-01 V. 13 del 28/06/2022, de conformidad con los siguientes aspectos:

o Cumplimento del Decreto 1893 de 2021, Art.7 Funciones de la Oficina Asesora de Planeacién, numeral 9:
“Disefiar, coordinar, asesorar, administrar y monitorear la gestion del riesgo en la Entidad”; asi como, la
Resolucién 2992 de 2021, capitulo 1.2 Oficina Asesora de planeacion, numeral 9: “Disefiar, coordinar, asesorar,
administrar y monitorear la gestion del riesgo en la Entidad” y el procedimiento Gestion Integral de Riesgos
Codigo: PT-PG-01, V.13 del 28-06-2022, numeral 3 Responsabilidades “Las responsabilidades para la gestidn

15



COLOMBIA

POTENCIA DE LA

VIDA

> Departamento Nacional
de Planeacion - DNP

INFORME CONSOLIDADO SOBRE LA GESTION INTEGRAL DE RIESGOS DNP

Fecha: 21/12/2023 |

OFICINA DE CONTROL INTERNO

integral del riesgo, se establecen de acuerdo con la estructura de las lineas de defensa: 2a linea de defensa:
Oficina Asesora de Planeacion- Administrador del SIG y lideres de componentes SIG.

o El cumplimiento de las funciones de cada linea de defensa ha permitiendo minimizar la materializacién de los
eventos internos o externos que pueden impactar el desempefio de los procesos, la entrega de los bienes y
servicios y el cumplimiento de los objetivos institucionales, asi:

a. Primera linea (soporte en la identificacion de riesgos, disefio de controles, seguimiento y monitoreo continuo
de los riesgos);

b. Segunda linea (asesoria brindada a las dependencias, consolidacion y publicacion de los resultados del
seguimiento y monitoreo);

c. Tercera linea (auditoria integral interna)

4.3 CONCLUSION EN CUANTO A LA EFECTIVIDAD

De acuerdo con el resultado de las Evaluaciones y Auditorias Integrales Internas practicadas durante la vigencia
2023, se observo que la aplicacion de la Gestion Integral de Riesgos del DNP es susceptible de mejora, teniendo
en consideracion que se identificaron situaciones, determinando dos (2) Oportunidades de Mejora y nueve (9)
No Conformidades, asi:

H;Ilz’::go %%dégh: Hallazgo Tematica Requisitos
1: Debilidad en la Identificacion de peligros en SST con participacion
de todos los colaboradores de la Entidad
2: Diferencias en el reporte de autoevaluacion de gestion y controles | ISO 45001:2018
Oportunidad 23-081 | del GSST, el reporte de Accidentes de Trabajo 2022 y el reporte del | Manual Operativo del SST
de Meiora monitoreo de riesgos de la OAP | Resolucién 312 de 2019
) 3: Desactualizacion de la informacion del Micrositio de Seguridad y
Salud en el Trabajo
23100 No se _qbservé el _monitoreo a los riesgos acorde con la politica de 1SO 9001:2015
operacion establecida que establece que debe ser anualmente.
Debilidades en la aplicacion del control “Identificacion de riesgos y su | 1SO 9001:2015
23-021 | mitigacion” para las evaluaciones de las inversiones del SGR de Centro | M-GI-04 Manual de evaluacién a las
Oriente y Eje Cafetero. inversiones del SGR
ISO 9001:2015
23-048 Incumplimiento frente al monitoreo de los Riesgos de sistemas de | I1SO 27001:2013
informacion Manual Operativo de Seguridad de la
informacién V7. Politica [PL12-ES1].
ISO 45001:2018
Incumplimiento en las actividades programadas en el Plan Anual de | Manual Operativo de SST Numeral 9.2.1.3
23-076 | Trabajo, de acuerdo con los requisitos legales, relacionadas con las | Cédigo de Integridad del DNP
No actividades de prevencion del riesgo Psicosocial Resolucion 2764 de 2022
Conformidad Decreto 1072 Articulo 2.2.4.6.8
Incumplimiento en el disefio y aplicacion de los controles del riesgo 78 IS0 45001 :201.8
23083 | “Accidentes de transito” y los controles establecid I iesgo 84, | Manual Operativo de SST Numeral 7
y los controles establecidos para el riesgo 84. g .
“Lesiones o accidentes por peligro locativo” Cddigo de Integridad del DNP
) Decreto 1072 Articulo 2.2.4.6.24.
ISO 9001:2015
ISO 30301:2019
23-069 Incumplimiento en la identificacion, clasificacion y reporte de activos de | Manual Operativo del Componente de la
informacion. Gestion de Seguridad de la Informacion
CODIGO:M-PG-07 V7
Ley 1712 de 2014 articulo 13
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He;lills:go %,d(':gh: Hallazgo Tematica Requisitos

Incumplimiento en la aplicacion de los criterios definidos la descripcion .

23-094 de riesgos, opcion de manejo, reporte de materializacion de riesgos, :ﬁot .90:)1'201|‘r’d Ri del DNP. Codi

) disefio y descripcion de controles, coherencia entre riesgos y controles, F;g—oq ?é?sidi 6'68903 € - 0dIgo
su eficacia y efectividad. '
ISO 27001:2013

23-089 Desconocimiento del reporte de los Riesgos de Seguridad de la | Procedimiento de Gestion Integral de

Informacion Riesgos PT-PG-01 V13
Resolucion 500 de 2021

Se evidencid, que el lider técnico que soportaba la operacién de
SISGESTION, finalizé su proceso de contratacion, y no se generd y
planificé un ejercicio de transferencia del conocimiento al nuevo lider

23072 técnico que pudiera mitigar los riesgos de operacion de todos los | 1SO 27001:2013
modulos, lo que gener6 la ocurrencia de los riesgos operacionales 134 | Resolucion 500 de 2021
Deficiencia en el control a las operaciones presupuestales, 211 Pérdida
de conocimiento institucional en labores realizadas por contratistas y
200 Perdida integridad de la informacién (Afecta la integridad).
Incumplimiento del proceso metodolégico para cumplir con el ciclo de
vida de los sistemas de informacién, afectando la seguridad de los | 1SO 27001:2013

23079 Sistemas SUCOP Y SISGESTION. | Manual Operativo de Seguridad de la
Materializacion del riesgo coédigo 199 (No disponibilidad de la | Informacion PLO7-ES27 [PL10-ES11]
informacion) por los incidentes que afectaron el sistema generando | Resolucion 500 de 2021
indisponibilidad por doce (12) dias.

Fuente: Matriz consolidada de hallazgos 2023

De acuerdo con lo observado se recomienda continuar fortaleciendo la aplicacion de la Gestion Integral de Riesgos,
en los aspectos citados anteriormente, lo que permitira que esta herramienta de gestion contribuya al mejoramiento
continuo de los procesos y procedimientos, planes, programas y proyectos, generando una cultura de control,
asegurando el logro de los resultados y mejorando continuamente el Sistema Integrado de Gestion.

Por lo anterior la aplicacion de controles contribuye a la mitigacidn de los riesgos hasta niveles aceptables, para que
no impacten los resultados de la gestion institucional.

5 RECOMENDACIONES

Continuar fortaleciendo la Gestién Integral de Riesgos implementando las recomendaciones presentadas en los informes de
seguimiento, evaluacion y las veintinueve (29) auditorias realizadas durante la vigencia 2023, como una contribucion al
mejoramiento continuo del procedimiento, el fortalecimiento de la cultura de control, el aseguramiento del logro de los resultados
y la mejora del Sistema Integrado de Gestion del DNP, asi:

1.

Continuar identificando los eventos que pueden impedir, afectar, degradar o retrasar el logro de los objetivos o la gestion
a nivel estratégico, tactico u operativo.

Fortalecer la redaccion de la descripcion de los riesgos para que se presente de forma clara y concisa expresando
especificamente el evento indeseado que podria presentarse, contribuyendo a la mitigacion de los riesgos hasta niveles
aceptables para que no impacten los resultados de la gestidn institucional, como lo establece la informacién registrada en
la hoja de instrucciones de la Matriz integral de Riesgos F-PG-017, V. 6.

Fortalecer la redaccion de los controles para que incluyan la aplicacion de las politicas, aplicacién de los puntos de control
de procedimientos, aplicacién de punto de verificacidn, inspecciones, validadores autométicos o manuales, ensayos,
pruebas, seguimientos e indicadores, en atencion a la informacion registrada en la hoja de instrucciones de la Matriz
integral de Riesgos F-PG-01", V. 6.
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4. Continuar fortaleciendo la politica de gestion integral de riesgos con el fin de constituirla en la herramienta de operacion y
control gerencial aplicable a los procesos, proyectos y programas del DNP, estableciendo las opciones para identificar,
tratar y manejar los riesgos, de acuerdo con su valoracion y gestionando su tratamiento.

5. Incluir la identificacion de posibles riesgos de los Sistema de Gestidén antisoborno 1ISO37001:2016; Norma Técnica de

Calidad del proceso Estadistico NTC1000:2020 y Sistema de Gestion Documental 1SO30301:2019, inherentes a los
procesos y procedimientos e implementacion de controles, que aseguren su monitoreo y seguimiento.
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