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1. PLANIFICACION DE LA AUDITORIA 
 

1.1  AUDITORIA INTERNAS  
 

Para el ciclo de auditorías correspondiente a las vigencias 2024 a 2026, la Oficina de Control Interno – OCI, de 

acuerdo con su Plan Anual de Auditorias, planificó y ejecutó auditoría integral a 9 procesos y 33 procedimientos, 

verificando el cumplimiento de los requisitos aplicables del Sistema de Gestión de Seguridad de la Información 

bajo la norma ISO 27001:2013, la Resolución 500 de 2021 y su anexo técnico MSPI, las políticas de Gobierno 

y Seguridad digital del MIPG y el Manual Operativo de Seguridad de la Información.    

 PROCESOS CANTIDAD 

Apoyo 8 

Gestión Contractual 3 

Gestión de Tecnología de Información y 
Comunicaciones 

3 

Gestión Financiera 2 

Estratégico 4 

Planeación y gestión institucional orientada a 
resultados 

4 

Evaluación 6 

Evaluación de desempeño institucional 6 

Misional 15 

Asistencia Técnica 1 

Coordinación y Articulación 4 

Gestión de la Información, conocimiento e innovación 7 

Monitoreo, seguimiento y control 3 

Total 33 

                                                     Fuente: Cuadro control de proceso Vs Numerales ISO 27001:2013  

 

1.2 OBJETIVO  

Evaluar el desempeño del Sistema de Gestión de Seguridad de la Información del DNP, en cuanto a su 

conveniencia, adecuación y eficacia, a través de los resultados generados por las auditorías internas, 

evaluaciones, seguimientos y la efectividad de las APCM formuladas, como un elemento e insumo para la 

Revisión por la Dirección.  
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1.3 ALCANCE  

El informe comprende los resultados de las auditorías internas, evaluaciones y seguimientos realizados durante 

la vigencia 2025. 

 

2. EJECUCION DE LA AUDITORIA INTERNA 
 

2.1. Resultados de hallazgos de las Auditorías Internas – 2025 

Como resultado de las auditorías realizadas durante el ciclo 2024 a 2026 al Sistema Integrado de Gestión del 

Departamento Nacional de Planeación DNP, se presenta a continuación el resultado de los hallazgos según su 

tipo (No conformidad u Oportunidad de mejora), así:  

TIPO DE HALLAZGO 2024 2025 2026 TOTAL 

No Conformidad 71  61  - 132 

Oportunidad de Mejora  65 44  - 109 

Total 136 105 - 241* 

 

TIPO DE HALLAZGO 2024 2025 2026 TOTAL 

No Conformidad 52% 58% - 55% 

Oportunidad de Mejora  48% 42% - 45% 

Total 100% 100% - 100% 

          Fuente: Matriz Consolidada de Hallazgos 

 

* De los 241 hallazgos aquí mencionados, se observó que 105 corresponden al total de los 

hallazgos identificados frente a los Sistemas de Gestión de Calidad, Ambiental, Seguridad y 

Salud en el trabajo, Seguridad de la información. Sistema de Registros y Antisoborno para la 

vigencia 2025.    

 

Fuente: Matriz Consolidada de Hallazgos 
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Se observa que durante la vigencia 2025 se identificaron un total de 105 hallazgos, que corresponden a:  

- 61 no conformidades, que representan el 58%  

- 44 oportunidades de mejora que representan el 42%. 

Al revisar la fuente de los hallazgos para la vigencia 2025, se identificó que de los 105, 83 se originaron por 

auditorías internas, 14 por seguimientos y 8 por evaluaciones. 

Fuente No Conformidad Oportunidad de Mejora Total  % 

Auditoría Interna 44 39 83 79% 

Evaluación 5 3 8 8% 

Seguimiento 12 2 14 13% 

Total  61 44 105 100% 

                     Fuente: Matriz consolidada de hallazgos 

 

FUENTE DE LOS HALLAZGOS 

 

                Fuente: Matriz Consolidada Hallazgos 

 

De los 105 hallazgos generados en la vigencia 2025, 5 correspondientes el 5% estuvieron relacionados con la 

norma ISO 27001:2013 y la Resolución 500 de 2021 con su anexo técnico MSPI así: 

Hallazgos 2025 % 

No Conformidad 5 100% 

Oportunidad de Mejora 0 0% 

Total general 5 100% 

Fuente: Matriz Consolidada Hallazgos 

Se observa que durante la vigencia 2025 se identificaron un total de 5 hallazgos relacionados con la norma ISO 

27001:2013 y la Resolución 500 de 2021 y su anexo técnico MSPI, que corresponden a:  

- 5 no conformidades, que representan el 100%  

Al revisar la fuente de los hallazgos, se identificó que 4 (80%) se originaron por auditorías internas, 1 (20%) por 

seguimientos. 
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Hallazgos No Conformidad % 

2025 

Auditoría Interna 4 80% 

Seguimiento 1 20% 

Total  5 100% 

Fuente: Matriz Consolidada Hallazgos 

 

Fuente: Matriz Consolidada Hallazgos 

Se presenta a continuación las dependencias responsables de la gestión de cada uno de los 5 hallazgos 

identificados para la vigencia 2025: 

Dependencia 
No 

Conformidades 
% 

Oficina de Tecnología y Sistemas de Información - OTSI 2 40% 

DSEPP-Dirección de Seguimiento y Evaluación de Políticas 
Públicas 

1 20% 

OAP-Oficina Asesora de Planeación 1 20% 

SARC-Subdirección Administrativa y Relacionamiento con la 
Ciudadanía 

1 20% 

Total  5 100% 

Fuente: Matriz Consolidada Hallazgos 

Para la vigencia 2025 la dependencia con el mayor mejoramiento continuo es la OTSI con un total de 2 que 

representan el 40% del total, seguido de la Subdirección Administrativa y Relacionamiento con el Ciudadano la 

DSEPP y la OAP cada una con 1 hallazgo (20%). 

 

2.2. Resultados de hallazgos vs Numerales de la norma ISO 27001:2013  

2.2.1 Cuadro de Control Procesos vs. Numerales ISO 27001:2013 

Para la vigencia 2025, se llevó a cabo la verificación de los 33 procedimientos definidos en el Plan Anual de 

Auditoría - PAA, definiendo los criterios de la norma a revisar en el desarrollo de los ciclos de auditoría 
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establecidos. Así mismo, para la verificación de la conformidad se llevó a cabo el seguimiento en el “Cuadro de 

Control Procesos vs. Numerales ISO 27001:2013” así: 

Capítulos de la Norma ISO 27001:2013 

 
Fuente: Cuadro de control vs Numerales ISO 27001:2025 

La evaluación de los capítulos de la norma ISO 27001:2013 del SGSI presentó un nivel de conformidad del 

76%, correspondiente a 16 requerimientos conformes y el 24% asociado a 5 requerimientos con acciones 

preventivas y correctivas de mejora. 

 

Actividades conformes: 

Capítulo Actividades 
Conformes 

% 

4. Contexto de la organización 3 14% 

5. Liderazgo 3 14% 

7. Soporte 4 19% 

8. Operación 1 5% 

9. Evaluación del desempeño 3 14% 

10. Mejora 2 10% 

Total 16 76% 
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Actividades con APCM:  

Capítulo Actividades con 
APCM 

% 

4. Contexto de la organización 1 5% 

6. Planificación 1 5% 

8. Operación 2 10% 

9. Evaluación del desempeño 1 5% 

Total 5 24% 

  

ANEXO A de la Norma ISO 27001:2013 

 
Fuente: Cuadro de control vs Numerales ISO 27001:2025 
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Fuente: Cuadro de control vs Numerales ISO 27001:2025 

 

La evaluación de los anexos del SGSI presentó un nivel de conformidad del 18%, correspondiente a 4 controles 

conformes, 17 controles (77%) que requieren acciones preventivas y correctivas de mejora y una no 

conformidad equivalente al 4,5% del total evaluado. 

Los resultados de la auditoría al Sistema de Gestión de Seguridad de la Información (SGSI) se fundamentan 

en los requisitos de la norma ISO 27001:2013 y la normativa vigente. Debido a la naturaleza selectiva de las 

pruebas, los hallazgos se limitan estrictamente a las muestras y documentos examinados; por tanto, no 

constituyen una conclusión absoluta sobre la totalidad de los procesos. Bajo este alcance, la Oficina de Control 

Interno concluye: 

AUDITORIA SGSI 2025 
Numeral ISO 27001:2013 C NC APCM Tema 

4. CONTEXTO DE LA 
ORGANIZACIÓN 

4.1 Comprensión de la organización 
y su contexto 

  
  X 

Análisis de contexto contempla únicamente 
factores externos relacionados con el proceso 
de tecnologías de la información, sin evidenciar 
la inclusión de factores internos.  APCM 25089 

4.2 Comprensión de las necesidades 
y expectativas de las partes 

interesadas X       
4.3 Determinación del alcance del 
sistema de gestión de la seguridad 

de la información 
X 

    
  

4.4 Sistema de Gestión de la 
Seguridad de la Información 

X       
5. LIDERAZGO 5.1 Liderazgo y compromiso X       



 

INFORME CONSOLIDADO DEL SISTEMA DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACIÓN DNP  

Fecha: Diciembre de 2025 OFICINA DE CONTROL INTERNO 

 
AUDITORIA SGSI 2025 

Numeral ISO 27001:2013 C NC APCM Tema 
5.2 Políticas de la Seguridad de la 

Información  
X       

 5.3 Roles, responsabilidades y 
autoridades en la  

organización 
X 

    
  

6. PLANIFICACIÓN 
6.1 Acciones para abordar riesgos y 

oportunidades      X 
Debilidades en la redacción de los riesgos – 
APCM 25-108 

7. SOPORTE 

7.1 Recursos X       
7.2 Competencia  X       

7.3 Toma de Conciencia X       
7.4 Comunicación 

     

Desactualización de la matriz de 
comunicaciones para el componente de SI - 
APCM 24-115 

7.5 Información Documentada X       

8. OPERACIÓN 

8.1 Planificación y Control 
Operacional 

        

8.2 Valoración de Riesgos de la 
Seguridad de la Información 

    X 
No se evidencia una disminución en los niveles 
de probabilidad e impacto que permita 
diferenciar el riesgo inherente del residual. 
APCM 25-108 

8.3 Tratamiento de lo Riesgos de 
Seguridad de la Información 

    X 
No se evidencia una disminución en los niveles 
de probabilidad e impacto que permita 
diferenciar el riesgo inherente del residual. 
APCM 25-108 

9. EVALUACIÓN DEL 
DESEMPEÑO 

9.1 Seguimiento, Medición, Análisis y 
evaluación 

X       
9.2 Auditoría Interna X       

9.3 Revisión por la Dirección X       

10. MEJORA 
10.1 No Conformidades y Acciones 

Correctivas 
X       

10.2 Mejora continua X       
 

AUDITORIA SGSI 2025 
Numeral ISO 27001:2013 C NC APCM Tema 

ANEXO CONTROLES 
ISO27001:2013 

A.7.2.2 Toma de conciencia, educación y 
formación en la SI     X 

Áreas de mejora en la participación efectiva en 
actividades de sensibilización y formación; APCM 
24-027 

A.7.3.1 Terminación o cambio de 
responsabilidades de empleo     X Transferencia efectiva de conocimiento: APCM 23-

072  
A.8.1.1 Inventario de Activos     X Inventario de proyectos TIC desactualizado, APCM 

25-079, APCM 25-088 
A.8.2.1 Clasificación de la información     X Diferencia entre las TRD y el Índice de Información 

Clasificada y Reservada APCM 21-021 
A.9.2.1 Registro y cancelación de registro 
de usuarios     X 

Debilidades en el registro de usuarios APCM 24-027, 
APCM 24-087, APCM 24-042, APCM 24-087, APCM 
25-010, APCM 24-053, APCM 23-086, APCM 24-
001, APCM 25-020  
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AUDITORIA SGSI 2025 

A.11.1.1. Perímetro de Seguridad Física     X 
Inspección física piso 36. APCM 25-067 A.11.1.4. Protección contra amenazas 

externas y ambientales     X 
A.11.2.3 Seguridad del cableado     X 
A.11.2.9 Política de Escritorio Limpio     X 

Confidencialidad de la información y la disposición 
final de documentos físicos y digitales - APCM 23-
054 

A.12.1.2 Gestión de cambios     X 
Apagado de los servidores TONE/UPAR sin contar 
con la documentación técnica que respalde el 
cambio, APCM 25-107 

A.12.1.3 Gestión de la capacidad de los 
servidores     X 

Capacidad operativa no se encuentra formalizado ni 
implementado, situación formulada en la No 
conformidad APCM 25-107   

A.12.3.1. Copias de respaldo y plan de 
restauración X       
A.13.1.1 Control de redes X       
A.13.1.3 Separación en las redes X       
A.13.2.1 Políticas y procedimientos de 
transferencia de información     X control para compartir información utilizando 

medios digitales como WhatsApp APCM 25-004 
A.13.2.3 Protección de la información en 
redes X       
A.14.2.1 Política de desarrollo seguro     X Almacenamiento información Azure DevOps APCM 

22-027, APCM 24-027 y APCM 25-083   

A.15.1.1 Política de seguridad de la 
información para las relaciones con 
proveedores  

  X   

Incumplimiento a la Política PL10-ES4 “Todo nuevo 
hardware y software que se vaya a adquirir y 
conectar a la plataforma tecnológica del DNP, por 
cualquier dependencia o proyecto del DNP, deberá 
ser gestionado por la Oficina de Tecnología y 
Sistemas de Información para su correcto 
funcionamiento”.  

A.16 Gestión de incidentes de seguridad 
de la información     X 

El cumplimiento del ANS se calculó mediante un 
promedio aritmético entre los canales de atención 
(telefónico, chat, correo, portal),  
arrojando un valor global del 95.44% en febrero de 
2025. Sin embargo, al analizar los canales 
individualmente, tres presentaron  
resultados inferiores al umbral contractual del 95%: 
web (89.12%), correo electrónico (93.94%) y tarea 
masiva (93.02%). APCM 25-082 

A.17.1 Continuidad de seguridad de la 
información     X Suspensión temporal del canal de atención de 

solicitudes del Centro de Servicios APCM 23-072  

A.18.1.2 Derechos de propiedad 
intelectual     X 

Falta de monitoreo de software en 54 equipos de 
cómputo, APCM 24-024 (), Inconsistencias en la 
asignación de placas de inventario APCM 24-026, 
Ausencia de registro de derechos de autor del 
software “Sistema de Ejecutores ACPM 25-039  

A.18.1.4 Privacidad y protección de 
información de datos personales     X 

APCM 24-122 (inclusión de bases de datos en el 
Registro Nacional de Bases de Datos (RNBD) y en el 
inventario institucional, APCM 24-024, APCM 24-
026, APCM 25-039 y APCM 24-122 
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2.2.2 Informe Consolidado de hallazgos SGSI 2025  

Para la realización del informe anual consolidado 2025, relacionado con la distribución de los hallazgos 

identificados en auditorias, seguimientos y evaluaciones con relación a los requisitos de la norma ISO 

27001:2013 y la Resolución 500 de 2021 y su anexo técnico MSPI, presentan los siguientes resultados:  

• De los 5 hallazgos vigentes al momento de realizar el consolidado, se observó que tres (3) están asociados 

a un (1) criterio y dos (2) con dos (2) o más criterios de la norma ISO 27001: 

Criterios por hallazgo No Conformidad Criterios 

1 3 3 

2 o más criterios 2 4 

Total  5 7 

 

• Los registros de los 5 hallazgos con 1, 2 o más criterios están relacionados con 2 numerales y 3 controles 

de la norma ISO 27001:2013 y la Resolución 500 de 2021, así: 

 

Consolidado 2025 

Numeral o Anexo Controles 
NTC ISO 27001:2013 

No 
Conformidad 

% 

7.3 Toma de conciencia 1 25% 

7.5.3 Control de la información documentada 3 75% 

Capítulos 4 100% 

A.14.2.1 Política de desarrollo seguro 1 33,3% 

A.15.1.1 Política de seguridad de la información para las 
relaciones con proveedores 

1     33,3% 

A.15.1.2 Seguridad de la información en los acuerdos con 
proveedores 

1 33,3% 

Controles ANEXO A 3 100% 

TOTAL              7 

 

 

 

 

 

 

 

 



 

INFORME CONSOLIDADO DEL SISTEMA DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACIÓN DNP  

Fecha: Diciembre de 2025 OFICINA DE CONTROL INTERNO 

 
NUMERALES NORMA 

 

 

Para los 5 requisitos de la norma ISO 27001:2013 y la Resolución 500 de 2021 con su anexo técnico MSPI, se 

concluye lo siguiente:  

• El requisito 7.3. Toma de conciencia, se identificaron un total de 3 hallazgo: 3 No conformidades, lo cual 
corresponde al 25% del total de los hallazgos relacionados con la norma.  
 

• El requisito 7.5.3 Control de la información documentada, se identificaron un total de 3 Oportunidades de 
Mejora, lo cual corresponde al 75% del total de los hallazgos relacionados con la norma.  
 

Se concluye que los requisitos 7.3 y 7.5.3, representan el 75% el de los hallazgos relacionados con la norma 

ISO 27001:2013. 

 

ANEXO A - CONTROLES 

 

 

1

3

0 1 1 2 2 3 3 4

7.3 Toma de conciencia

7.5.3 Control de la información documentada

Requisitos vs Hallazgos 27001:2013

1

1

1

0 0 0 1 1 1 1

A.14.2.1 Política de desarrollo seguro

A.15.1.1 Política de seguridad de la información
para las relaciones con proveedores

A.15.1.2 Seguridad de la información en los
acuerdos con proveedores

Requisitos vs Hallazgos 27001:2013
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Para 3 objetivos de controles (Anexo A) de la norma ISO 27001:2013 y Resolución 500 con su anexo técnico, 

se concluye lo siguiente:  

• Para el objetivo de control A.14.2.1 Política de desarrollo seguro, se identifica un total de un (1) hallazgo: 
una (1) No conformidad, lo cual corresponde al 33.3% del total de los hallazgos relacionados con los 
objetivos de control la norma (Anexo A). 

 

• Para el objetivo de control A.15.1.1 Política de seguridad de la información para las relaciones con 
proveedores, se identifica un total de un (1) hallazgo: una (1) No conformidad, lo cual corresponde al 33.3% 
del total de los hallazgos relacionados con los objetivos de control de la norma (Anexo A).  

 

• Para el objetivo de control A.15.1.2 Seguridad de la información en los acuerdos con proveedores, se 
identifica un total de un (1) hallazgo: una (1) No conformidad, lo cual corresponde al 33.3% del total de los 
hallazgos relacionados con los objetivos de control la norma (Anexo A). 

 

3. ESTADO DE AVANCE LAS APCM 
 

Se presenta el estado de las acciones preventivas, correctivas y de mejora (APCM), desde el 2021 hasta 

el 30 de noviembre del 2025.  

Año APCM ACCIONES % APCM % ACCIONES 

2021 1 2 0% 0% 

2022 3 8 1% 1% 

2023 25 80 10% 9% 

2024 104 406 40% 44% 

2025 127 424 49% 46% 

Total 260 920 100% 100% 
Fuente: Balance APCM Noviembre 2025. 

De las 260 APCM se identificó que 27 de ellas correspondientes al 10,38% se relacionan con hallazgos de 

Seguridad de la Información, a partir de las cuales, se generaron 107 Acciones se correspondientes al 

11,63% del total de acciones formuladas (920), según se muestra a continuación: 

 
Fuente: Balance APCM Noviembre 2025. 
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A partir de lo anterior se realizó verificación del estado en el que se encuentran las 107 APCM relacionadas 

con hallazgos de Seguridad de la Información según se detalla en la tabla a continuación: 

Estado 2022 2023 2024 2025 Total % 

Cumplida 4 5  66 18 93 87% 

Debería Reprogramar      8 8 7% 

Dentro del plazo   1 2 3 3% 

Vencida    3 3 3% 

Total  4 5 67 31 107 100% 
Fuente: Balance APCM noviembre 2025. 

 

 
Fuente: Balance APCM Noviembre 2025. 

 

Según los resultados, se concluye que de 27 APCM formuladas, con corte al 30 de noviembre del 2025, se 

suscribieron 107 acciones, de las cuales 93 se encuentran con estado “cumplida”, lo cual representa que el 

87% de las acciones formuladas, se superaron de manera efectiva; de otro lado, se observó que 3 acciones el 

3% se están ejecutando dentro del plazo establecido y se deben fortalecer los controles pues se observa riesgo 

de incumplimiento en 8 acciones el 7% que se encuentran en estado “Debería reprogramar” y 3 acciones el 3% 

se encuentran en estado “vencido”, por lo cual se recomienda tomar las acciones correspondientes para dar 

cumplimiento en la ejecución de las acciones programadas. 

A partir de lo anterior se presenta a continuación el resumen y detalle de las acciones vencidas y próximas a 

vencer según las dependencias responsables de las APCM en cada caso: 

87%

7%

3% 3%

Acciones SGSI por Estado

Cumplida

Debería Reprogramar

Dentro del  plazo

Vencida
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4. CONCLUSIONES GENERALES 

El Sistema de Gestión de Seguridad de la Información (SGSI) del DNP ha demostrado un alto nivel de madurez 

y compromiso con las directrices nacionales, reflejado en el desempeño y la tendencia de mejora continua en 

las políticas de Seguridad Digital (alcanzando 94.0% en 2024) y Gobierno Digital (90.3% en 2024), en el marco 

de los resultados del FURAG. No obstante, la evidencia de debilidades en gestión de activos, control de acceso 

a sistemas de información, registro y cancelación de usuarios, valoración y tratamiento de riesgos de seguridad 

de la información, adquisición de recursos tecnológicos por parte de las dependencias, derecho de propiedad 

intelectual y privacidad de la información, entre otros, refleja vulnerabilidades que exponen a la entidad a riesgos 

de seguridad, indicando que el desafío del SGSI es garantizar la transversalidad y el cumplimiento obligatorio 

de los procedimientos de seguridad en el día a día de todos los procesos y dependencias. 

Se evidencia la implementación y mantenimiento del Sistema de Seguridad de la Información, en cumplimiento 

de los requisitos aplicables de la normativa vigente, las políticas institucionales relacionadas y su conformidad 

con la Norma ISO 27001:2013. Asimismo, se destaca la actualización del Plan de Seguridad y Privacidad de la 

Información, el Plan Estratégico de Seguridad y Privacidad y la Declaración de Aplicabilidad, los cuales ahora 

integran controles de ambas versiones de la norma (ISO 27001:2013 e ISO 27001:2022), en articulación con 

las políticas institucionales y los documentos del Sistema Integrado de Gestión (SIG); no obstante, es 

susceptible de mejoramiento continuo en atención a las no conformidades y oportunidades de mejora 

identificadas; esto, con el propósito de fortalecer y asegurar la confidencialidad, integridad, disponibilidad y la 

autenticación de la información del DNP y de los sistemas y aplicaciones que la tratan, a continuación se 

concluye: 

 

 

 

Dependencia APCM
Debería 

Reprogramar
Vencida

Total 

Acciones

OTSI 25-039 5 0 5

OTSI 25-044 2 0 2

OTSI 25-081 0 1 1

OTSI 25-123 0 2 2

Subtotal OTSI 7 3 10

SCT 25-010 1 0 1

Subtotal SCT 1 0 1

Total general 8 3 11

Resumen Acciones vigencia 2025 vencidas y próximas a vencer
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4.1 CONCLUSION EN CUANTO A LA CONVENIENCIA DEL SISTEMA DE GESTION DE SEGURIDAD DE 

LA INFORMACIÓN 

 
El Sistema Integrado de Gestión es conveniente porque se encuentra articulado con la planificación estratégica, 
con la Política del SGSI, objetivos estratégicos del Sistema, apoya el cumplimiento de los requisitos legales, 
identifica y evalúa los riesgos en Seguridad de la Información y contribuye a establecer y asegurar la 
confidencialidad, integridad, disponibilidad y la autenticación de la información del DNP y de los sistemas y 
aplicaciones que la tratan.  
 
4.2 CONCLUSION EN CUANTO A LA ADECUACION DEL SISTEMA DE GESTION DE SEGURIDAD DE 

LA INFORMACION 

 

El Sistema Integrado de Gestión es adecuado para dar cumplimiento a los requisitos de la norma ISO 
27001:2013 con su anexo de controles, la Resolución 500 de 2021 con su anexo técnico MSPI y los requisitos 
normativos y reglamentarios establecidos, desde el Sistema de Seguridad de la Información, se determina que 
es capaz de satisfacer los requisitos en materia de seguridad de la información de la norma y/o reglamento 
aplicable. Sin embargo, es susceptible de mejorar la eficacia y efectividad del Sistema, toda vez que se 
evidenciaron debilidades en aspectos relevantes que pueden afectar la operación y la seguridad de la 
información. 
 
 Se recomienda continuar con la adecuación del Sistema de Gestión de Seguridad - SGSI del DNP a los 
cambios normativos de la Resolución 02277 de 2025 y la versión de la norma ISO 27001:2022. 

 

4.3 CONCLUSION EN CUANTO A LA EFECTIVIDAD DEL SISTEMA DE GESTION SEGURIDAD DE LA 

INFORMACION 

 

El Sistema Integrado de Gestión asegura la mejora, contribuyendo a la implementación y adecuación del SGSI, 
atendiendo las no conformidades y oportunidades de mejora, evidenciadas para alcanzar el logro de los 
objetivos institucionales.  
 
El Sistema Integrado de Gestión es efectivo, lo que se identifica en la capacidad de lograr la conformidad de 
los requisitos del SGSI, en alineación con su objetivo de gestionar la confidencialidad, integridad y disponibilidad 
de la información digital de software, hardware, servicios de TI, servicios tecnológicos, servicios de información 
(aplicativos, portales, sistemas de información), bajo un enfoque tecnológico de seguridad informática de 
acuerdo con las disposiciones normativas establecidas por las entidades rectoras en la materia y los 
lineamientos del Sistema Integrado de Gestión (SIG).  
 
Sin embargo, se presentan reincidencias de situaciones de auditoría registradas por debilidades en la aplicación 
de políticas implementadas en la entidad sobre seguridad de la información, como:  
 

• Ciclo de vida de sistemas de información 

• Gestión de Activos  

• Control de Acceso a sistemas de información  
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• Registro y cancelación de registro de usuarios 

• Seguridad Física  

• Valoración y tratamiento de Riesgos de Seguridad de la Información 

• Indicadores de Gestión  

• Participación en capacitaciones de seguridad de la información  

• Derechos de propiedad intelectual y privacidad de la información.  

• Compras tecnológicas por parte de las Dependencias sin el conocimiento de la OTSI  

• Continuidad del negocio 
 

Igualmente, es susceptible de mejorar la eficacia y efectividad del Sistema, toda vez que se evidenciaron 
debilidades en las políticas para la seguridad de la información, matriz de comunicaciones para el componente 
de SI, gestión integral de los riesgos de TI y actualización oportuna del Manual Operativo de SI, entre otros. 

 
 

5 RECOMENDACIONES   

• Asegurar la transversalidad y el cumplimiento obligatorio de los procedimientos de seguridad en el día a 
día de todos los procesos y dependencias. 

• Asegurar la madurez y sostenibilidad del SGSI, manteniendo el compromiso de la alta dirección y 
garantizando la alineación continua con las estrategias del DNP y los requisitos legales y regulatorios 
vigentes en especial en lo relacionado con la actualización del Modelo de Seguridad y Privacidad de la 
Información establecido por la resolución 02277 de 2025. Es fundamental mantener la conformidad con la 
Norma ISO 27001 versión 2022 y las políticas internas. 

•  Continuar fortaleciendo los mecanismos de control para gestionar eficaz y efectivamente la 
confidencialidad, integridad y disponibilidad de la información. Esto asegurará el cumplimiento de las 
disposiciones normativas y los lineamientos establecidos por el Sistema Integrado de Gestión (SIG).  

• Fortalecer los mecanismos de seguimiento para valorar integralmente la eficacia, eficiencia y efectividad 
de los controles del SGSI, el progreso de los planes y los resultados obtenidos. Lo que permitirá identificar 
desviaciones y tendencias que permitan definir las acciones de mejora necesarias, de acuerdo con el 
procedimiento para la formulación y seguimiento de acciones.  

• Realizar el análisis respectivo, identificar las causas e implementar las acciones correctivas preventivas o 
de mejora, en coordinación con las dependencias responsables, a que haya lugar frente a las no 
conformidades y oportunidades de mejora identificadas en el presente informe, con el fin de eliminar la 
causa raíz y evitar la reincidencia en situaciones futuras. 

• Dar continuidad a las actividades de capacitación, sensibilización y/o concientización con respecto a la 
seguridad y de la información, en la que todos los colaboradores del DNP estén al tanto de las políticas de 
privacidad seguridad y privacidad de la información, involucrando al 100% de los funcionarios de la entidad 
en la implementación y gestión del MSPI.  

• Tener en cuenta las recomendaciones del FURAG, relacionadas con la resiliencia operativa (pruebas de 
recuperación periódicas para sistemas críticos), incidentes de ciberseguridad (medidas técnicas y 
administrativas), gestión de la información y la madurez institucional con la definición de roles en 
Arquitectura Empresarial, la documentación de lecciones aprendidas en proyectos de TI y la elaboración 
de un diagnóstico de seguridad y privacidad. 

• Revisar y actualizar la matriz de riesgos asegurando que estén alineados conforme a las políticas 

internas y lineamientos de la Guía para la Gestión Integral del Riesgo en entidades públicas V7 y MinTic.   


