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1. PLANIFICACION DE LA AUDITORIA

1.1 AUDITORIA INTERNAS

Para el ciclo de auditorias correspondiente a las vigencias 2024 a 2026, la Oficina de Control Interno — OClI, de
acuerdo con su Plan Anual de Auditorias, planificé y ejecuté auditoria integral a 9 procesos y 33 procedimientos,
verificando el cumplimiento de los requisitos aplicables del Sistema de Gestién de Seguridad de la Informacién
bajo la norma ISO 27001:2013, la Resolucion 500 de 2021 y su anexo técnico MSPI, las politicas de Gobierno
y Seguridad digital del MIPG y el Manual Operativo de Seguridad de la Informacion.

PROCESOS CANTIDAD
Apoyo 8
Gestion Contractual 3
Gestion de Tecnollogig de Informacion y 3
Comunicaciones
Gestion Financiera 2
Estratégico 4
Planeacion y gestion institucional orientada a 4
resultados
Evaluacion 6
Evaluacién de desempefio institucional 6
Misional 15
Asistencia Técnica 1
Coordinacion y Articulacion 4
Gestion de la Informacion, conocimiento e innovacion 7
Monitoreo, seguimiento y control 3
Total 33

1.2 OBJETIVO

Fuente: Cuadro control de proceso Vs Numerales ISO 27001:2013

Evaluar el desempefio del Sistema de Gestion de Seguridad de la Informacion del DNP, en cuanto a su
conveniencia, adecuacién y eficacia, a través de los resultados generados por las auditorias internas,
evaluaciones, seguimientos y la efectividad de las APCM formuladas, como un elemento e insumo para la

Revisién por la Direccién.
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1.3 ALCANCE

Elinforme comprende los resultados de las auditorias internas, evaluaciones y seguimientos realizados durante
la vigencia 2025.

2. EJECUCION DE LA AUDITORIA INTERNA

2.1. Resultados de hallazgos de las Auditorias Internas — 2025

Como resultado de las auditorias realizadas durante el ciclo 2024 a 2026 al Sistema Integrado de Gestion del
Departamento Nacional de Planeacién DNP, se presenta a continuacién el resultado de los hallazgos segun su
tipo (No conformidad u Oportunidad de mejora), asi:

TIPO DE HALLAZGO 2024 2025 2026 TOTAL
No Conformidad 71 61 - 132
Oportunidad de Mejora 65 44 - 109
Total 136 105 - 241*
TIPO DE HALLAZGO 2024 2025 2026 TOTAL
No Conformidad 52% 58% - 55%
Oportunidad de Mejora 48% 42% - 45%
Total 100% 100% - 100%

Fuente: Matriz Consolidada de Hallazgos

* De los 241 hallazgos aqui mencionados, se observd que 105 corresponden al total de los
hallazgos identificados frente a los Sistemas de Gestién de Calidad, Ambiental, Seguridad y
Salud en el trabajo, Seguridad de la informacion. Sistema de Registros y Antisoborno para la
vigencia 2025.

Total Hallazgos 2025

Ho Conformidad _ 61

Oportunidad de Mejora 44

Oportunidad de Mejora B No Conformidad

Fuente: Matriz Consolidada de Hallazgos
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Se observa que durante la vigencia 2025 se identificaron un total de 105 hallazgos, que corresponden a:

- 61 no conformidades, que representan el 58%
- 44 oportunidades de mejora que representan el 42%.

Al revisar la fuente de los hallazgos para la vigencia 2025, se identifico que de los 105, 83 se originaron por
auditorias internas, 14 por seguimientos y 8 por evaluaciones.

INFORME CONSOLIDADO DEL SISTEMA DE GESTION DE SEGURIDAD

Fuente No Conformidad | Oportunidad de Mejora Total %
Auditoria Interna 44 39 83 79%
Evaluacion 5 3 8 8%
Seguimiento 12 2 14 13%
Total 61 44 105 100%

Fuente: Matriz consolidada de hallazgos

FUENTE DE LOS HALLAZGOS

44
39

12

T
1

Auditoria_Interna Evaluacién Seguimiento

m No Conformidad Oportunidad de Mejora

Fuente: Matriz Consolidada Hallazgos

De los 105 hallazgos generados en la vigencia 2025, 5 correspondientes el 5% estuvieron relacionados con la
norma ISO 27001:2013 y la Resolucién 500 de 2021 con su anexo técnico MSPI asi:

Hallazgos 2025 %
No Conformidad 5 100%
Oportunidad de Mejora 0 0%
Total general 5 100%

Fuente: Matriz Consolidada Hallazgos

Se observa que durante la vigencia 2025 se identificaron un total de 5 hallazgos relacionados con la norma ISO
27001:2013 y la Resolucion 500 de 2021 y su anexo técnico MSPI, que corresponden a:

- 5no conformidades, que representan el 100%

Al revisar la fuente de los hallazgos, se identificd que 4 (80%) se originaron por auditorias internas, 1 (20%) por
seguimientos.



?W? INFORME CONSOLIDADO DEL SISTEMA DE GESTION DE SEGURIDAD
Departamento DE LA INFORMACION DNP

Nacional de Planeacién

Fecha: Diciembre de 2025 OFICINA DE CONTROL INTERNO
Hallazgos No Conformidad %
2025
Auditoria Interna 4 80%
Seguimiento 1 20%
Total 5 100%

Fuente: Matriz Consolidada Hallazgos

Fuente de Hallazgos SGSI

® Auditoria_Interna

Seguimiento

Auditoria_Interna Seguimiento

Fuente: Matriz Consolidada Hallazgos

Se presenta a continuacién las dependencias responsables de la gestién de cada uno de los 5 hallazgos
identificados para la vigencia 2025:

. No .
PR Conformidades %

Oficina de Tecnologia y Sistemas de Informacion - OTSI 2 40%
DSEPP-Direccion de Seguimiento y Evaluacion de Politicas 0

o 1 20%
Publicas
OAP-Oficina Asesora de Planeacion 1 20%
SARC-Subdireccion Administrativa y Relacionamiento con la 0

. ) 1 20%
Ciudadania
Total 5 100%

Fuente: Matriz Consolidada Hallazgos

Para la vigencia 2025 la dependencia con el mayor mejoramiento continuo es la OTSI con un total de 2 que
representan el 40% del total, seguido de la Subdireccion Administrativa y Relacionamiento con el Ciudadano la
DSEPP y la OAP cada una con 1 hallazgo (20%).

2.2. Resultados de hallazgos vs Numerales de la norma ISO 27001:2013
2.2.1 Cuadro de Control Procesos vs. Numerales 1ISO 27001:2013

Para la vigencia 2025, se llevé a cabo la verificacién de los 33 procedimientos definidos en el Plan Anual de
Auditoria - PAA, definiendo los criterios de la norma a revisar en el desarrollo de los ciclos de auditoria
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establecidos. Asi mismo, para la verificacion de la conformidad se llevé a cabo el seguimiento en el “Cuadro de
Control Procesos vs. Numerales ISO 27001:2013” asi:

Capitulos de la Norma ISO 27001:2013

CUADRO DE CONTROL PROCESOS Vis NUMERALES 180 27004:2013

Gestitnde Gestidnde Gestifnde Flaneacidny Planeasicny Planeacidny | Planeatiény gestién
. ) ) Teonalogade | Teonologiade | Teenologiade | Gestbn | geetin nsicionl|getioni i ingtitcionsd Moo,
FROCESD GestinComatl | BestinConiatl | GesinConteid | | pomariny | womaciny | PR s | i ot aintads wienss | MY
Comunicaciongs | Comunicaciones | Comunicaciones fesultados festados festados fesutados el
CICLO - YIGENCIA 025 02 02 w25 Fir] w2 FEL] w25 U] FirL] 2 FirL] 05 U]
] . Arilss, . Plaeaccny | Verleaeonde
NUMERALES REQUITOS 27213 - Procedininto Cineigiinde | Covaiinde | Ebbrsiinds AESY | iiisteinde | g Doy Desarel)| e Menfaiénds |, #l e "
) contratos bienesysenvisios | gestifn preconractual plataforma eg:ﬂlm;a‘scde ! Pmﬁé{as # presemacion de Pagos | DidoPrespuest] Fiesgos I:f::’"?::‘; Mad?_\p de d .
| Requisit - DescripcionNivel Proceso foyo -] A - Apojo fop || Ao | Ao || Ao | Aopl-| Etaége|-| Gtaigo| | Estaigol-| Esraginl-| Msind -] C ] Ne [ APGH

41| Conocimiento de fa orgarizacion y su conexd 1 X
42 |Comprension de as necesitades y expeciivas de as parks ineresadas 1 X
4y |Pesmiin e e S e Gesn el st - q

Inbmaciin -
44 |Sriema de gesion de 2 Sequridad de l2 Inomiacion 1 X
51 |liderargo y compromie. 1 X
52 |Poiia 1 X
53 |Roles, responsabikdades y au0ridates en l arganizacion. 1 X
6.4 |Acciones para Tatar riesqos y oporiunidades. 1 1 1 1 1 1 1 1 1 1 1 1 1 X
62 |Objeivos de Sequndad de s nformatidn  pianes para ogratis 1 X
T4 |Recursos 1 X
72 |Competenca 1 X
73 |Tomade Concenca 1 X
T4 |Comuricacin 1 X
75 |Inommacion documentada 1 X
81 |Planicacion y conol operacona 1 1 1 1 1 1 1 1 1 1 1 1 1 X
82 |Valoracin de hos Riesgos de a Sequrdad de a Inbmacién 1 1
83 |Treamier de los riesgos de la sequicad de la inomaddn 1 X
91 |Sequimirio, medicon, andisisy evauacin 1 X
92 |Audioria nerna 1 X
93 |Revision por |a dreccion. 1 X
10 [Mekra 1 X
104 |No conformidad y accion corteciva. 1 X
102 |Mefora Coninua 1 X

La evaluacion de los capitulos de la norma ISO 27001:2013 del SGSI presentd un nivel de conformidad del
76%, correspondiente a 16 requerimientos conformes y el 24% asociado a 5 requerimientos con acciones

Fuente: Cuadro de control vs Numerales ISO 27001:2025

preventivas y correctivas de mejora.

Actividades conformes:

Capitulo Actividades %
Conformes

4. Contexto de la organizacion 3 14%
5. Liderazgo 3 14%
7. Soporte 4 19%
8. Operacion 1 5%
9. Evaluacién del desempefio 3 14%
10. Mejora 2 10%
Total 16 76%
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Actividades con APCM:

Capitulo Actividades con %

APCM
4. Contexto de la organizacién 1 5%
6. Planificacion 1 5%

N

8. Operacién 10%

—_

9. Evaluacién del desempefio 5%

Total

o

24%

ANEXO A de la Norma ISO 27001:2013

CUADRO DE CONTROL PROCESQS Vs NUMERALES 180 27001 2043

Gesitnde | Gesimde | Gesinge Planeadiing | Ploeitny | Flansasiiny [
PROCESD GesiénContarudl | BesibnConvaetl | Gesite Compapal | |00 002de | Teocbsade | Teondogade | e | Bestin gestin g st istheional saqumiestoy
blomagény | Womaciény | biomaciny P | oieadaa oz s stz sz po
Comuicsionss | Comiicaciones | Comuicaicnss tesuhatos resisics resbatos resubados
CICLD - VIGENCIA
- PR A, — Flarkasny Tellcasan Ge
T . . fuseiéna | DsfoyDeswnlo > . denicaién e >
E Conrsscénde | EiborackéndePAESy | Adwiisacénde s ! shbraiény & : RESULTADDS 2025
contans lienesyserviios | gestinpeoohiachl | plaisforma R‘:‘:;:Smﬁi“ *F’“—_I’;'“* pesenizstnde | FAOF | ok Prspad T ‘:';[’:; Mokode | delaimessidndelos
| I [ - _ _ | Degioon | seorsoisgR
Requisit - | Descripcidn/Mivel Proceso Apop |- Aoy - Apoyo -] Ao -|  Apoyo |- Apoyo |-|  Apoyo | Apoyo|-| FEshmgio -| FEsragon -| Esraégoo -|  Esrafigoo -  Msod -) € NC | APCH
Objetivos de Control y Controles de Referencia
45 i 5 nbmacin
Orieniaciin d |3 dreorin para 3 gesdin de 3 sequridad e

rbmaciin

Onganizacion de b sequridad de &2 inbmiactn

ABY  |Orgarizacion Inema

A2 | yekrabaio

Manei de medios

Regieo y canosiacin del regien de Usuaros

2 | Suminisro de Acceso e Usuaros

Revision usuario

Reiro 0 s e os derechos de usuario

LEUams

Conirol de acceso a sisemas 'y apicaciones

AN |Cripoorala

A1l [SEGURIDAD FISICA Y DEL ENTORND

A1 | Perimerode Sequridad Fiska

A1114 |Proociin confra amenazas exiemas y ambieriales

A23 | Sequridad del cabieado

A11.29 |Polica de Escrior Lingio

Fuente: Cuadro de control vs Numerales ISO 27001:2025
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CUADRO DE CONTROL PROCESOS Vs NUMERALES 1S0 270012013

Plarezcéng

[ e

PROCESO Gestén Consantual | Gessén Covhaeted | Gesion Conirachid =
Finaroes

a | ot
rsutades

CICLO - VIBENCIA

NUMERALES REQUISITOS 270812013 - Procedimiento

Gesicn negrd de
P [Py | ST

isit [ Descrpcion/Nivel Proceso Hpoyo o Aoy Aoy - | Esvaigio -| Estaom - -
 Gessin de cambios 1 1

Proecsion conra chdigos maiciosos |
Copias te respakdoy plan g eseuracon 1 1 1 1 1 1 1 1 1 1 1 1 1 x
pitien |
125 | Conrol de solware operadanal |
Gestinde ica |
A1262 _|Resticsones sobre 2 nsilacion de sobwere 1 1 1 1 1 1 1 1 1 1 1 1
A127_| Consideracnes sobre airas e Snas de riomagon
AT |Sequidadde 1
A13.11_| Corirolde redes 1 X
A1313 | separanin o redes 1 x
A132 | Transirencs e nbmacin X
Al321 Fmiwmmmmmm 1 X
A1323 |Proecon on en reges 1 X
Al |ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 1 1 1 1 1 1 1 1 1 1 1 1 1
AlL1 I 105 Ssemas e niomacin 1 1 1 1 1 1 1 1 1 1 1 1
A2 |sequndad y de sopore: 1 1 1 1 1 1 1 1 1 1 1 1
Au21 | 1 X
Al3 | |
A15_|Reacines oon ks proveedores 1 1 1 1 1 1 1 1 1 1 1 1 1
A151_|Seguridad de a inbmacion enles proveedores
[Polica o2 sequriad de B romacin para s reaunes con
prveedores

A1

A152 % de proveedores
A1 G 1 x
A6 ¥ e €0 e sequnidd d  ormecion

Asperins e Sequritad de |3 Inbrmacdn de 12 Gesiin de Coninuidad de

AT
ek _
A171 | Cormuisan 6 sequitat oe i inbmason 1
A1T2_|Retungances
A18__|Cunpimenn 1
A 181 | Cunpimeersy oe requistos egales y contactaes
A1812_|Derechas oe propiedad et 1 ¥
A1814_|Prianitat y proerin o fomanin de 6a0s persones 1 ¥

Fuente: Cuadro de control vs Numerales ISO 27001:2025

La evaluacion de los anexos del SGSI presentd un nivel de conformidad del 18%, correspondiente a 4 controles
conformes, 17 controles (77%) que requieren acciones preventivas y correctivas de mejora y una no
conformidad equivalente al 4,5% del total evaluado.

Los resultados de la auditoria al Sistema de Gestion de Seguridad de la Informacién (SGSI) se fundamentan
en los requisitos de la norma ISO 27001:2013 y la normativa vigente. Debido a la naturaleza selectiva de las
pruebas, los hallazgos se limitan estrictamente a las muestras y documentos examinados; por tanto, no
constituyen una conclusion absoluta sobre la totalidad de los procesos. Bajo este alcance, la Oficina de Control
Interno concluye:

AUDITORIA SGSI 2025
Numeral 1ISO 27001:2013 C | NC [APCM Tema
IAnélisis de contexto contempla Unicamente
4.1 Comprension de la organizacion factores externos relacionados con el proceso
y su contexto de tecnologias de la informacidn, sin evidenciar
la inclusion de factores internos. APCM 25089

4.2 Comprension de las necesidades
4. CONTEXTO DE LA y expectativas de las partes

ORGANIZACION interesadas X

4.3 Determinacion del alcance del

sistema de gestion de la seguridad | X
de la informacion

4.4 Sistema de Gestion de la

Seguridad de la Informacidn

5. LIDERAZGO 5.1 Liderazgo y compromiso X
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AUDITORIA SGSI 2025

de usuarios

Numeral IS0 27001:2013 C | NC |[APCM Tema
5.2 Politicas de la Seguridad de la X
Informacion
5.3 Roles, responsabilidades y
autoridadesen la X
organizacion
< 6.1 Acciones para abordar riesgos y Debilidades en la redaccion de los riesgos -
6. PLANIFICACION . X
oportunidades IAPCM 25-108
7.1 Recursos X
7.2 Competencia X
7.3 Toma de Conciencia X
7. SOPORTE Desactualizacién de la matriz de
7.4 Comunicacion comunicaciones para el componente de Sl -
IAPCM 24-115
7.5 Informacion Documentada X
8.1 Planificacion y Control
Operacional
No se evidencia una disminucién en los niveles
8.2 Valoracion de Riesgos de la X de probabilidad e impacto que permita
< Seguridad de la Informacidn diferenciar el riesgo inherente del residual.
. OPERACION
8.0 clo IAPCM 25-108
No se evidencia una disminucién en los niveles
8.3 Tratamiento de lo Riesgos de X de probabilidad e impacto que permita
Seguridad de la Informacidn diferenciar el riesgo inherente del residual.
IAPCM 25-108
9.1 Seguimiento, Medicién, Analisis y X
9. EVALUACION DEL evaluacion
DESEMPENO 9.2 Auditoria Interna X
9.3 Revision por la Direccién X
10.1 No Conformidades y Acciones X
10. MEJORA Correctivas
10.2 Mejora continua X
AUDITORIA SGSI 2025
Numeral ISO 27001:2013 C |NC|APCM Tema
- L lAreas de mejora en la participacion efectiva en
A.7.2.2-'I:oma de conciencia, educaciony X |actividades de sensibilizacién y formacion; APCM
formaciénenla Sl
24-027
/A.7.3.1 Terminacion o cambio de [Transferencia efectiva de conocimiento: APCM 23-
- X
responsabilidades de empleo 072
ANEXO CONTROLES |A.8.1.1 Inventario de Activos X g‘g’_%r;tgrfpﬁf?sy_ %‘ggs TIC desactualizado, APCM
1S027001:2013 - — — —
1A.8.2.1 Clasificacién de la informacion X Diferencia entre las TRD y el Indice de Informacion
T Clasificada y Reservada APCM 21-021
Debilidades en el registro de usuarios APCM 24-027,
IA.9.2.1 Registro y cancelacion de registro X IAPCM 24-087, APCM 24-042, APCM 24-087, APCM

25-010, APCM 24-053, APCM 23-086, APCM 24-
001, APCM 25-020
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AUDITORIA SGSI 2025

IA.11.1.1. Perimetro de Seguridad Fisica

IA.11.1.4. Proteccién contra amenazas
externas y ambientales

Inspeccion fisica piso 36. APCM 25-067

IA.11.2.3 Seguridad del cableado

IA.11.2.9 Politica de Escritorio Limpio

IConfidencialidad de la informaciény la disposicién
final de documentos fisicos y digitales - APCM 23-
054

IA.12.1.2 Gestion de cambios

lApagado de los servidores TONE/UPAR sin contar
con la documentacion técnica que respalde el
cambio, APCM 25-107

IA.12.1.3 Gestion de la capacidad de los
servidores

ICapacidad operativa no se encuentra formalizado ni
implementado, situacién formulada en la No
conformidad APCM 25-107

IA.12.3.1. Copias de respaldo y plan de
restauracion

IA.13.1.1 Control de redes

IA.13.1.3 Separacion en las redes

IA.13.2.1 Politicas y procedimientos de
transferencia de informacion

control para compartir informacion utilizando
medios digitales como WhatsApp APCM 25-004

1A.13.2.3 Proteccion de la informacién en
redes

IA.14.2.1 Politica de desarrollo seguro

IAlmacenamiento informacién Azure DevOps APCM
22-027, APCM 24-027 y APCM 25-083

IA.15.1.1 Politica de seguridad de la
informacion para las relaciones con
proveedores

Incumplimiento a la Politica PL10-ES4 “Todo nuevo
hardware y software que se vaya a adquiriry
conectar a la plataforma tecnolégica del DNP, por
cualquier dependencia o proyecto del DNP, debera
ser gestionado por la Oficina de Tecnologiay
Sistemas de Informacién para su correcto
funcionamiento”.

IA.16 Gestion de incidentes de seguridad
de la informacién

El cumplimiento del ANS se calculé mediante un

promedio aritmético entre los canales de atencién

(telefénico, chat, correo, portal),

arrojando un valor global del 95.44% en febrero de

2025. Sin embargo, al analizar los canales

individualmente, tres presentaron

resultados inferiores al umbral contractual del 95%:
eb (89.12%), correo electrénico (93.94%) y tarea

masiva (93.02%). APCM 25-082

IA.17.1 Continuidad de seguridad de la
informacion

Suspension temporal del canal de atencién de
solicitudes del Centro de Servicios APCM 23-072

IA.18.1.2 Derechos de propiedad
intelectual

Falta de monitoreo de software en 54 equipos de
cdmputo, APCM 24-024 (), Inconsistencias en la
lasignacion de placas de inventario APCM 24-026,
lAusencia de registro de derechos de autor del
software “Sistema de Ejecutores ACPM 25-039

IA.18.1.4 Privacidad y proteccion de
informacion de datos personales

IAPCM 24-122 (inclusién de bases de datos en el
Registro Nacional de Bases de Datos (RNBD) y en el
inventario institucional, APCM 24-024, APCM 24-

026, APCM 25-039y APCM 24-122
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2.2.2 Informe Consolidado de hallazgos SGSI 2025

Para la realizacion del informe anual consolidado 2025, relacionado con la distribucion de los hallazgos
identificados en auditorias, seguimientos y evaluaciones con relacién a los requisitos de la norma 1SO
27001:2013 y la Resolucion 500 de 2021 y su anexo técnico MSPI, presentan los siguientes resultados:

o Delos 5 hallazgos vigentes al momento de realizar el consolidado, se observd que tres (3) estan asociados
aun (1) criterio y dos (2) con dos (2) o mas criterios de la norma ISO 27001:

Criterios por hallazgo No Conformidad | Criterios
1 3 3
2 0 mas criterios 2 4
Total 5 7

o Los registros de los 5 hallazgos con 1, 2 0 mas criterios estan relacionados con 2 numerales y 3 controles
de la norma ISO 27001:2013 y la Resolucion 500 de 2021, asi:

Consolidado 2025

Numeral o Anexo Controles No y
NTC ISO 27001:2013 Conformidad ’
7.3 Toma de conciencia 1 25%
7.5.3 Control de la informacion documentada 3 75%
Capitulos 4 100%
A.14.2.1 Politica de desarrollo seguro 1 33,3%
A.15.1.1 Politica de seguridad de la informacién para las 1 33.3%
relaciones con proveedores on
A.15.1.2 Seguridad de la informacidn en los acuerdos con 0
1 33,3%
proveedores
Controles ANEXO A S 100%
TOTAL 7
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NUMERALES NORMA

Requisitos vs Hallazgos 27001:2013

0 1 1 2 2 3 3 4

7.3 Toma de conciencia - 1
7.5.3 Control de la informacién documentada _ 3

Para los 5 requisitos de la norma ISO 27001:2013 y la Resolucion 500 de 2021 con su anexo técnico MSPI, se
concluye lo siguiente:

e Elrequisito 7.3. Toma de conciencia, se identificaron un total de 3 hallazgo: 3 No conformidades, lo cual
corresponde al 25% del total de los hallazgos relacionados con la norma.

o Elrequisito 7.5.3 Control de la informacién documentada, se identificaron un total de 3 Oportunidades de
Mejora, lo cual corresponde al 75% del total de los hallazgos relacionados con la norma.

Se concluye que los requisitos 7.3 y 7.5.3, representan el 75% el de los hallazgos relacionados con la norma
ISO 27001:2013.

ANEXO A - CONTROLES

Requisitos vs Hallazgos 27001:2013

o
o
o
[
=
=
[

A.14.2.1 Politica de desarrollo seguro

- ]
A.15.1.1 Politica de seguridad de la informacién
para las relaciones con proveedores _ 1
A.15.1.2 Seguridad de la informacion en los _
acuerdos con proveedores
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Para 3 objetivos de controles (Anexo A) de la norma ISO 27001:2013 y Resolucion 500 con su anexo técnico,
se concluye lo siguiente:

o Para el objetivo de control A.14.2.1 Politica de desarrollo seguro, se identifica un total de un (1) hallazgo:

una (1) No conformidad, lo cual corresponde al 33.3% del total de los hallazgos relacionados con los
objetivos de control la norma (Anexo A).

e Para el objetivo de control A.15.1.1 Politica de seguridad de la informacién para las relaciones con
proveedores, se identifica un total de un (1) hallazgo: una (1) No conformidad, lo cual corresponde al 33.3%
del total de los hallazgos relacionados con los objetivos de control de la norma (Anexo A).

o Para el objetivo de control A.15.1.2 Seguridad de la informacién en los acuerdos con proveedores, se
identifica un total de un (1) hallazgo: una (1) No conformidad, lo cual corresponde al 33.3% del total de los
hallazgos relacionados con los objetivos de control la norma (Anexo A).

3. ESTADO DE AVANCE LAS APCM

Se presenta el estado de las acciones preventivas, correctivas y de mejora (APCM), desde el 2021 hasta
el 30 de noviembre del 2025.

Aio APCM ACCIONES % APCM % ACCIONES
2021 1 2 0% 0%

2022 3 8 1% 1%

2023 25 80 10% 9%

2024 104 406 40% 44%
2025 127 424 49% 46%
Total 260 920 100% 100%

Fuente: Balance APCM Noviembre 2025.

De las 260 APCM se identifico que 27 de ellas correspondientes al 10,38% se relacionan con hallazgos de
Seguridad de la Informacién, a partir de las cuales, se generaron 107 Acciones se correspondientes al
11,63% del total de acciones formuladas (920), segin se muestra a continuacion:

APCM Seguridad de la Informacién 2022 - 2025

205 [N 31

2023 P8

2022 ﬂ 4

B APCM ACCIONES

Fuente: Balance APCM Noviembre 2025.
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A partir de lo anterior se realizo verificacion del estado en el que se encuentran las 107 APCM relacionadas
con hallazgos de Seguridad de la Informacién segun se detalla en la tabla a continuacion:

Estado 2022 | 2023 | 2024 | 2025 Total %
Cumplida 4 5 66 18 93 87%
Deberia Reprogramar 8 8 7%
Dentro del plazo 1 2 3 3%
Vencida 3 3 3%
Total 4 5 67 31 107 100%

Fuente: Balance APCM noviembre 2025.

Acciones SGSI por Estado

3% 3%

m Cumplida
= Deberia Reprogramar
Dentro del plazo

Vencida

Fuente: Balance APCM Noviembre 2025.

Segun los resultados, se concluye que de 27 APCM formuladas, con corte al 30 de noviembre del 2025, se
suscribieron 107 acciones, de las cuales 93 se encuentran con estado “cumplida”, lo cual representa que el
87% de las acciones formuladas, se superaron de manera efectiva; de otro lado, se observé que 3 acciones el
3% se estan ejecutando dentro del plazo establecido y se deben fortalecer los controles pues se observa riesgo
de incumplimiento en 8 acciones el 7% que se encuentran en estado “Deberia reprogramar” y 3 acciones el 3%
se encuentran en estado “vencido”, por lo cual se recomienda tomar las acciones correspondientes para dar
cumplimiento en la ejecucién de las acciones programadas.

A partir de lo anterior se presenta a continuacion el resumen y detalle de las acciones vencidas y proximas a
vencer segun las dependencias responsables de las APCM en cada caso:
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Resumen Acciones vigencia 2025 vencidas y préximas a vencer
Dependencia | APCM D Vencida chtal
Reprogramar Acciones

oTsI 25-039 5 0 5
OTSI 25-044 2 0 2
oTsI 25-081 0 1 1
oTSI 25-123 0 2 2
Subtotal OTSI 7 3 10
SCT 25-010 1 0 1
Subtotal SCT 1 0 1
Total general 8 3 11

4, CONCLUSIONES GENERALES

El Sistema de Gestion de Seguridad de la Informacion (SGSI) del DNP ha demostrado un alto nivel de madurez
y compromiso con las directrices nacionales, reflejado en el desemperio y la tendencia de mejora continua en
las politicas de Seguridad Digital (alcanzando 94.0% en 2024) y Gobierno Digital (90.3% en 2024), en el marco
de los resultados del FURAG. No obstante, la evidencia de debilidades en gestion de activos, control de acceso
a sistemas de informacion, registro y cancelacion de usuarios, valoracién y tratamiento de riesgos de seguridad
de la informacion, adquisicién de recursos tecnolégicos por parte de las dependencias, derecho de propiedad
intelectual y privacidad de la informacién, entre otros, refleja vulnerabilidades que exponen a la entidad a riesgos
de seguridad, indicando que el desafio del SGSI es garantizar la transversalidad y el cumplimiento obligatorio
de los procedimientos de seguridad en el dia a dia de todos los procesos y dependencias.

Se evidencia la implementacién y mantenimiento del Sistema de Seguridad de la Informacion, en cumplimiento
de los requisitos aplicables de la normativa vigente, las politicas institucionales relacionadas y su conformidad
con la Norma ISO 27001:2013. Asimismo, se destaca la actualizacién del Plan de Seguridad y Privacidad de la
Informacidn, el Plan Estratégico de Seguridad y Privacidad y la Declaracién de Aplicabilidad, los cuales ahora
integran controles de ambas versiones de la norma (ISO 27001:2013 e ISO 27001:2022), en articulacion con
las politicas institucionales y los documentos del Sistema Integrado de Gestién (SIG); no obstante, es
susceptible de mejoramiento continuo en atencion a las no conformidades y oportunidades de mejora
identificadas; esto, con el propdsito de fortalecer y asegurar la confidencialidad, integridad, disponibilidad y la
autenticacion de la informacion del DNP y de los sistemas y aplicaciones que la tratan, a continuacién se
concluye:
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4.1 CONCLUSION EN CUANTO A LA CONVENIENCIA DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

El Sistema Integrado de Gestion es conveniente porque se encuentra articulado con la planificacion estratégica,
con la Politica del SGSI, objetivos estratégicos del Sistema, apoya el cumplimiento de los requisitos legales,
identifica y evalUa los riesgos en Seguridad de la Informacién y contribuye a establecer y asegurar la
confidencialidad, integridad, disponibilidad y la autenticacion de la informacién del DNP y de los sistemas y
aplicaciones que la tratan.

4.2 CONCLUSION EN CUANTO A LA ADECUACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

El Sistema Integrado de Gestidon es adecuado para dar cumplimiento a los requisitos de la norma ISO
27001:2013 con su anexo de controles, la Resolucién 500 de 2021 con su anexo técnico MSPI y los requisitos
normativos y reglamentarios establecidos, desde el Sistema de Seguridad de la Informacion, se determina que
es capaz de satisfacer los requisitos en materia de seguridad de la informacién de la norma y/o reglamento
aplicable. Sin embargo, es susceptible de mejorar la eficacia y efectividad del Sistema, toda vez que se
evidenciaron debilidades en aspectos relevantes que pueden afectar la operacién y la seguridad de la
informacién.

Se recomienda continuar con la adecuacion del Sistema de Gestién de Seguridad - SGSI del DNP a los
cambios normativos de la Resolucidn 02277 de 2025 y la version de la norma I1SO 27001:2022.

4.3 CONCLUSION EN CUANTO A LA EFECTIVIDAD DEL SISTEMA DE GESTION SEGURIDAD DE LA
INFORMACION

El Sistema Integrado de Gestidn asegura la mejora, contribuyendo a la implementacion y adecuacion del SGSI,
atendiendo las no conformidades y oportunidades de mejora, evidenciadas para alcanzar el logro de los
objetivos institucionales.

El Sistema Integrado de Gestidn es efectivo, lo que se identifica en la capacidad de lograr la conformidad de
los requisitos del SGSI, en alineacidn con su objetivo de gestionar la confidencialidad, integridad y disponibilidad
de la informacion digital de software, hardware, servicios de Tl, servicios tecnoldgicos, servicios de informacion
(aplicativos, portales, sistemas de informacion), bajo un enfoque tecnolégico de seguridad informatica de
acuerdo con las disposiciones normativas establecidas por las entidades rectoras en la materia y los
lineamientos del Sistema Integrado de Gestion (SIG).

Sin embargo, se presentan reincidencias de situaciones de auditoria registradas por debilidades en la aplicacién
de politicas implementadas en la entidad sobre seguridad de la informacion, como:

e Ciclo de vida de sistemas de informacion
e  Gestion de Activos
e Control de Acceso a sistemas de informacion
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e Registro y cancelacion de registro de usuarios

e Seguridad Fisica

o Valoracion y tratamiento de Riesgos de Seguridad de la Informacion

¢ Indicadores de Gestion

o Participacion en capacitaciones de seguridad de la informacién

o Derechos de propiedad intelectual y privacidad de la informacion.

o Compras tecnologicas por parte de las Dependencias sin el conocimiento de la OTSI

e Continuidad del negocio

Igualmente, es susceptible de mejorar la eficacia y efectividad del Sistema, toda vez que se evidenciaron
debilidades en las politicas para la seguridad de la informacién, matriz de comunicaciones para el componente
de SI, gestion integral de los riesgos de Ty actualizacién oportuna del Manual Operativo de SI, entre otros.

RECOMENDACIONES

Asegurar la transversalidad y el cumplimiento obligatorio de los procedimientos de seguridad en el dia a
dia de todos los procesos y dependencias.
Asegurar la madurez y sostenibilidad del SGSI, manteniendo el compromiso de la alta direccién y
garantizando la alineacién continua con las estrategias del DNP vy los requisitos legales y regulatorios
vigentes en especial en lo relacionado con la actualizacion del Modelo de Seguridad y Privacidad de la
Informacidn establecido por la resolucion 02277 de 2025. Es fundamental mantener la conformidad con la
Norma ISO 27001 version 2022 y las politicas internas.

Continuar fortaleciendo los mecanismos de control para gestionar eficaz y efectivamente la
confidencialidad, integridad y disponibilidad de la informacién. Esto asegurara el cumplimiento de las
disposiciones normativas y los lineamientos establecidos por el Sistema Integrado de Gestion (SIG).
Fortalecer los mecanismos de seguimiento para valorar integralmente la eficacia, eficiencia y efectividad
de los controles del SGSI, el progreso de los planes y los resultados obtenidos. Lo que permitira identificar
desviaciones y tendencias que permitan definir las acciones de mejora necesarias, de acuerdo con el
procedimiento para la formulacion y seguimiento de acciones.

Reallizar el analisis respectivo, identificar las causas e implementar las acciones correctivas preventivas o
de mejora, en coordinacién con las dependencias responsables, a que haya lugar frente a las no
conformidades y oportunidades de mejora identificadas en el presente informe, con el fin de eliminar la
causa raiz y evitar la reincidencia en situaciones futuras.

Dar continuidad a las actividades de capacitacion, sensibilizacién y/o concientizacion con respecto a la
seguridad y de la informacion, en la que todos los colaboradores del DNP estén al tanto de las politicas de
privacidad seguridad y privacidad de la informacion, involucrando al 100% de los funcionarios de la entidad
en la implementacion y gestion del MSPI.
Tener en cuenta las recomendaciones del FURAG, relacionadas con la resiliencia operativa (pruebas de
recuperacion periédicas para sistemas criticos), incidentes de ciberseguridad (medidas técnicas vy
administrativas), gestion de la informacion y la madurez institucional con la definicion de roles en
Arquitectura Empresarial, la documentacion de lecciones aprendidas en proyectos de Tl y la elaboracién
de un diagnostico de seguridad y privacidad.

Revisar y actualizar la matriz de riesgos asegurando que estén alineados conforme a las politicas
internas y lineamientos de la Guia para la Gestion Integral del Riesgo en entidades publicas V7 y MinTic.




