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La auditoria integral se realiz6 al proceso:

GESTION CONTRACTUAL

Procedimientos:

PT-CT-01 Elaboracion de PABS y Gestion Precontractual
PT-CT-02 Contratacion de Bienes y Servicios
PT-CT-03 Cierre y Liquidacién de Contratos

\ FECHA DE EJECUCION

La auditoria integral se ejecutd en el periodo comprendido entre el 02 de septiembre - 29 de noviembre de 2024.

‘ OBJETIVOS DE LA AUDITORIA

OBJETIVO GENERAL

Evaluar la conformidad del Sistema Integrado de Gestion aplicado al proceso GESTION CONTRACTUAL a través del desempefio de los
procedimientos objeto de auditoria, verificando el cumplimiento legal, la aplicacion de controles, gestion del riesgo, anélisis del desempefio y
el mejoramiento continuo.

OBJETIVOS ESPECIFICOS

1.

Verificar el estado del Sistema de Control Interno inherente a los procesos y procedimientos objeto de auditoria, conforme con lo
establecido en el Modelo Integrado de Planeacién y Gestion (MIPG).

2. Verificar el cumplimiento de los requisitos establecidos en la norma ISO 9001:2015 aplicables a los procesos y procedimientos
objeto de auditoria.

3. Verificar el cumplimiento de la normatividad, politicas y requisitos aplicables relacionados con el Sistema de Gestién Documental,
ISO 30301 de 2019.

4. Verificar el cumplimiento de la normatividad aplicable y las politicas relacionadas con el Sistema de Gestion de Seguridad de la
informacion (SGSI); de conformidad con la norma ISO 27001:2013, Resolucion 500 y Anexo 1 de MINTIC.

5. Verificar la gestion, seguimiento y controles relacionados con el cumplimiento de la politica de servicio al ciudadano y las
disposiciones legales relacionadas con Peticiones, Consultas, Quejas, Reclamos, Solicitudes y Denuncias.

6. Verificar el cumplimiento de la normativa, politicas y requisitos de la gestion de riesgo aplicables a los procedimientos objeto de
auditoria.

7. Verificar la efectividad de las acciones correctivas, preventivas y de mejora relacionadas con los procedimientos auditados que
hayan finalizado su proceso de maduracion durante la ejecucién de la auditoria.

8. Verificar el grado de implementacion de la normatividad, politicas y requisitos aplicables relacionados con el Sistema de Gestion

Antisoborno, ISO 37001 de 2016.
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ALCANCE

La auditoria al desempefio del proceso se realiz6 para el 4to cuatrimestre de la vigencia 2023 y la vigencia 2024 hasta la fecha de realizadas
las pruebas de auditoria. De acuerdo con la programacién del Plan Anual de Auditoria 2024, no obstante, de conformidad con la muestra
seleccionada se verificaron contratos de vigencias anteriores.

GESTION CONTRACTUAL:

Procedimientos: PT-CT-01 Elaboracion de PABS y Gestion Precontractual

PT-CT-02 Contratacién de Bienes y Servicios
PT-CT-03 Cierre y Liquidacion de Contratos

METODOLOGIA

En el desarrollo de la auditoria se realizaran las siguientes actividades mediante muestreo aleatorio:

Revision de los criterios legales y requisitos institucionales aplicables a la ejecucién de los procedimientos objeto de auditoria.
Solicitud de informacién de conformidad con el alcance y los objetivos especificos de la auditoria.

Verificacién documental del desarrollo de los procedimientos y documentos asociados, asi como de las condiciones en que éstos
se ejecutan.

Andlisis de la informacién solicitada y definicion de pruebas a aplicar en desarrollo de la auditoria.

Andlisis de las herramientas de seguimiento y medicion relativas a los procesos y documentos asociados.

Aplicacion de pruebas aleatorias, verificacion documental, realizacion de entrevistas, encuestas o cuestionarios entre otras, de
forma presencial o remota a través de medios virtuales.

Lo anterior, de acuerdo con lo establecido en el Procedimiento Planeacién, ejecucion, seguimiento y evaluacion del Plan Anual de Auditorias
(PAA) codigo PT-ED-03 y el Manual para la Planeacion, Ejecucion, Seguimiento y Evaluacién de las Auditorias Internas, Evaluaciones,
Seguimientos, Asesorias y Acompafiamientos, cddigo M-ED-01.

‘ CRITERIOS / MARCO LEGAL

A continuacidn, se relacionan los criterios del marco legal:

1.
2
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1.

Ley 80 de 1993 “Estatuto General de Contratacién de la Administracion Publica”, y sus decretos reglamentarios.

Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
otras disposiciones generales sobre la contratacion con Recursos Publicos”

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancién de
actos de corrupcion y la efectividad del control de la gestion publica.”

Ley 1755 de 2015, Reglamentacién del derecho fundamental de peticion.

Ley 1712 de 2014 “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion publica nacional’.
Ley 594 de 2000, Ley General de Archivo.

Ley 2294 de 2023 “Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026 Colombia potencia mundial de la vida”. Art 349
a 355.

Decreto 1893 de 2021, “Por el cual se modifica la estructura del Departamento Nacional de Planeacion’.

Decreto 1082 de 2015. “Decreto Unico Reglamentario del Sector Administrativo de Planeacién Nacional”.

Resolucion 2665 de 2023 “Por la cual se deroga la resolucién 3503 del 29 de diciembre de 2022 y se establece la conformacion y
funciones del Comité de Contratacion del Departamento Nacional de Planeacion”.

Resolucion 500 de 2021 y Anexo 1 Modelo de Seguridad y privacidad de la informacion, NTC I1SO 27001 de 2013.
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12.
13.
14.

15.
16.
17.
18.
19.
20.
21.
22.
. Politica transparencia, acceso a la informacién publica y lucha contra la corrupcion.
24,
25.
26.
27.
28.
29.

Resolucion 2992 de 2021 “Por la cual se establece el Manual Especifico de Funciones y de Competencias Laborales para los
empleos de la Planta de Personal del Departamento Nacional de Planeacion.”

Resolucion 2918 de 2022 “Por la cual se modifica y adiciona el Manual Especifico de Funciones y de Competencias Laborales para
los cargos que conforman la planta de personal del Departamento Nacional de Planeacion.”

Resolucion 0678 de 2018 “Por medio de la cual se adopta el Sistema Integrado de Gestion, se actualizan los Comités de Gestién y
Desempefio Institucional del DNP y Sectorial del Sector Administrativo de Planeacién Nacional, y se dictan ofras disposiciones”.
Manual Operativo del Modelo Integrado de Planeacién y Gestion, Versién 5.

Manual de contratacion Codigo M-CT-01 Versién 8

Manual de supervision Cédigo M-CT-02 Versidn 0

Manual para la Gestion de Documentos y Administracion de Archivo Cod M-AD-03.

Manual para la Elaboracion y Control de Documentos del SIG del DNP Cod M-PG-03.

Manual para la Autoevaluacién de Controles y de la Gestién del DNP Cod M-PG-08.

Manuales, guias y documentos establecidos por la Agencia Nacional de Contratacion Publica-Colombia Compra Eficiente.
Circulares y Directrices expedidos al interior del DNP relacionadas con la materia objeto de auditoria.

NTC ISO 9001 de 2015 Norma Técnica Colombiana del Sistema de gestion de la Calidad.

NTC ISO 30301 de 2019 2015 Norma Técnica Colombiana del Sistema de Gestion de Registros.

NTC ISO 37001 de 2016 Norma Técnica Colombiana del Sistema de Gestion Antisoborno.

Caodigo de integridad del DNP.

Manuales Operativos de los Componentes del Sistema Integrado de Gestion.

Documentacién del Sistema Integrado de Gestion (SIG), reglamentaciones y directrices contenidas en circulares, resoluciones y/o
instructivos expedidos por autoridades competentes y aplicables al DNP y los definidos en los procedimientos objeto de la auditoria.
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En el marco del Plan Anual de Auditoria de la Oficina de Control Interno 2024, se presentan los resultados de la auditoria al proceso de apoyo
GESTION CONTRACTUAL:

De acuerdo con el alcance definido, se evaluaron los siguientes procedimientos:

PROCESO PROCEDIMIENTO

Elaboracion de PABS y gestion precontractual

Gestion Contractual Contratacion de bienes y servicios

Cierre y liquidacion de contratos

1a. DIMENSION MIPG: DIMENSION TALENTO HUMANO (TH)
1SO 9001:2015 Numerales 5.3-7.2y 7.3
El propésito de esta dimension es ofrecerle a la Entidad, las herramientas para gestionar adecuadamente su talento humano a través del
ciclo de vida del servidor publico de acuerdo con las prioridades estratégicas de la entidad, las normas que les rigen en materia de
personal, promoviendo siempre la integridad en el ejercicio de las funciones y competencias de los servidores piblicos.

| RESULTADOS

Los procedimientos de Elaboracion de PABS y gestidn precontractual, Contratacion de bienes y servicios y Cierre y liquidacidn de contratos,
objeto de la presente auditoria se encuentran liderados desde la Subdireccién de Contratacion en el marco del proceso de gestion contractual,
de lo cual se observé que el talento humano que desarrolla dichos procedimientos esta conformado por 36 (100%) colaboradores, de los

cuales 5 (13,89%) son funcionarios y 31 (86,11%) contratistas cuyos servicios profesionales estan asociados al Presupuesto General de la
Nacion — PGN, distribuidos asi:

Vinculacion Per':ghas % Equivalente
Contratista 31 86,11%
Funcionario 5 13,89%
Total - General 36 100%

Fuente: Caracterizacion colaboradores —Suministro de informacion SCT

A continuacién, se presenta graficamente la distribucién del talento humano de la SCT:

Talento Humano

40 Subdireccion de Contratacion 100,00%
20 50,00%
0 0,00%

Contratista B Tota| =9 Funcionario



Depal%}'{nento INFORME DEFINITIVO

Nacional de Planeacién

Auditoria Integral al Proceso: Gestién Contractual Fecha: 17/12/2024

Fuente: Caracterizacion colaboradores — Correo electrénico SCT Respuesta Solicitud Informacion
En cuanto a los funcionarios, se observo que los 5 cargos que se encuentran vinculados a la Subdireccién de Contratacion se encuentran
nombrados, asi:

Subdirector Administrativo - Codigo 0150 Grado 20 — Libre nombramiento y remocién — Resolucion 4115/2024
Profesional Especializado - C4digo2028 Grado 22 — Nombramiento Provisional — Resolucion 2756/2023
Técnico Administrativo - Cédigo 3124 Grado 17 — Nombramiento Provisional — Resolucion 0266/2022

Auxiliar Administrativo - Codigo 4044 Grado 15 — Nombramiento Provisional — Resolucion 0098/2014
Profesional Universitario Codigo 2044 Grado 10 — Carrera Administrativa — Resolucién 1451/2024

RN =

Asimismo, y en concordancia con los soportes y la informacién reportada por la SCT, se muestra a continuacion la distribucion del talento humano
del proceso de gestion contractual teniendo en cuenta los procedimientos objeto de auditoria:

TABLA DISTRIBUCION DEL TALENTO HUMANO DE LA SUBDIRECCION DE CONTRATACION POR PROCEDIMIENTO AUDITADO:

No. . . No. Total
el 5019 Funcionarios R ) T2 OIEn.D Contratistas | Colaboradores
1. Elaboracién de PABS y gestion
precontractual 1 Subdirector Administrativo - 1 2
2. Contratacion de bienes y servicios Codigo 0150 Grado 20
3. Cierre y liquidacién de contratos
1. Elaboracién de PABS y gestion Profesional Especializado -
precontractual 1 Codi 8 9
2. Contratacion de bienes y servicios 0digo2028 Grado 22
y
Proceso Profesional Universitario
Gestion Codigo 2044 Grado 10
Contractual Elaboracion de PABS y gestion 3 Técnico Administrativo - 14 17
precontractual Caodigo 3124 Grado 17
Auxiliar Administrativo - Codigo
4044 Grado 15
Cierre y liquidacion de contratos
Contratacion de bienes y servicios 0 N/A
1. Contratacion de bienes y servicios 0 1 1
2. Cierre y liquidacion de contratos
Total - General 5 31 36

Fuente: Consolidacion a partir de la informacion reportada por la dependencia.

De acuerdo con la tabla anterior, se observo que la composicién del talento humano para el desarrollo de los procedimientos auditados esta
mayormente conformada por contratistas (31) 86,11%, mientras que los funcionarios de planta representan unicamente el 13,89% (5). Esta
distribucién plantea un riesgo significativo, dado el nimero de personal de planta, encargado de garantizar la continuidad y sostenibilidad del
conocimiento organizacional, podria dificultar la adecuada transferencia de conocimiento en los procesos. Esta situacién podria impactar el
cumplimiento eficiente de las actividades y comprometer la estabilidad y sostenibilidad operativa de la SCT a largo plazo.

En consecuencia, se recomienda fortalecer los controles asociados con la distribucion de actividades del recurso humano con el objetivo de
optimizar la gestion y asegurar el cumplimiento de las actividades asignadas a la dependencia evaluada.

En el marco de las directrices dadas desde MIPG para la Primera Dimensién de Talento Humano del Modelo Integrado de Planeacién y Gestion,
en la presente auditoria se evaluaron los aspectos relacionados con el cumplimiento de los lineamientos establecidos para la ejecucion de las
Politicas de Gestidn Estratégica del Talento Humano (GETH) e Integridad. La revision de estos lineamientos fueron objeto de verificacion
especificamente para lo concerniente al proceso de Gestién Contractual y sus procedimientos asociados.
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POLITICA DE GESTION ESTRATEGICA DEL TALENTO HUMANO (GETH)
1ISO 9001:2015 Numerales 5.3 - 7.2

Para la verificacidn sobre la aplicacién de los pardmetros de la Politica de Gestién Estratégica del Talento Humano (GETH) para el proceso de
gestion contractual, se llevaron a cabo pruebas de auditoria de las cuales se obtuvieron los siguientes resultados:

Prueba: Verificar el cumplimiento de los requisitos de competencia para los (5) funcionarios de la SCT que desarrollan sus actividades frente a
lo establecido en el Manual de Funciones y Competencias Laborales,” Resolucion 2992 del 31 de diciembre de 2021, la Resolucion 1316 del 12
de mayo de 2022 y la Resolucién 2918 del 04 de noviembre de 2022".

Resultado: De acuerdo con la informacion que se consigna en las hojas de vida de la plataforma SIGEP |1, se observd que el 100% (5) de los
funcionarios cumplen con los requisitos establecidos en el Manual de Funciones de la entidad.

Es asi que para el cargo de nivel asistencial — auxiliar administrativo se observé que CUMPLE con los requisitos establecidos en el Manual de
Funciones de la entidad, en razén a que se cuenta con la acreditacion de la formacién basica secundaria — diploma de bachiller registrado en
SIGEP II. Asimismo, para los otros 4 funcionarios se verificd la acreditacion de formacion para los nucleos basicos del conocimiento (NBC),
evidenciandose que se CUMPLE con los requisitos establecidos en el Manual de Funciones de la entidad para los cargos de nivel profesional y
tecndlogo, y en este sentido, el area evaluada cuenta con 4 funcionarios que acreditaron los estudios realizados para pregrado y posgrado, lo
cual se muestra a continuacion:

Profesiones Funcionarios 2024 Posgrados Funcionarios 2024
Subdireccion de Contratacion Subdireccion de Contratacion
Economista

Especialista en Gobierno,
gerencia y asuntos publicos
Administrador de empresas y
Tecnoldgo en Contabilidad y

Especialista en Derecho
Abogado Comercial

2 Especialista en Derecho
Administrativo y 1
Magister en Derecho Publico -
Espafia
Fuente: Reporte SIGEP Il 27/09/24

Se realizé la verificacion de la inscripcion y vigencia de la matricula profesional de los (4) funcionarios, consultando las paginas web del Registro
Nacional de Abogados de la Rama judicial: hitps:/sirna.ramajudicial.gov.co/Paginas/Certificado.aspxsin, Consejo Profesional de Administracién
de Empresas - CPAE https:/tramites.cpae.gov.co/public ?show=generateCertification y el Consejo Nacional Profesional de Economia —
CONALPE: https.//www.conalpe.gov.co/. ; identificdindose que los (4) funcionarios se encuentran registrados, con la matricula vigente y no se
registran sanciones disciplinarias en virtud del ejercicio de su profesion.

Por otra parte, se corrobor6 que el 100% (5) de los funcionarios CUMPLEN con los requisitos de experiencia exigidos en el Manual de Funciones,
informacion que ha sido verificada por el area de Talento Humano del DNP a través de la plataforma SIGEP Il. Los soportes correspondientes
se encuentran anexos a las hojas de vida consignadas en la plataforma.

Dado lo anterior, se observd CONFORMIDAD en el cumplimiento de los requisitos en cuanto a la acreditacion de la formacién y la experiencia
exigida para cada uno de los cargos pertenecientes a la Subdireccion de Contratacion.


https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspxsin
https://tramites.cpae.gov.co/public?show=generateCertification
https://www.conalpe.gov.co/
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No obstante, en revision de los registros reportados en la plataforma SIGEP |l, se observé que para los cargos Técnico Administrativo - Codigo
3124 Grado 17 y Auxiliar Administrativo - Cédigo 4044 Grado 15, no se registra la completitud de la informacion, aun cuando se evidencié que
se realizo la verificacion correspondiente por parte de talento humano; por lo que se recomienda actualizar los datos tal como los solicita el
sistema de informacion.

Prueba: Verificar el cumplimiento de los requisitos de idoneidad para los contratistas que desarrollan sus actividades en la Subdireccién de
Contratacioén.

Resultado: Se seleccion6 una muestra de ocho (8) contratos de la SCT bajo la modalidad de contratacion directa, mediante los expedientes:
202364001402601865E y  202364001402600045E,  202464001402600140E,  202464001402600025E,  202464001402600405E,
202464001402600010E, 202464001402600157E, y 202464001402600933E, correspondiente a las vigencias 2023 y 2024; los cuales se
verificaron en el SGD - ORFEOQ, evidenciando que el 100% (8) contratistas CUMPLEN con los requisitos de idoneidad, experiencia y formacion
establecidos para la contratacion bajo la modalidad de prestacion de servicios profesionales.

Asimismo, para 7 expedientes que corresponden a contratistas de nivel profesional, se efectud la consulta para verificar la validez de tarjetas
profesionales, de lo cual se evidencio CONFORMIDAD de acuerdo con lo reportado por la entidad certificadora, para los siguientes contratos:

Profesion segtin Entidad Certificadora y de vigilancia e inspeccion del

No. Contrato No. Expediente ORFEO NBC ejercicio de las profesiones en Colombia

Rama Judicial - Consejo superior de la Judicatura

DNP-015-2024 202464001402600140F | Titulo de Abogado https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspx

Rama Judicial - Consejo superior de la Judicatura

DNP-063-2024 202464001402600025E | Titulo de Abogado https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspx

CONALPE - Consejo Nacional Profesional de Economia/

DNP-501-2024 202464001402600405E | Titulo de Economista https:/lwww.conalpe.gov.co

Rama Judicial - Consejo superior de la Judicatura

DNP-013-2024 202464001402600010E | Titulo de Abogado https://sira.ramajudicial.gov.co/Paginas/Certificado.aspx

Rama Judicial — Consejo superior de la Judicatura
https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspx

Rama Judicial — Consejo superior de la Judicatura
https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspx

DNP-017-2023 | 202364001402600045E | Titulo de Abogado | ~ama Judicial - Consejo superior de la Judicatura
https://sirna.ramajudicial.gov.co/Paginas/Certificado.aspx

*Fuente: Consulta entidad de vigilancia e inspeccion del ejercicio de las profesiones - Certificados Tarjetas profesionales

DNP-022-2024 202464001402600157E | Titulo de Abogado

DNP-929-2024 202464001402600933E | Titulo de Abogado

Prueba: Verificar la realizacion de las Evaluaciones de Desempefio y la Concertacion de Acuerdos y Objetivos para los (5) funcionarios de la
Subdireccion de Contratacion:

Resultado: A la fecha de verificacidn se observd que la SCT cuenta con cinco (5) funcionarios para los cuales se identificaron las siguientes
situaciones administrativas:

e Parael cargo de Subdirector Administrativo - Cédigo 0150 Grado 20 de libre nombramiento y remocion, se evidencié que inicio labores
mediante Resolucion 4115/2024 y Acta de Posesion del 06 de septiembre de 2024, por lo que se encuentra dentro de los términos (4
meses — Resolucion 1472 de 2024) para la suscripcion de acuerdos de gestion.

e Para tres (3) cargos de nombramiento provisional: a) Profesional Especializado - C6digo2028 Grado 22, b) Técnico Administrativo -
Codigo 3124 Grado 17 y c) Auxiliar Administrativo - Codigo 4044 Grado 15, los cuales no son sujeto de evaluacion de desempefio y la
concertacion de objetivos, segun las disposiciones internas del DNP.

e Encuanto al cargo de Profesional Universitario Cédigo 2044 Grado 10, se observé que inicio labores mediante Resolucion 1451/2024
con acta de posesion del 09 de septiembre de 2024, razon por la cual se encuentra en proceso de tramite de la concertacion de

objetivos.
8
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De igual forma, finalizando 2023 y en lo corrido de 2024, se observaron cambios relacionados con el retiro y nombramiento en el cargo del
gerente publico de la SCT (Subdirector Administrativo - Codigo 0150 Grado 20), de quienes se constatd que suscribieron los correspondientes
acuerdos de gestion, seguimientos y evaluaciones por novedades de retiro, ante jefe inmediato — Secretaria General de la entidad, como se
describe a continuacion:

GERENTE NOMBRE

NOVEDAD PUBLICOSTC | JEFE INMEDIATO AL
Evaluacion de la Gerente Publica por retro a| JohannaPaola Sandra Liliana FECHA DE RETIRO FECHA DE EVALUACION
31/112/2023 Restrepo Sierra Camargo Bendeck 24/11/2023 24/11/2023
Concertacién acuerdo de qestién viaencia 2024 Ménica Brigette Sandra Liliana FECHA DE CONCERTACION

g g Cely Ramos Camargo Bendeck 28/02/2024

Evaluacion con corte al 09/04/2024 a causa del retiro |  Mdnica Brigette Sandra Liliana FECHA DE RETIRO FECHA DE EVALUACION
de la Secretaria General de la entidad Cely Ramos Camargo Bendeck 9/04/2023 9/04/2023
Seguimiento semestral al acuerdo de gestion con corte | Monica Brigette Jorge Antonio FECHA DE EVALUACION FECHA DE ENVIO
a 30/06/2024 Cely Ramos Cuenca Osorio (E) 28/06/2024 2/07/2024
Concertacion de objetivos a causa de ingreso de | Monica Brigette o . FECHA DE CONCERTACION
Secretaria General de la entidad Cely Ramos Yitci Becerra Diaz 24/07/2024
Evaluacion de la Gerente Publica por retiro a| Mdnica Brigette Yitci Becerra Diaz FECHA DE RETIRO FECHA DE EVALUACION
30/08/2024 Cely Ramos 30/08/2024 30/08/2024

*Fuente: formatos aportados por SCT para vigencia 2024 — Acuerdos de Gestion.

Con relacién a las novedades que se indican en la tabla anterior, es importante anotar que con relacién al retiro de la gerente puablica
correspondiente al cargo de Subdirectora de Contratacion para el periodo comprendido entre el 7 de diciembre de 2023 y el 30 de agosto de
2024, en cumplimiento de lo establecido desde la Ley 951 de 2005, se presentd a través de memorando radicado No. 20246400139553 del
30/08/2024, el informe de gestion correspondiente. Para sustentar dicho informe, se adjuntaron los documentos requeridos, tales como el informe
de gestion SCT, bases de gestion contractual cierre de los afios 2021, 2022 y 2023, asi como un estado sobre las liquidaciones contractuales
llevadas a cabo hasta la fecha de retiro y todo lo concerniente con las labores de supervision de los contratos por prestacién de servicios a cargo.
Esta informacién refleja el seguimiento y el estado de las responsabilidades gestionadas en el cargo durante el periodo laborado.

Por otra parte, y tras la revision de los formatos presentados en respuesta a los requerimientos solicitados en el marco de la presente auditoria,
se concluye que para el cargo de Subdirector Administrativo (Gerente Publico) de la SCT, se CUMPLIO con la concertacion y seguimiento de
objetivos y la suscripcion de acuerdos en lo corrido de la vigencia 2024 en el marco de la normatividad vigente.

No obstante, durante la revision de los documentos registrados y archivados en el SGD — ORFEO en el expediente 202465100309500001E -
ACUERDOS DE GESTION 2024, no se evidenci el registro de los formatos correspondientes a la concertacion de objetivos, ni el seguimiento
y evaluacién semestral de la Gerente Publico de la SCT (Subdirector Administrativo, Codigo 0150 Grado 20), actividad que esta bajo la
responsabilidad de la SGTH. Esta observacion ha sido reiterada en los informes presentados por la OCI para la Evaluacion por Dependencias
con corte al 31 de diciembre de 2023 (Radicado No. 20243400042033 del 19/02/2024), situacion que a la fecha de aplicacion de la prueba de
auditoria realizada el 30/09/2024, no ha sido subsanada.

Es evidente que se contintan presentando debilidades en el cumplimiento de lo establecido por el M-AD-03 Manual para la Gestion de
Documentos y Administracion de Archivos, version 11, numeral 4, referente a la conformaciéon del expediente fisico y electrénico, en razén a que
no se encontraron los documentos de soporte relacionados con los acuerdos de gestion suscito dado que no se encontraron debidamente
archivados en el expediente 202465100309500001E - ACUERDOS DE GESTION 2024. Esta situacion fue advertida en el informe de auditoria
al proceso de Gestidn del Talento Humano presentado en la vigencia 2024 y producto del evidente incumplimiento se generé una APCM para la
vigencia 2024, la cual a la fecha de auditoria se encuentra en estado vigente.

Se recomienda, analizar las causas de la recurrencia e incluir acciones que permitan asegurar la conformacion del expediente fisico y electrnico,
para los acuerdos de gestion suscritos, dado que no se encontraron debidamente archivados en el expediente 202465100309500001E -
ACUERDOS DE GESTION 2024, en aplicacién de lo sefialado en el Procedimiento "FORMULACION Y SEGUIMIENTO DE ACCIONES
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PREVENTIVAS, CORRECTIVAS Y DE MEJORA PT-ED-05", actividad 3 literal f) “Revisar si ya existen en el Balance, acciones iguales o similares
originadas por causas relacionadas a las que se estan presentando en la solicitud de APCM.

Prueba: Revisar el Plan Anual de Vacantes 2024 con el fin de identificar las necesidades de personal en la Subdireccion de Contratacion.

Resultado: De la verificacion realizada a partir de la informacion aportada por la Subdireccion de Gestion del Talento Humano — SGTH para el
Plan de Vacantes 2024, se observd que con corte a la aplicacion de las pruebas correspondientes (30/09/2024), los cargos en vacancia
presentaron las siguientes situaciones:

Nombramientos Planta Global

INCLUIDO EN ESTADO
NOMBRE TIPO CONCURSO ACTO
5 CONVOCATORIA | REPORTADO OBSERVACIONES OCI
EMPLEO VINCULACION ABIERTO CNSC 2022 SGTH ADMINVO
Resolucion No.
1451 del Se evidencio que se realizd el nombramiento
PROFESIONAL Nombramiento | 11/06/2024 y | para la planta global del DNP, en el marco del
UNIVERSITARIO Carrera " o
Codigo 2044 Grado |  Administrativa Sl C'arrera. Actg de Cor)curso de Mentos' del Proceso Seleccion
10 Administrativa Posesién No. | Entidades Orden Nacional No. 2239 de 2022,
501 del identificado con OPEC No. 181623.
09/09/2024.

Fuente: Plan Anual de Vacantes - DNP 2024 — Radicado 20246510114073 (12/07/2024) Informacion Circular Externa No. 0010 de 2020 CNSC

Vacancia Definitiva

TIPO INCLUIDO EN ESTADO ACTO
# NOMBRE EMPLEO VINCULACION CONVOCATORIA REPORTADO ADMINVO OBSERVACIONES OCI
CNSC 2022 SGTH
1 ADMINIgFIg :‘.}R/% Codi Provisionalidad NO Con nombramiento NR esgzllécg%n [S)gTilfuigoe\zggnl?é Igftj);mgzlozo: pg;ztiz ?1(: SIZ
3124 Grado 170 90 rovisionaida provisional 22201 /2022e incluyeron dentro del Proceso Seleccion Entidades
Orden Nacional No. 2239 de 2022, en razén a que
AUXILIAR Con nombramiento Resolucion | solo se incluyeron 150 vacantes.
2 | ADMINISTRATIVO Cédigo | Provisionalidad NO . No. 4811 de
4044 Grado 15 provisional 22/12//2015

Fuente: Plan Anual de Vacantes - DNP 2024 — Radicado 20246510114073 (12/07/2024) Informacion Circular Externa No. 0010 de 2020 CNSC

Vacancia Temporal

INCLUIDO EN ESTADO
TIPO CONCURSO | CONCURSO ACTO

# | NOMBRE EMPLEO VINCULACION | ABIERTO ASCENSO Cogxgg%nglA REPé)g';I-?DO ADMVO OBSERVACIONES OCI
Se observo que el cargo fue incluido
en el Concurso de Méritos Proceso
.. | Seleccién Entidades Orden Nacional

PROFESIONAL Resolucion
ESPECIALIZADO o Con' No. 2756 No. 2239 de 2022, cuyo proceso se
1 o Provisionalidad NO Sl nombramiento encuentra actualmente en revisién de
Cadigo 2028 Grado . de :

2 provisional 1711112023 reclamaciones a las pruebas
comportamentales y funcionales por
parte de la Comisién Nacional del
Servicio Civil.

Se evidencié que el presente cargo

) fue reportado en el aplicativo SIMO
TECNICO dela CNSC, como parte de los cargos
ADMINISTRATIVO . para el concurso de ascenso dentro

2 Cédigo 3124 Grado N/A i Si En Vacancia NIA del Proceso Seleccion Entidades

17 Orden Nacional No. 2239 de 2022, el
cual se encuentra en revisiéon de
requisitos.

Fuente: Plan Anual de Vacantes - DNP 2024 — Radicado 20246510114073 (12/07/2024) Informacion Circular Externa No. 0010 de 2020 CNSC
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De lo anterior se concluye que conforme al Plan Anual de Vacantes 2024, se verificd que la SCT cuenta con dos (2) cargos en vacancia definitiva,
los cuales no fueron incluidos en el Concurso de Méritos del Proceso de Seleccion Entidades Orden Nacional No. 2239 de 2022 y actualmente
se encuentran en nombramiento provisional segun los actos administrativos correspondientes. Asimismo, se identificaron dos (2) cargos en
vacancia temporal que fueron incorporados en el mencionado proceso de seleccion y que estan en fase de revision de reclamaciones y requisitos.

Prueba: Verificar la participacion en las capacitaciones programadas para el Ultimo cuatrimestre de 2023 y en lo corrido de la vigencia 2024
segun los soportes suministrados por la SGTH:

Resultado: Se evidencio que tres (3) funcionarios asignados a la SCT, participaron en las siguientes capacitaciones:

Capacitaciones Tercer cuatrimestre 2023:

: # FUNCIONARIOS % PARTICIPACION
ChtsCecn HECHS CAREE ASISTENTES POR CAPACITACION
Subdirector Administrativo - Cdigo 0150
Supervision de Grado 20 0
contratos 2110972023 Técnico Administrativo - Codigo 3124 205 40%
Grado 17 (Provisional)
rev’:\‘;:\‘/’g:i s | 191098 | Subdirector Administrativo - Codigo 0160 5 0%
P o 02/10/2023 Grado 20 °
supervision
Ingenieria social y 23 al 25 Técnico Administrativo — Codigo 3124 95 40%
pishing /10/2023 Grado 17 (Provisional y Encargo) °
TOTALES 3 60%

Fuente: Consolidado capacitaciones 2023 SGTH
Lo anterior evidenci6 una participacion del 60% (3 funcionarios) en las capacitaciones programadas dentro del Plan Institucional de Capacitacién
(PIC) 2023. Estas sesiones abordaron temas relacionados con el proceso de gestion contractual, con el objetivo de fortalecer las competencias
y actualizar los conocimientos de los participantes en esta area.

Capacitaciones vigencia 2024:

CAPACITACION FECHA | CARGO FUNCIONARIO PARTICIPANTE

Metodologias para la
Rendicion de Cuentas en | 30/09/2024
Entidades

TOTAL PARTICIPANTES 1 Funcionario

Profesional Universitario Codigo 2044
Grado 10

Segun los registros verificados, para lo corrido de la vigencia 2024 se evidenci6 que del total de cinco (5) funcionarios, s6lo uno de ellos participd
en la capacitacion sobre la tematica relacionada con el proceso de rendicién de cuentas a la Contraloria General de la Republica.

Asi las cosas y con base en los reportes de la ejecucién del PIC — Plan Institucional de Capacitacién para la vigencia 2024, se observo un
porcentaje bajo de participacion representado en un 20% , siendo un (1) solo funcionario de la SCT quien asisti6 a una de las capacitaciones
programadas durante el 2024, por lo que recomienda fortalecer e incentivar al interior de la dependencia la participacion de los colaboradores
en este tipo de actividades que contribuyen al fortalecimiento de las habilidades y competencias de los funcionarios.

Prueba: Verificar la participacién de los funcionarios de la SCT en actividades de bienestar, segun los soportes suministrados por la SGTH, para
el tltimo cuatrimestre de 2023 y en lo corrido de la vigencia 2024.
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Resultado: De acuerdo con la prueba realizada, se evidencié la participacion de dos (2) funcionarios de la Subdireccion de Contratacién en
actividades de bienestar para el tltimo cuatrimestre de 2023.

# % PARTICIPACION /
ACTIVIDAD BIENESTAR FECHA CARGO FUNCIONARIOS ACTIVIDAD
Teatro dia nifios 281002023 | TECnico Administrativo - Cédigo 3124 ) 40%
Grado 17 (Provisional y Encargo)
Curso Manu.alid~ades Cajas 30/11/2023 Técnico Administrativo - Cdigo 3124 1 20%
navidefias Grado 17 (Encargo)
Torneo Interno Futbol 5-Masc 14/10 al Técnico Administrativo - Codigo 3124 1 20%
y Femen 30/11/2023 Grado 17 (Provisional)
Entrenamientos Deportivos 02/10 al Técnico Administrativo - Cdigo 3124 1 20%
Futbol-5 30/10/2024 Grado 17 (Provisional)
Programa Fortalecimiento 01/10 al Técnico Administrativo - Cdigo 3124 1 20%
Emocional 30/11/2023 Grado 17 (Provisional)
TOTALES 2 40%

Fuente: Consolidado bienestar 2023 SGTH
En lo corrido de la vigencia 2024, de acuerdo con los datos suministrados por la SGTH, se evidencié la participacion de tres (3) colaboradores
de los cinco en total que se encuentran asignados a la SCT, como se muestra a continuacién:

% PARTICIPACION/
ACTIVIDAD BIENESTAR FECHA CARGO # FUNCIONARIOS ACTIVIDAD
Dia de'Ig secretaria y 17/05/2024 Auxiliar Administrativo - Cédigo 4044 Grado 1 20%
auxiliares DNP 15
Caminata termales los 1/06/2024 Profesional Espemahzad? - Codigo2028 3 60%
volcanes Grado 22;
Técnico Administrativo - Codigo 3124 Grado
Obra de teatro el método 13/06/2024 17 y Auxiliar Administrativo - Codigo 4044 3 60%
Grado 15
Técnico Administrativo - Cédigo 3124 Grado
Dia del Padre 17/06/2024 17 y Auxiliar Administrativo - Cédigo 4044 2 40%
Grado 15
Carminata Granja Extema | 10/08/2024 | | -on1o0 Administiativo - Codigo 3124 Grado 1 20%
TOTAL PARTICIPANTES 3 60%

Fuente: Actividades bienestar 2024 - SGTH

De acuerdo con lo anterior, se evidencié la participacion del 60% de los funcionarios de la SCT en los programas de bienestar ofertados desde
la SGTH, no obstante, se recomienda seguir fortaleciendo la participacion en los mismos.

Prueba: Verificar la participacién en las actividades de induccidn, entrenamiento en el puesto de trabajo y reinduccién realizadas durante el
Ultimo cuatrimestre de 2023 y en lo corrido de la vigencia 2024 para los funcionarios de la SCT.

Resultado: De acuerdo con la informacion y los datos aportados por la Subdireccion de Gestidn del Talento Humano, se evidencié que no se
cuenta con asistencia de los funcionarios de la SCT a las jornadas de induccidn y reinduccién, por lo que en este sentido, se recomienda fortalecer
los mecanismos de control para asegurar la asistencia y registro de los participantes en las jornadas de induccién y reinduccién que se programen
dado que es necesario dar a conocer y asimismo reforzar periédicamente el conocimiento sobre aspectos relacionados con la cultura
organizacional, la plataforma estratégica, los objetivos institucionales y teméticas asociadas a las funciones del area con el animo de fortalecer
las competencias teniendo en cuenta cambios normativos y procedimentales.
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POLITICA DE INTEGRIDAD
1ISO 9001:2015: 7.3 Toma de Conciencia

Mediante la aplicacién del instrumento de valoracion a 31 colaboradores de la SCT, se verificd si la politica de integridad fue socializada y
cudl es el nivel de conocimiento frente a la misma, con los siguientes resultados:

RESULTADO GENERAL NIVEL DE CONOCIMIENTO

Aspecto evaluado o CRTIE L % Resultado / Mejoramiento
muestra Repuestas
Socializacion del Cédigo de Integridad 31 22 71,0% Fortalecer
Correlacion conceptos valores: compromiso, 0 .
lealtad, honestidad y diligencia. 31 30 96,8% Buen nivel
Promedio 3 26 83,9% Nivel aceptable

Fuente: Instrumento de valoracién
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer’,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable’, d) Mayor o igual a 90% Buen nivel”

General 83,9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Se concluye, que de un total de 31 colaboradores a 22 (71%) les fue socializado el cdigo de integridad, de otro lado, al verificar el nivel de
apropiacion de los valores enmarcados en el Cédigo de Integridad “Compromiso, Lealtad, Honestidad y Diligencia”’, se observé que el 96,8%
de los colaboradores presentan buen nivel de conocimiento.

Lo anterior, evidencia un nivel aceptable de conocimiento frente a los aspectos evaluados, sin embargo, se recomienda fortalecer las
actividades de socializacion del cddigo de integridad de la entidad a todos los colaboradores de la dependencia.

| CONCLUSIONES \

Se observo que el talento humano para los procedimientos auditados esta conformado principalmente por contratistas, representando
un 86,11% (31 personas), mientras que los funcionarios de planta constituyen solo el 13,89% (5 personas). Esta estructura podria
llegar a materializar un riesgo sobre el proceso de transferencia del conocimiento organizacional, ya que los funcionarios de planta,
responsables de desarrollar actividades esenciales y garantizar la continuidad y sostenibilidad de los procesos, representan el 13,86%
en proporcidn. Esta situacion podria comprometer la eficiencia operativa y la estabilidad a largo plazo de las actividades auditadas.
De acuerdo con los resultados obtenidos, se evidencia conformidad en el cumplimiento de los requisitos de formacion académica y
experiencia exigida para los cargos vinculados a la Subdireccién de Contratacién.

Durante la revisién de los registros reportados en la plataforma SIGEP I, se identific que para los cargos de Técnico Administrativo -
Codigo 3124 Grado 17 y Auxiliar Administrativo - Codigo 4044 Grado 15, no se registra la informacion de manera completa, a pesar
de que el area de Talento Humano realizé la verificacion correspondiente.

Se concluye que el 100% de los contratos evaluados en la muestra (8) cumplen con los requisitos de formacion, experiencia e idoneidad
exigidos para la modalidad de prestacion de servicios profesionales.
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La Subdireccion de Contratacién (SCT) cuenta con una vacante definitiva para el afio 2024, correspondiente al cargo de Profesional
Universitario Cadigo 2044 Grado 10, el cual fue provisto a través de la lista de elegibles establecida en la Resolucion CNSC - 11466
de 2024 y formalizado mediante la Resolucion No. 1451 del 11 de junio de 2024, culminando con el Acta de Posesidn No. 501 del 09
de septiembre de 2024.

Baja participacion de los colaboradores de la SCT en capacitaciones tanto en 2023 como en 2024, lo cual refleja la necesidad de
incentivar la asistencia a estas actividades.

Se evidenci6 que el 71% (26) de los colaboradores de la SCT ha sido informado de la Politica de Integridad, lo cual refleja un nivel
aceptable de conocimiento general (83,9%), correspondiente a 26 colaboradores de la muestra. No obstante, este porcentaje sugiere
la necesidad de identificar mejoras que aseguren una mayor cobertura en la socializacién, con el proposito de garantizar que los
colaboradores del area comprendan y apliquen los principios de la politica de integridad en sus funciones diarias.

| RECOMENDACIONES |

Promover actividades que permitan asegurar que los colaboradores que tienen contratos por prestacion de servicios transfieran los
conocimientos y la documentacion generada como resultado de las labores desempefiadas en cumplimiento de las actividades de los
procedimientos, a fin de mitigar la fuga de conocimiento, pérdida de informacién que permitan asegurar la continuidad de la operacion
y desempefio de los procesos; teniendo en cuenta que representan un 86,11% del total de los colaboradores que participan en el
desarrollo de los procedimientos.

Se recomienda continuar con la aplicacién de los controles relacionados con el seguimiento periodico del cumplimiento de los requisitos
de formacién académica y experiencia exigida para los cargos de la Subdireccion de Contratacion.

Se recomienda que de acuerdo con los requerimientos establecidos por el sistema SIGEP I, asegurar la completitud de los registros
y la integridad de la informacion reportada para los cargos de la SCT.

Continuar aplicando los controles asociados a la verificacion de los requisitos de idoneidad, formacion y experiencia de los contratistas
que prestan servicios en la Subdireccidn de Contratacion, conforme al Numeral 7.2 de la NTC ISO 9001:2015, con el fin de asegurar
la conformidad continua con los estandares de contratacion por prestacion de servicios profesionales, lo cual asimismo permite
mantener la calidad y transparencia en los procesos de contratacion.

Se recomienda que desde la SGTH se asegure la adopcion del Nuevo Modelo de Gerencia Publica y los Acuerdos de Gestidn, teniendo
en cuenta que la concertacion de los acuerdos de gestion de los gerentes publicos se debe alinear con los cuatro pilares relacionados
con la Productividad Social, Construccién de Integridad, Gestidn Cultural, y Desarrollo de Personas y Equipos.

Fortalecer al interior de la SCT, los puntos de control y mecanismos de seguimiento que permitan la autoevaluacion y el monitoreo
continuo de los objetivos acordados.

Implementar un seguimiento periodico del Plan Anual de Vacantes para la Subdireccién de Contratacion con el objetivo de asegurar la
vinculacion oportuna del personal necesario para llevar a cabo y gestionar de manera efectiva el proceso de gestion contractual. Este
seguimiento debe incluir la revisién continua de las necesidades de personal, la priorizacion de vacantes y la evaluacién de los perfiles
requeridos, lo que permitira optimizar la asignacion de recursos humanos.

Fortalecer los mecanismos internos a la SCT que promuevan la capacitacion continua, ya que esto mejora las habilidades y
competencias de los funcionarios

Identificar estrategias adicionales para incrementar la participacion de los funcionarios de la SCT en los programas de bienestar
ofrecidos por la SGTH. Estas estrategias podrian incluir la diversificacién de las actividades, la flexibilizacién de horarios, campafias
de sensibilizacion sobre los beneficios de estos programas y el seguimiento personalizado para identificar barreras de participacion
para las actividades de bienestar.

Fomentar la participacion activa de los colaboradores en las actividades de induccion y reinduccion, con el fin de continuar fortaleciendo
las competencias del personal.

Fortalecer el conocimiento y aplicacion de los valores y conductas del Cédigo de Integridad en el marco del desarrollo de los
procedimientos objeto de la auditoria.
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2a. DIMENSION MIPG: DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION (P)
ISO 9001:2015: Numerales 4.1-4.2-4.4-5.1-6.2-6.3-7..1

El propésito de esta Dimension es permitirle a la Entidad, definir a ruta estratégica que quiara su gestion institucional, con miras a garantizar
los derechos, satisfacer las necesidades y solucionar los problemas de los ciudadanos destinatarios de sus productos y servicios, asi como
fortalecer la confianza ciudadana y legitimidad.

| RESULTADOS

Se verificé el nivel de conocimiento respecto a la plataforma estratégica de la entidad, mediante la aplicacién del instrumento de valoracion a
31 colaboradores de la dependencia auditada, obteniendo los siguientes resultados:

Resultado general nivel de conocimiento

Total Cantidad
muestra | Repuestas
Mision DNP; Vision DNP y Politica del SIG 3 28 90,3% Buen nivel
Objetivo: Gestion integral institucional - Posicionar al DNP
como referente en gestion institucional articulada,
innovadora y efectiva.; 31 23 74,2% | Fortalecer

Promedio 3 26 82,3% Nivel aceptable
Fuente: Instrumento de valoracién
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

Aspecto evaluado % Resultado / Mejoramiento

General 82,3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Se concluye que, de un total de 31 colaboradores, 28 (90%) presentan buen nivel de conocimiento frente a la Mision de la entidad, asi mismo,
se observo que solo el 74% de los colaboradores tienen conocimiento de la plataforma estratégica con relacion al cumplimiento de los
objetivos en la ejecucion de sus actividades, obteniendo asi un promedio en el nivel de conocimiento del 82.3% 26 de 31 colaboradores (nivel
aceptable), al respecto se recomienda seguir fortaleciendo los conocimientos relacionados con la plataforma estratégica y la relacién al

cumplimiento de sus objetivos.

En desarrollo de esta dimension, se verifico la aplicacién de los lineamientos de las siguientes politicas de acuerdo con MIPG:
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POLITICA DE PLANEACION INSTITUCIONAL
ISO 9001:2015: 4.1-4.2-4.4.1-5.1-6.2-6.3

Prueba Realizada: Verificar la alineacion con la plataforma estratégica del DNP, mision, objetivos estratégicos, funciones, proceso y los
procedimientos auditados.

Resultado: Se observo conformidad frente a la alineacion de la plataforma estratégica partiendo de la Mision de la Entidad y con los objetivos
estratégicos, los cuales son desarrollados a través del proceso y los procedimientos objeto de auditoria como se despliega en la siguiente

matriz:
Mision DNP: EI DNP es el centro de pensamiento del Gobierno Nacional que coordina, articula y apoya la planificacion de corto,
mediano y largo plazo del pais, y orienta el ciclo de las politicas publicas y la priorizacion de los recursos de inversion.
Objetivo Estratégico Asociado: Gestion integral institucional - | Objetivo Proceso: Gestionar las necesidades contractuales del
Proceso: Posicionar al DNP como referente en gestion institucional | DNP mediante la adquisicion de bienes y servicios para alcanzar
Gestion articulada, innovadora y efectiva. las metas de los planes y proyectos de la entidad.
Contractual

Linea de Accion

Procedimiento

Gestion de etapa precontractual

Elaboracion de PABS y gestion precontractual

Acompafiamiento y asesoria en la etapa contractual

Contratacion de bienes y servicios

Gestion de etapa poscontractual

Cierre y liquidacion de contratos

Fuente: Caracterizacion del proceso, base de datos planeacion institucional DNP 2024

De igual forma, y en el marco del Decreto 1893 de 2021, articulo 80, a continuacidn, se relacionan las funciones de la dependencia y su
asociacion frente a cada uno de los procedimientos objeto de auditoria y los productos definidos en el plan de accién para su cumplimiento:

Proced. Proced. Proced. Cierre
Funcié . Elaboracion de Contratacion R, Productos del plan de accion asociados a los procedimientos objeto
uncion Articulo PABS iy . y liquidacion .
y gestion de bienes y de auditoria
- de contratos.
precontractual. servicios.
Proced. Elaboracion de PABS y gestién precontractual.
6146 Seguimiento al Plan  Anual de Adquisiciones.
Dirigir y desarrollar los 6147 - Adelantar la estructuracion juridica y acompafiamiento a las
procesos de contratacion diferentes dependencias en la etapa de planeacién de los diferentes
que se adelanten para el procesos de seleccion adelantados por el DNP.
funcionamiento y
desarrollo de actividades, Proced. Contratacion de bienes y servicios.
proyectos y programas 1 X X X 6148 - Verificar los contratos suscritos y demas novedades contractuales
propios de la Entidad, en que se requieran en los términos y a través de las plataformas
sus etapas establecidas para tal fin.
precontractual,
contractual 'y  post Proced. Cierre v liquidacién de contratos.
contractual. 6149 - Verificar las solicitudes de liquidacion y/o informes finales de gestion
radicadas en la SC, en los términos legales establecidos y gestionar los
cierres de contratos en el SECOP.
Proced. Elaboracién de PABS y gestion precontractual.
6147 - Adelantar la estructuracion juridica y acompafiamiento a las
diferentes dependencias en la etapa de planeacién de los diferentes
Orientar a las procesos de seleccion adelantados por el DNP.
dependencias durante las
diferentes etapas del 2 X X X Proced. Contratacion de bienes y servicios.
proceso de contratacion 6148 - Verificar los contratos suscritos y demas novedades contractuales
de la Entidad. que se requieran en los términos y a través de las plataformas establecidas
para tal fin.
Proced. Cierre y liguidacion de contratos.
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Proced. Proced. Aol @
0 q Elaboracion de | Contratacion YT Productos del plan de accion asociados a los procedimientos objeto
Funcion Articulo Ay - y liquidacion e
PABS y gestion de bienes y de auditoria
. de contratos.
precontractual. servicios.
6149 - Verificar las solicitudes de liquidacion y/o informes finales de gestion
radicadas en la SC, en los términos legales establecidos y gestionar los
cierres de contratos en el SECOP.

Coordinar la elaboracion Proced. Elaboracién de PABS y gestion precontractual.

del Plan Anual de 6146 - Seguimiento al Plan Anual de Adquisiciones.

Adquisiciones de la 3 X 6147 - Adelantar la estructuracion juridica y acompafiamiento a las

Entidad y hacerle el diferentes dependencias en la etapa de planeacion de los diferentes

seguimiento. procesos de seleccion adelantados por el DNP.

Proced. Elaboracién de PABS y gestion precontractual.
6146 - Seguimiento al Plan Anual de Adquisiciones.

Disefiar las estrategias, 6147 - Adelantar la estructuracion juridica y acompafiamiento a las

lineamientos e diferentes dependencias en la etapa de planeacién de los diferentes

instrucciones que 4 X X procesos de seleccion adelantados por el DNP.

requiera el desarrollo del

proceso contractual de la Proced. Contratacion de bienes y servicios.

Entidad. 6148 - Verificar los contratos suscritos y demas novedades contractuales
que se requieran en los términos y a través de las plataformas establecidas
para tal fin.

Elaborar los pliegos de

condluo_nes, términos de Proced. Elaboracion de PABS y gestion precontractual.

referencia, contratos, P P

) 6147 - Adelantar la estructuracion juridica y acompafiamiento a las

convenios, . . - .

- . diferentes dependencias en la etapa de planeacién de los diferentes

modificaciones y demas .

d procesos de seleccion adelantados por el DNP.

locumentos

cont(actuales . que Proced. Contratacion de bienes y servicios.

requiera la Entidad, de = - .

6148 - Verificar los contratos suscritos y demas novedades contractuales
acuerdo con el manual de 5 X X X ) o ; )
. que se requieran en los términos y a través de las plataformas establecidas

contratacion y la .

. . para tal fin.

normatividad vigente, vy

velar . por el Proced. Cierre y liquidacion de contratos.

perfeccionamiento de los = = —— . ' iy

A 6149 - Verificar las solicitudes de liquidacion y/o informes finales de gestion
contratos,  legalizacion, . - : ;
o radicadas en la SC, en los términos legales establecidos y gestionar los
ejecucion 'y  correcta :

A cierres de contratos en el SECOP.

liquidacion ~ en  los

términos de ley.

Analizar,  verificar y

aprobar la expedicion y Proced. Contratacion de bienes y servicios.

vigencia de las pdlizas de 6 X 6148 - Verificar los contratos suscritos y deméas novedades contractuales

garantia de que se requieran en los términos y a través de las plataformas establecidas

cumplimientos de para tal fin.

contratos

Proyectar los  actos

administrativos que se Proced. Contratacion de bienes y servicios.

originen con ocasion del 7 X 6148 - Verificar los contratos suscritos y demas novedades contractuales

proceso de  gestion que se requieran en los términos y a través de las plataformas establecidas

contractual del para tal fin.

Departamento  Nacional

de Planeacion.

Proced. Contratacion de bienes y servicios.

Brindar acompafiamiento 6148 - Verificar los contratos suscritos y demas novedades contractuales

a los supervisores de que se requieran en los términos y a través de las plataformas establecidas

contratos o convenios, en para tal fin.

el cumplimiento de las 9 X X

responsabilidades y
obligaciones  derivadas
de los mismos.

Proced. Cierre v liquidacién de contratos.

6149 - Verificar las solicitudes de liquidacion y/o informes finales de gestion
radicadas en la SC, en los términos legales establecidos y gestionar los
cierres de contratos en el SECOP.
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de su competencia.

Proced. Proced. Aol @
Funcién Articulo Elaboracion de | Contratacion y quui(.iacién Productos del plan de accion asociados a los procedimientos objeto
PABS y gestion de bienes y de contratos de auditoria
precontractual. servicios. ’
Expedir conceptos de
orden  contractual e
informes, con relacion a
los asuntos a su cargo,
solicitados por el 10
ordenador del gasto y
demas dependencias del L )
Departamento  Nacional La expedicion de conceptos se puede dar en el marco de cualquier etapa del proceso precontractual, contractual y poscontractual.
de Planeacion.
Proced. Elaboracién de PABS y gestidn precontractual. 6146 - Seguimiento
al Plan Anual de Adaquisiciones.
6147 - Adelantar la estructuracion juridica y acompafiamiento a las
diferentes dependencias en la etapa de planeacion de los diferentes
Responder  por  los procesos de seleccion adelantados por el DNP.
sistemas de informacion
para la gestion de los 12 X X X Proced. Contratacion de bienes y servicios. 6148 - Verificar los contratos
procesos de la suscritos y demas novedades contractuales que se requieran en los
contratacion estatal. términos y a través de las plataformas establecidas para tal fin.
Proced. Cierre y liquidacion de contratos. 6149 - Verificar las solicitudes de
liquidacion y/o informes finales de gestion radicadas en la SC, en los
términos legales establecidos y gestionar los cierres de contratos en el
SECOP.
Proced. Elaboracion de PABS y gestion precontractual:
6147 - Adelantar la estructuracion juridica y acompafiamiento a las
diferentes dependencias en la etapa de planeacion de los diferentes
procesos de seleccion adelantados por el DNP.
S(te(tair;?;r:esy ;eszl(\)/r?srurlz: Proced. Contratacion de bienes y servicios
. 6148 - Verificar los contratos suscritos y demas novedades contractuales
relacionadas con asuntos 14 X X X

que se requieran en los términos y a través de las plataformas establecidas
para tal fin.

Proced. Cierre y liquidacién de contratos.

6149 - Verificar las solicitudes de liquidacion y/o informes finales de gestion
radicadas en la SC, en los términos legales establecidos y gestionar los
cierres de contratos en el SECOP.

Fuente: Decreto 1893 de 2021

De lo anterior se concluye que, en el articulo 80 del Decreto 1893 de 2021 se definieron 16 funciones para la Subdireccién de Contratacion,
de las cuales se observo alineacion en 11 (69%) con los procedimientos de Elaboracidn de PABS y gestion precontractual, Contratacién de
bienes y servicios y Cierre y liquidacion de contratos.

Las funciones 8,11,13,15 y 16 estan relacionadas con el acompafiamiento que realiza la dependencia en temas de interés general y

transversales al cumplimiento de la misionalidad de la Entidad.

De acuerdo con lo anterior, se evidencia alineacion de la plataforma estratégica del DNP con el proceso, su linea de accion, funciones, los
(3) procedimientos auditados v la definicion de los productos del plan de accion para la vigencia 2024, frente al logro de los objetivos del
proceso y los institucionales.

Prueba Realizada: Revisar la caracterizacién de proceso Gestién Contractual, en relacidn con la alineacién de los proveedores y clientes
que intervienen en los procedimientos objeto de auditoria.
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Resultado: Se observo conformidad frente a la identificacion de los grupos de valor encontrando alineacién con los proveedores y clientes
“Externos e Internos” que intervienen en los procedimientos, asi:

En la caracterizacion del
proceso se establecen las

Grupos de Valor

Procedimiento L L Proveedores Clientes .
Proceso siguientes actividades: Comentarios OCI
Externos Internos Externos Internos
+ PR-PG Proceso
de Planeacion y
. Congreso  de Gestion + Agencia Nacional
1. Serealiza la Planeacion de Colombiag Orientada a | de Contratacion
las actividades, identificacion AGenci ) Resultados Publica - Colombia
. *Agencia  Nacional | , - Todas las
de necesidades de I Grupo  de | Compra Eficiente .
o .| de Contratacion -~ Dependencias
contratacion y construccién | 5. . .| Gestion * Proveedores
.~ ., | Publica - Colombia
del PABS para la vigencia”. C . Contractual externos
ompra Eficiente. L .
jefes  de | * Entes de Control
dependencia
Elaboracion de solicitantes ; Grupo &
PABS y gestion Contratacion
precontractual . Comité de
Gestion 2 Estructurla'r la nleceS|dad + Agencia Nacional Contratacion
de contratacion y ejecutar el | «+ Congreso de la |+ Grupo de " S
Contractual roceso de  seleccion de | Repdblica Gestion de Contratacion +  Funcionario o
p . PUDIICE . Publica - Colombia contratista  designado | Se concluye que fueron
acuerdo con cada modalidad | « Agencia Nacional | Contractual Compra Eficiente por el Coordinador del | identificadas
de contratacion.", que hace de’ . Contrata(:lqn | jefes . de |, Proveedores Grupo de Contratacién | adecuadamente  las
parte del proceso, se | Publica - Colombia | dependencia externos . Subdireccion | entidades, procesos y
observaron los siguientes | Compra Eficiente solicitantes. « Entes de Control Financiera demas ;ctores que
grupos de valor. + Jefe de la|contribuyen con la
Dependencia gestion de los
solicitante procedimientos.

En la actividad: Suscripcion y
legalizacion de contratos,

+ Congreso de la

+ Funcionario o
contratista
designado por el

+ Contratista

+  Coordinador  del
Grupo de Contratacién
. Funcionario 0

. . Republica coordinador  del . . :
convenios u O6rdenes de . . seleccionado contratista  designado
. + Agencia Nacional | GCT . . h
Contratacion de | compra, de acuerdo con o . + Agencia Nacional por el coordinador del
: ; ) de Contratacion + Coordinador del o
bienes y cada modalidad y gestionar | 5~ . . de Contratacion GCT
o . ) Publica - Colombia | Grupo de | prpr . . )
servicios modificaciones,  prorrogas, - . Publica - Colombia + Supervisor designado
. Compra Eficiente Contratacion - :
adiciones y procesos de ; ’ Compra Eficiente + Coordinador Grupo de
" ..~ | + Contratista *Supervisor
cesion, terminacion } ; * Entes de Control Presupuesto
L ” seleccionado designado .
anticipada o suspension, o (Subproceso  Registro
+ Comitt de
Contratacion presupuestal)
+ Coordinador  del
+ Contratista Grupo de Contratacion
+ Congreso de la . N
P seleccionado . Funcionario 0
. Republica . ! . ) 8
Cierre y . . ) . . Supervisor | + Agencia Nacional contratista  designado
A En la actividad "Cierre y |+ Agencia Nacional . Iy )
liquidacion  de liquidacion de los contratos” | de Contratacion designado de Contratacion por el Coordinador del
contratos q + Contratista Publica - Colombia Grupo de Contratacion

Publica - Colombia
Compra Eficiente

Compra Eficiente
+ Entes de Control

Subdirector
Financiero
+ Alta Direccién

Fuente: Caracterizacion de los procesos, Manual del SIG

De lo anterior, se concluye que existe alineacion de las partes interesadas y los grupos de valor asociados a cada uno de los procedimientos
auditados, evidenciando la identificacion de los proveedores y clientes del proceso de acuerdo con lo establecido en el M-PG-03 Manual para
la elaboracién y control de documentos del SIG, numeral 5.1.1 Parametros para la documentacion de procesos, sin embargo, el documento
de caracterizacion del proceso registra con ultima fecha de actualizacion 30 diciembre de 2020, por tanto, el nombre de la dependencia
registra aun como Grupo de Gestién Contractual, situacién que fue observada en la auditoria de gestién contractual de la vigencia 2023 y a
la fecha persiste, pues el documento no ha sido actualizado.
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Al respecto se reitera la recomendacion realizada en la vigencia 2023, relacionada con efectuar la actualizacién del documento de
caracterizacion del proceso Gestion Contractual, conforme a lo establecido en el Decreto 1893 de 2021 donde se llevd a cabo la
reestructuracién de la entidad.

Prueba Realizada: Identificar los factores internos y externos del Contexto de la Entidad relacionados con los procedimientos, Elaboracion
de PABS y gestion precontractual, Contratacion de bienes y servicios y Cierre y liquidacién de contratos.

Resultados: De acuerdo con la ultima actualizacion (15/12/2023) de la matriz del Anexo 6 “Resumen del contexto DNP” del “MANUAL DEL
SISTEMA INTEGRADO DE GESTION’, cddigo M-CT-01, version 14, numeral 6. “CONTEXTO DE LA ENTIDAD", se identificaron los
siguientes factores internos y externos, para la SCT, asi:

bienes y servicios

Cierre y liquidacion
de contratos

Humano:

Cambios normativos proyectados y en curso relacionados
con Formalizacion del empleo, y futuras modificaciones a
Reforma Laboral, Pensiones, Seguridad Social, Sistema
de Salud, que deben ser abordados desde el DNP de
acuerdo con los lineamientos del Gobierno.

TIPO DE DESCRIPCION DE LOS DOCUMENTOS Y MEDIDAS CON LAS QUE
PROCEDIMIENTO FACTOR FACTOR CUENTA EL DNP.
Humano: Para el fortalecimiento de los valores institucionales al interior del DNP, se
o . realizan sensibilizaciones a los colaboradores y se han establecido lineamientos
Cultura  organizacional, la cual contribuye al . - )
- o claros que, entre otros, contienen las definiciones y reglas de conducta a aplicar
fortalecimiento de los valores definidos que aportan Y P A . .
I ) . ) en el ejercicio del servicio publico, asi mismo se dispone de herramientas que
identidad y sentido de pertenencia, alineado con los : I~ » )
L - . ' contribuyen a la medicion de la gestion tales como:
valores del servicio publico y el codigo de integridad
adoptado por la entidad Cadigo de Integridad del DNP
. . ) Formato de conflicto de intereses
Capital humano con competencias pertinentes a las - o
. o s S Plan de accion Institucional
necesidades institucionales, gestion del conocimiento y Gerentes Pablicos: Suscrincion Acuerdos de Gestion
adaptabilidad a escenarios de trabajo en modalidades f116s FUICOS: susarip -
. - ) Funcionarios: Evaluacion de Desempefio.
hibridas y condiciones seguras de trabajo.
Elaboracion de
PABS y gestion Las disposiciones legales para la ejecucion de la Gestion Contractual en el DNP,
precontractual se cifien a lo dispuesto por la normatividad vigente en materia de contratacion
publica, tales como; Ley 80 de 1993, Ley 1150 de 2007 y el Decreto 1510 de
Contratacion de Interno 2013, asi como de las disposiciones enunciadas por Colombia Compra Eficiente

y demas entes reguladores en materia de contratacion, para lo cual requiere
permanente actualizacion y capacitacion en temas relacionados con las etapas
pre- contractual, contractual y liquidacién de contratos en atencién al objetivo del
proceso.

Como mecanismo de control para mitigar la materializacién de posibles riesgos
legales, la SCT definié los siguientes controles, los cuales se encuentran
registrados en la matriz integral de riesgos:

1.Divulgacion, capacitacion / entrenamiento de los aspectos importantes de la
contratacion a funcionarios en general y supervisores de contratos.

2. Verificacion de la aplicacion de los flujos de aprobacion establecidos en el
SECORP II.

3. Revision y aplicacion de la normatividad aplicable a las diferentes
modalidades de contratacion.

20




Departamento
Nacional de Planeacién

INFORME DEFINITIVO

Auditoria Integral al Proceso: Gestion Contractual

Fecha: 17/12/2024

PROCEDIMIENTO

TIPO DE

FACTOR FACTOR

DESCRIPCION DE LOS DOCUMENTOS Y MEDIDAS CON LAS QUE
CUENTA EL DNP.

Tecnoldgico:

Las tecnologias disruptivas y emergentes generadas a
una velocidad cada vez mayor, generan grandes impactos
en el desarrollo econémico, social y ambiental en
Colombia y en general en la regién. Por ello, deben
considerarse estas tendencias en la generacién de las
politicas que el pais requiere para el cierre de la brecha
tecnoldgica, asi como la adopcidn responsable de nuevas
tecnologias.

Externo

Aumento y consolidacidon en la gestion publica de la
necesidad de generacion, conservacion y proteccion de la
informacién como base para la toma de decisiones
organizacionales. Observacion de los lineamientos de
Gobierno Digital y toda la normatividad derivada.

Los procedimientos objeto de auditoria apoyan sus actividades en herramientas
tecnoldgicas internas como SISGESTION vy el Sistema de Gestién Documental
ORFEO vy las herramientas externas como el Sistema Electronico para la
Contratacion Publica — SECOP |I, para los cuales se definieron controles que
permiten asegurar la trazabilidad e integridad de la informacion:

1. Manual Operativo del Componente de la Gestion de Seguridad de la
Informacion M-PG-07, version 11.

2. Procedimiento Atencién a Requerimientos de Servicios TIC Codigo: PT-TI-01,
version 17.

3. Lineamientos definidos en los manuales para el manejo de los perfiles
habilitados en SECOP I.

4. Procedimiento Gestion Integral de Riesgos PT-PG-01, version 14.

5. Creacion de expedientes "digitales” contractuales de acuerdo con lo dispuesto
por el Manual para la Gestion de Documentos y Administracion de Archivo M-
AD-03.

6. Politicas de seguridad de la informacién del DNP.

7. Sistema de informacion y gestién del empleo publico — SIGEP Il

Fuente: Elaboracion propia de la OCI

De acuerdo con lo anterior, se observo que para el cumplimiento de los objetivos estratégicos de la entidad y del proceso, se identificaron los
eventos internos y externos de conformidad con el cambio del contexto a fin de controlar la posible materializacién de riesgos legales y
tecnoldgicos que pudiesen impactar la operacion y el logro de los propésitos institucionales.

Prueba Realizada: Se verificé la identificacion de riesgos de los procedimientos objeto de auditoria en la matriz de riesgos institucional.

Subdireccion de Contratacion
No Proceso o Tipo de Responsable de la
riesao Procedimiento Descripcion del riesgo rizs o Controles principales aplicacion de los
9 Asociado 9 controles
Adaquirir / contratar bienes o o .
Proceso  Gestion | servicios de forma tardia o que ) 1.Ap||c§C|_on de los puntos de control establecidos en los Abogados Subdireccién
119 C . Operativo procedimientos del proceso. -
ontractual no corresponden a lo requerido B ) " ) de Contratacion
- 2.Aplicacién de los flujos de aprobacion establecidos en el SECOP
por la operacion. I
1.Aplicacion de los puntos de control establecidos en los
procedimientos del proceso Gestion Contractual.
2. Revision y aplicacion de la normatividad dispuesta en el | Subdireccion de
repositorio de la Subdireccion de Contratacién. Contratacion
Proceso  Gestion 3. Verificacién de cumplimiento de requisitos de SST para
120 Contractual Inadecuada o ineficiente gestion | Operativo contratistas (persona natural) de acuerdo con el manual operativo | Subdireccion
de contratistas del componente de SST. Administrativa
4. Inclusion de obligaciones de tipo ambiental en los contratos que
puedan contemplar aspectos e impactos ambientales de acuerdo | SST
con lo establecido en el Manual Operativo del Componente
Ambiental.
* Procedimiento P03|bll!dad (,je. recibir o sth ftar 1.Validacion del proceso por el Comité de Contratacion. L
e cualquier dadiva o beneficio a ) " M ; Subdireccion de
Elaboracion del : 2. Divulgacion, capacitacion / entrenamiento de los aspectos I
s nombre propio o de terceros para : L o Contratacion
PABS y gestion b . o importantes de la contratacion a asesores de la subdireccion y
alterar/modificar la informacion .
Precontractual } ) ; " supervisores de contratos. -
122 relacionada en estudios previos, | Corrupcion . . . Oficina Control Interno
. L 3. Aplicar los controles del programa de Integridad y Legalidad del | ~. " . 7.
- pliego de condiciones, en . ; . Disciplinario
* Procedimiento adendas al plieao de condiciones componente de Transparencia e Integridad. Conflicto de Intereses
Contratacion de plego o se aplican estrategias de apropiacion del cédigo de integridad. - .
. C 0 en evaluaciones de las " oo - ey Oficial de Transparencia
bienes y servicios ropuestas 4. Emitir concepto de viabilidad técnica para la adquisicion de
prop bienes o servicios con componentes tecnoldgicos.
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Subdireccion de Contratacion
Proceso o . Responsable de la
No S L . Tipo de . L
e Procedimiento Descripcion del riesgo o Controles principales aplicacion de los
9 Asociado 9 controles
Adqgllnr/ contratar _ bienes, 1.Aplicacion de los puntos de control establecidos en los
.. | servicios u obras que no L N
+ Proceso Gestion . procedimientos del proceso. Subdireccion de
158 cumplan con las | Operativo ]
Contractual . . Contratacion
especificaciones técnicas .
. 2. Dar respuesta a las observaciones presentadas por los oferentes
requeridas )
en los procesos de contratacion.
1.Verificacién de cargue de productos e informes en disco
Proceso Gestiony | Pérdida  de  conocimiento institucional. N
e . T . Subdireccion de
211 Desarrollo del institucional en labores | Operativo 2. Aplicacion de los puntos de control establecidos en los »
. . . Contratacion
Talento Humano | realizadas por contratistas procedimientos del proceso.
3. Seguimiento mensual del cumplimiento de la obligacion
contractual de cargar la informacién en el disco S.

Fuente: Matriz integral de riesgos DNP 2024

La SCT para la vigencia 2024, identifico 5 riesgos de los cuales cuatro (4) son de tipo operativo y uno (1) de corrupcion.

De la verificacion realizada se observd que para los procedimientos objeto de auditoria “Elaboracion del PABS y gestién Precontractual” y

“Procedimiento Contratacién de bienes y servicios” se encuentra asociado el riesgo de corrupcion “122 - Posibilidad de recibir o solicitar

cualquier dadiva o beneficio a nombre propio o de terceros para alterar/modificar la informacion relacionada en estudios previos, pliego de
condiciones, en adendas al pliego de condiciones o en evaluaciones de las propuestas” mientras que para el procedimiento “Cierre y
liquidacién de contratos” no se evidencio la identificacion de riesgo o control alguno relacionado con la realizacion de dicha actividad.

Prueba Realizada: Verificar la formulacion de los productos asociados al proceso y procedimientos, en el Plan de Accion Institucional de las
vigencias 2023 y 2024.

Resultados: Al consultar el Plan de Accidn del DNP de las vigencias 2023 y 2024, se observo:

Vigencia 2023: Se formularon 5 productos, asociados al objetivo institucional “Gestién integral institucional - Mejorar el desempefio
institucional que garantice el cumplimiento de los objetivos y metas definidos por la entidad” los cuales mostraron los siguientes resultados:

PROCEDIMIENTO

CODIGO
PRODUCTO

NOMBRE DEL PRODUCTO

ENTREGABLE

CUMPLIMIENTO

Elaboracion de
PABS y gestion
precontractual

5817*

Realizar el seguimiento al Plan Anual de
Adgquisiciones.

15758 - Realizar el seguimiento al Plan Anual
de Adquisiciones

100%

5818**

Adelantar la estructuracién juridica 'y
acompafiamiento a las diferentes
dependencias en la etapa de planeacion de los
diferentes procesos de seleccién adelantados
por el DNP.

15759 - Adelantar la estructuracion juridica y
acompafiamiento a las diferentes
dependencias en la etapa de planeacion de los
diferentes procesos de seleccion adelantados
por el DNP.

100%

5819*

Dar lineamiento y verificar los procesos de
seleccion que se adelanten, en los términos y
a través de las plataformas establecidas en la
ley.

15760 - Dar lineamiento y verificar los
procesos de seleccion que se adelanten, en
los términos y a través de las plataformas
establecidas en la ley.

100%

Contratacion de
bienes y servicios

5820*

Impartir lineamientos y verificar los contratos
de prestacion de servicios y demas novedades
contractuales que se requieran en los términos
y a fravés de las plataformas establecidas para
tal fin.

15761 - Impartir lineamientos y verificar los
contratos de prestacion de servicios y demas
novedades contractuales que se requieran en
los términos y a través de las plataformas
establecidas para tal fin.

100%
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cODIGO
PROCEDIMIENTO | poobiieTo NOMBRE DEL PRODUCTO ENTREGABLE CUMPLIMIENTO

Dar lineamientos y verificar las solicitudes de 15762 - Dar lineamientos y verificar las

Cierre y liquidacién ylo informes finales de gestién solicitudes de liquidacion y/o informes finales
S " P . - 0
liquidaciéon de 5821 radicadas en la SC, en los términos y a través de gest[on radicadas en la SC, en Ios.termlnos 100%
contratos . y através de las plataformas establecidas para
de las plataformas establecidas para tal fin. tal fin

Fuente: Plan de Accion Institucional 2023 DNP

Se evidenci6 la formulacion de 5 productos de los cuales uno (1) es un servicio por oferta (5817) con meta numérica y cuatro (4) son servicios
por demanda (5818-5819-5820-5821) con meta porcentual, de lo cual se evidencié un cumplimiento de 100% de acuerdo con lo programado.

Vigencia 2024: Se formularon 4 productos, asociados al objetivo institucional “Gestion integral institucional - Posicionar al DNP como
referente en gestion institucional articulada, innovadora y efectiva” los cuales mostraron los siguientes resultados:

coODIGO
PROCEDIMIENTO | poohi et NOMBRE DEL PRODUCTO ENTREGABLE ESTADO

16801 - Seguimiento al Plan Anual de

6146* Seguimiento al Plan Anual de Adquisiciones. En ejecucion

Adaquisiciones.
Elaboracion de PABS o . Ppw—r
re Adelantar la  estructuracién  juridica 16802 {\delgntarla estructuracion Jlurldlcay
Y gestion acompafiamiento a las diferentes dependencias acompafiamiento ~ a las  diferentes
precontractual 6147* P ., per dependencias en la etapa de planeacién de | En ejecucion
en la etapa de planeacion de los diferentes . .
" los diferentes procesos de seleccion
procesos de seleccion adelantados por el DNP.
adelantados por el DNP.
Verificar los contratos suscritos y demas | 16803 - Verificar los contratos suscritos y
Contratacion de 6148* novedades contractuales que se requieran en | demas novedades contractuales que se En eiecucion
bienes y servicios los términos y a través de las plataformas | requieran en los términos y a través de las !

establecidas para tal fin. plataformas establecidas para tal fin.

16804 - Verificar las solicitudes de
liquidacién y/o informes finales de gestion
radicadas en la SC, en los términos legales | En ejecucion
establecidos y gestionar los cierres de
contratos en el SECOP.

Verificar las solicitudes de liquidacion ylo
Cierre y liquidacion de 6149 informes finales de gestion radicadas en la SC,
contratos en los términos legales establecidos y gestionar
los cierres de contratos en el SECOP.

Fuente: Plan de Accion Institucional 2024 DNP

Se evidenci6 la planificacidn de los productos y entregables en el Plan de Accidn Institucional para la vigencia 2024 mediante la formulacion
de 4 productos de los cuales uno (1) es un servicio por oferta (6146) con meta numérica y tres (3) son servicios por demanda (6147-6148-
6149) con meta porcentual, los cuales se encuentran en ejecucion.

También, se observé que la SCT controla los procedimientos mediante el cumplimiento de los productos por servicios planificados en el Plan
de accion, sin incluir otros mecanismos de seguimiento y medicién que aporten informacion respecto de impacto, efectividad o calidad que
faciliten la mejora continua tal como lo establece El Modelo Integrado de Planeacion y Gestion MIPG en su version 5, numeral 2.2 Politica de
Planeacién Institucional, esto teniendo en cuenta que los indicadores que se tienen establecidos obedecen a los definidos en los componentes
del SIG, correspondiente a indicadores de resultado que miden la eficacia en la entrega de los productos planificados en el PAI.
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POLITICA DE GESTION PRESUPUESTAL Y EFICIENCIA DEL GASTO PUBLICO
ISO 9001:2015: 7.1

Prueba Realizada: Verificar la planificacion y ejecucion de las necesidades de recursos humanos y financieros y la suscripcion de contratos
de prestacion de servicios profesionales para el apoyo a la gestion y desempefio de los procedimientos objeto de auditoria en el marco del
proceso Gestion Contractual para la vigencia 2023 y vigencia 2024.

Para la vigencia 2023:

La SCT financi6 la ejecucion de sus actividades programadas en el Plan de accion con recursos del Presupuesto General de la Nacion (PGN)
y del Sistema General de Regalias (SGR); con relacion a los recursos del PGN se evidencio una apropiacion vigente de $2.663.254.229 de
los cuales se comprometieron recursos por $2.379.937.574 (89.36%) y se obligo $2.370.837.574 (89.02%) quedando un saldo de ap ropiacion
de $283.316.655 (10.64%).

Y del Sistema General de Regalias (SGR) se evidencié que la apropiacion vigente fue de $103.980.001, recursos que se comprometieron y
obligaron en su totalidad (100%), asi:

Apropiacion

Tipo de gasto | Apropiacion Inicial™ Vigente Compromisos Obligado % Comprometido | % Obligaciones
Inversion $898.826.800 $1.048.901.609 $789.934.957 $789.934.957 75.31% 75.31%
| hdquisicion de $1485.325.801 | $1.614.352.620 $1500.002617 |  $1580.002.617 |  98.49% 97.93%
ienes y servicios
TOTAL PGN $2.384.152.691 $2.663.254.229 $2.379.937.574 $2.370.837.574 89.36% 89.02%
TOTAL SGR* $206.170.830 $103.980.001 $103.980.001 $103.980.001 100% 100%

Para la vigencia 2024:

La SCT financia la ejecucién de las actividades programadas en el Plan de accidn con recursos del Presupuesto General de la Nacién (PGN),
con corte a 30 de agosto de 2024, se observa un incremento entre la apropiacion inicial y la apropiacion vigente de $147.949.879 (4%),
correspondientes a traslados presupuestales entre rubros de inversion y funcionamiento a causa de la liberacién de recursos destinados para
la contratacion de la dependencia, de manera que, se cuenta con una apropiacion de recursos vigente de $3.503.670.279, de los cuales se
han comprometido $2.917.881.795 (83%) y se han obligado $1.667.184.882 (48%), quedando un saldo de apropiacion de $585.788.484
(17%), asi:

Apropiacion Apropiacion

Tipo de gasto Inicial**

Vigente

Compromisos

Obligado

% Comprometido

% Obligaciones

Adquisicion de bienes y servicios

$ 1.760.664.009

$1.720.139.888

$1.692.123.888

$1.026.881.290

98%

60%

Inversion

$ 1.595.056.391

$1.783.530.391

$1.225.757.907

$650.303.592

69%

36%

TOTAL PGN $ 3.355.720.400

$ 3.503.670.279

$2.917.881.795

$1.677.184.882

83%

48%

Fuente: Ejecucion presupuestal OAP / con corte agosto 2024.
De acuerdo con lo anterior, se evidencia una asignacion de recursos similar en cuanto a la vigencia 2023 ($2.767.234.230) y 2024
($3.503.670.279), teniendo en cuenta que se evidencié un incremento para la presente vigencia de $736.436.049 (21%) justificado en el
fortalecimiento del recurso humano en la dependencia.

Ejecucion contractual 2023

Respecto a la programacion del Plan Anual de Adquisiciones 2023, se encontré que la SCT gestiond recursos para atender (48) necesidades
contractuales por valor de $2.975.601.085, de las cuales se suscribieron 49 contratos de prestacion de servicios, con actividades asociadas
al desarrollo de los procedimientos, como se detalla a continuacion:
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No. CONTRATO VALOR No. CONTRATO VALOR No. CONTRATO VALOR
1 DNP-1583-2023 $ 52.850.000 ” DNP-1550-2023 $25.333.325 u DNP-1549-2023 §17.733.325
2 DNP-1713-2023 $ 35.000.000 DNP-1550-2023 CESION $33.333.333 DNP-1549-2023 CESION $23.100.000
3 DNP-1541-2023 $24.217.600 22 DNP-1542-2023 $12.237.750 35 DNP-1552-2023 $46.816.000
. DNP-015-2023 $18.666.667 DNP-1543-2023 $ 26.600.000 % DNP-1544-2023 $19.599.991
DNP-015-2023 CESION $41.333.333 23 DNP-1543-2023 CESION 1 $25.900.000 DNP-1544-2023 CESION $21.466.667
5 DNP-017-2023 $60.000.000 DNP-1543-2023 CESION 2 $9.100.000 37 DNP-1555-2023 $ 54.333.325
6 DNP-007-2023 $ 55.440.000 24 DNP-002-2023 $50.400.000 " DNP-1477-2023 $ 25.760.000
7 DNP-037-2023 $29.370.600 25 DNP-001-2023 $42.000.000 DNP-1477-2023 CESION $25.760.000
8 DNP-029-2023 $41.999.991 26 DNP-018-2023 $ 24.768.000 39 DNP-016-2023 $ 15.750.000
9 DNP-003-2023 $42.000.000 27 DNP-036-2023 $240.000 40 DNP-782-2023 $59.333.333
10 DNP-570-2023 $ 38.966.333 28 DNP-042-2023 $37.977.195 DNP-1806-2023 $7.280.000
" DNP-549-2023 $42.000.000 29 DNP-043-2023 SGR-001-2023 $ 31.500.000 + DNP-1806-2023 CESION $24.640.000
12 DNP-OR-029-2023 $67.829.99% 30 DNP-046-2023 SGR-004-2023 $ 31.500.000 42 DNP-1802-2023 $ 38.333.334
13 DNP-OR-036-2023 $62.984.99% 31 DNP-907-2023 $ 23.800.000 43 DNP-1805-2023 $ 16.100.000
14 DNP-OR-003-2023 $166.197.710 DNP-1548-2023 $ 14.466.658 44 DNP-1803-2023 $26.599.992
15 | DNP-044-2023 SGR-002-2023 |  $ 30.900.000 » DNP-1548-2023 CESION $ 26.600.000 45 DNP-1662-2023 $ 53.666.663
16 | DNP-045-2023 SGR-003-2023 |  § 23.520.000 DNP-1551-2023 $21.280.000 46 DNP-1849-2023 $ 12.246.400
17 DNP-OR-002-2023 $219.115.057 ® DNP-1551-2023 CESION $ 28.000.000 47 DNP-1765-2023 $42.999.997
18 DNP-OR-001-2023 $130.830.000 48 DNP-1554-2023 $ 15.400.000
19 DNP-OR-043-2023 $81.200.003 49 DNP-1833-2023 $ 19.800.000
20 DNP-593-2023 $60.000.000 TOTAL $2.356.177.574

Es de anotar que, de las 49 necesidades definidas, 15 requirieron la suscripcién de 2 contratos y 1 tuvo 3 contratos debido a que el mismo
numero de PABS financié los contratos en los intervalos de tiempo de 4 meses definidos para la vigencia 2023.

Ejecucion contractual 2024

Para la vigencia 2024, se verifico la programacion en el Plan Anual de Adquisiciones de 33 necesidades de contratacion por valor de
$3.441.846.288 correspondientes a contratos de prestacion de servicios para el desarrollo de los tres (3) procedimientos objeto de auditoria,
de los cuales con corte al 30 de agosto se han suscrito 31 contratos por valor de $2.917.881.795, evidenciando una gestion contractual del

94%, contratos que se relacionan a continuacion:

No Contrato Valor Actual No Contrato Valor Actual
1 DNP-006-2024 53.050.200,00 17 DNP-045-2024 127.080.000,00
2 DNP-005-2024 26.302.200,00 18 DNP-018-2024 107.932.991,00
3 DNP-013-2024 107.932.991,00 19 DNP-063-2024 127.080.000,00
4 DNP-011-2024 128.520.000,00 20 DNP-043-2024 105.900.000,00
5 DNP-007-2024 107.932.991,00 21 DNP-044-2024 106.723.659,00
6 DNP-024-2024 55.929.982,00 22 | DNP-016-2024 CESION 117.000.000,00
7 DNP-015-2024 128.520.000,00 23 DNP-422-2024 127.386.000,00
8 DNP-014-2024 134.946.000,00 24 DNP-501-2024 66.600.000,00
9 DNP-022-2024 89.964.000,00 25 DNP-927-2024 78.840.000,00
10 DNP-020-2024 89.964.000,00 26 DNP-928-2024 36.380.000,00
11 DNP-017-2024 53.978.400,00 27 DNP-929-2024 77.040.000,00
12 DNP-021-2024 89.964.000,00 28 DNP-OR-028-2024 110.666.666,00
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No Contrato Valor Actual No Contrato Valor Actual

13 DNP-023-2024 53.050.200,00 29 DNP-OR-063-2024 111.274.000,00
DNP-041-2024

14 CESION 106.723.659,00 30 DNP-OR-001-2024 234.650.859,00
DNP-042-2024

15 CESION 127.080.000,00 31 DNP-972-2024 26.748.000,00

16 DNP-019-2024 2.720.997,00 $ 1.356.579.620,00

Fuente: Elaboracion propia de la OCI

De acuerdo con lo anterior, se evidenci¢ la planificacion de las necesidades financieras para la ejecucion de los procedimientos auditados
para las vigencias 2023 y 2024.

CONCLUSIONES

Como resultado de la verificacion de la segunda dimension de planeacion estratégica se observé:

El 82,3% 26 de 31, de los colaboradores conocen la plataforma estratégica con relacion al cumplimiento de los objetivos en la
ejecucion de sus actividades y la mision institucional, presentando un nivel aceptable de conocimiento, no obstante, se debe
fortalecer el conocimiento sobre el aspecto “los objetivos estratégicos asociados a los procedimientos objeto de auditoria”, por
cuanto su nivel fue del 74,2%.

Se observd coherencia y alineacién de la plataforma estratégica del DNP con la Misidn, Objetivos Estratégicos y del proceso,
funciones, procedimientos auditados y productos del plan de accion, asi como los grupos de valor con los proveedores y clientes
“externos e Internos”.

La dependencia identificé para la vigencia 2024, cinco (5) riesgos de los cuales cuatro (4) son de tipo operativo y uno (1) de
corrupcion, evidenciando que solamente el riesgo de corrupcion (122) se relaciona con los procedimientos “Elaboracion del PABS
y gestion Precontractual” y “Procedimiento Contratacion de bienes y servicios” mientras que para el procedimiento cierre y
liquidacion de contratos no se cuenta con la identificacidn de un riesgo relacionado con el mismo.

Para la vigencia 2024, se formularon 4 productos de los cuales 1 es un servicio por oferta y 3 son servicios por demanda, asociados
al objetivo institucional “Gestién integral institucional - Posicionar al DNP como referente en gestion institucional articulada,
innovadora y efectiva”, a la fecha en ejecucién.

Con relacion a la ejecucidn presupuestal para 2023 las actividades del Plan de accion se ejecutaron con recursos del PGN y SGR,
donde para PGN se comprometieron el 89.36% y se obligd el 89.02% de los recursos quedando pendiente de apropiacion un
10.64%, mientras que los recursos de SGR se comprometio y obligd el 100%.

Para la vigencia 2024, se asignaron recursos del PGN, de los cuales a corte 30/08/2024 se ha comprometido el 83% y se ha
obligado el 48%, quedando aun por apropiar un 17% del total de recursos asignados.

Respecto de la gestion contractual para la vigencia 2023, se gestionaron recursos para atender (48) necesidades contractuales por
valor de $2.975.601.085, de las cuales se suscribieron 49 contratos de prestacion de servicios relacionados con los procedimientos
objeto de auditoria, mientras que para la vigencia 2024 se disminuyeron a 33 necesidades por mayor valor de $3.441.846.288 de
los cuales con corte al 30/08/2024 se han suscrito 31 contratos por valor de $2.917.881.795, evidenciando una gestion contractual
del 94%.

La SCT monitorea los procedimientos mediante el cumplimiento de los productos definidos en el Plan de accién, midiendo solamente

la eficacia, es decir el cumplimiento de los productos y entregables, sin incluir ofros indicadores de seguimiento que aporten a
determinar su impacto, efectividad o calidad que faciliten la mejora continua.
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RECOMENDACIONES

«  Fortalecer el conocimiento al interior de la dependencia, con el objetivo de asegurar que la totalidad de los colaboradores conozcan
el Objetivo Institucional asociado a los procesos auditados, teniendo en cuenta los resultados del instrumento de valoracidn.

« Revisar la pertinencia en la identificacion de posibles riesgos de soborno, fraude, corrupcion y fiscales, inherentes a los
procedimientos objeto de auditoria, toda vez, que se tiene identificado un solo riesgo de corrupcién 122 “Posibilidad de recibir o
solicitar cualquier dadiva o beneficio a nombre propio o de terceros para alterar/modificar la informacion relacionada en estudios
previos, pliego de condiciones, en adendas al pliego de condiciones o en evaluaciones de las propuestas™

+ Identificar e implementar riesgos relacionados con el procedimiento PT-CT-03 Cierre y Liquidacion de Contratos, a fin asegurar
potenciales riesgos que puedan impactar el objetivo del procedimiento, de acuerdo con el nimero significativo de solicitudes de
cierre y liquidaciones de contratos con corte a diciembre de 2023 y lo corrido de 2024.

«  Asegurar la adecuada gestion para la ejecucion y finalizacion de los productos y entregables definidos en el Plan de Accion
institucional 2024; asi como el manejo de los recursos para la ejecucion y el desarrollo de las actividades de los procedimientos.

+  Adelantar gestiones que contribuyan a la mejora continua del proceso, mediante la formulacién de indicadores que permitan medir

el desempefio del proceso, incluyendo aquellos que hacen referencia a la eficiencia y efectividad, a fin de obtener informacién
adicional respecto de impacto, efectividad o calidad.

27




Depaﬂento INFORME DEFINITIVO

Nacional de Planeacién

Auditoria Integral al Proceso: Gestién Contractual Fecha: 17/12/2024

3a. DIMENSION MIPG: GESTION CON VALORES PARA RESULTADOS (GVR)
1ISO 9001:2015: Numerales 4.4 -7.1-7.1.5.1-8.2.1- 8.3
ISO 27001:2013: 6.1.-6.2-7.2-7.2-7.3
ISO 14001:2015: 5.2-5.3-7.3-7.4-8.1

El propésito de esta dimension es permitirle a la Entidad realizar las actividades que la conduzcan a lograr los resultados propuestos y a
materializar las decisiones plasmadas en su planeacion institucional, en el marco de los valores del servicio publico

En el marco de esta dimension se presentan los resultados asociados a las siguientes politicas:

POLITICA DE FORTALECIMIENTO ORGANIZACIONAL Y SIMPLIFICACION DE PROCESOS
ISO 9001:2015: 7.4

En el marco de la evaluacion de los procesos auditados y con el objetivo de evaluar el conocimiento del modelo de operacion por procesos
del DNP, a través del instrumento de valoracién se indagd a 31 colaboradores sobre el conocimiento del Sistema Integrado de Gestion,
obteniendo los siguientes resultados:

Resultado general nivel de conocimiento
Aspecto evaluado JoA AL % Resultado / Mejoramiento
muestra Repuestas
Correlacion conceptos: Riesgo, Proceso, Producto, SIG 3 29 93,5% Buen nivel
Para el DNP, los procesos se presentan de acuerdo con la
siguiente clasificacion de niveles 31 25 80,6% Nivel aceptable
El Proceso del cual hace parte, esta clasificado como:
Estratégico, Evaluacion 31 29 93,5% Buen nivel
Correlacion conceptos: Correccion, Accion Correctiva,
Producto/servicio no conforme y no conformidad 3 28 90,3% Buen nivel
Aplicacién de autoevaluacién de controles 31 4 ! Implementar accién de mejora
Promedio 31 23 74,2% Fortalecer

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

74,2%

En promedio el 74% de los colaboradores tienen conocimiento de los aspectos relacionados con la correlacion de conceptos sobre riesgo,
proceso, producto y SIG, asi como del conocimiento del proceso al cual pertenece la dependencia (Apoyo) y la correlacidn de conceptos, sin
embargo, se debe seguir fortaleciendo los conceptos asociados a la clasificacion de niveles de los procesos que arrojé un nivel de
conocimiento del 80%.
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De otro lado, de acuerdo con los resultados de la aplicacién del instrumento de valoracion, se debe fortalecer y gestionar la implementacion
de accién de mejora relacionada con el conocimiento de la Aplicacion de autoevaluacion de controles que arrojé un nivel de conocimiento por
parte de los colaboradores del 13%.

1. PROCESO GESTION CONTRACTUAL.

1. PROCEDIMIENTO PT-CT-01 ELABORACION DE PABS Y GESTION PRECONTRACTUAL

En el desarrollo de la auditoria, se definieron las siguientes pruebas:

Verificar relacién del objetivo del proceso, los objetivos institucionales y las lineas de accién, en el marco de esta auditoria se verificd el
siguiente procedimiento:

Proceso Objetivo del Proceso Objetivo procedimiento | OPjet!VO Linea Accion Producto
nstitucional
Gestionar las necesidades | Planear y gestionar los Producto 6146:
contractuales del DNP recursos necesarios para Seguimiento al Plan Anual de Adquisiciones.
mediante |a adquisicion de | apoyar los proyectos, planes y L Servicio por Oferta con una meta de 12 seguimientos a
bienes y servicios para procesos Y la necesidad de QeSt'OU integral presentar de manera mensual para 2024 iniciando
alcanzar las metas de los | contratacion de acuerdo a los | institucional - desde 2/01/2024 hasta 31/12/2024.
planes y proyectos de la | lineamientos, contribuyendo al | Posicionar al DNP .
Gestion entidad. cumplimiento de los objetivos | como referente en | Gestion  de | producto 6147: Adelantar la estructuracion juridica y
Contractual estratégicos de la entidad y sus | 9estion etapa acompafiamiento a las diferentes dependencias en la
dependencias. institucional precontractual | etapa de planeacion de los diferentes procesos de
Mx seleccion adelantados por el DNP.
innovadora y Es un servicio por demanda con una meta del 95%
efectiva. iniciando desde 2/01/2024 hasta 31/12/2024.

Se observo alineacién entre el objetivo del proceso y el objetivo institucional en materia de la Gestion Contractual desde la Etapa
Precontractual, asi como el cubrimiento de acciones desde del Plan Accion Institucional (PAI) con los productos 6146 y 6147.

Verificar la identificacion y alineacion de los criterios normativos con la caracterizacion del proceso y el PT-CT-01 "ELABORACION DE PABS
Y GESTION PRECONTRACTUAL version 2

Norma Decreto 1893 de 2021 y Resolucion 2992 de 2021

ARTICULO 80. Funciones de la Subdireccién de Contratacion.

Numeral 1. Dirigir y desarrollar los procesos de contratacion {...)

Numeral 2. Orientar a las dependencias (...)

Numeral 3. Coordinar la elaboracién del Plan Anual de Adquisiciones de la Entidad y hacerle el seguimiento.

Numeral 5. Elaborar los pliegos de condiciones, términos de referencia, contratos, convenios, modificaciones y demas documentos contractuales que
requiera la Entidad, de acuerdo con el manual de contratacion y la normatividad vigente, y velar por el perfeccionamiento de los contratos, legalizacion,
ejecucion y correcta liquidacion en los términos de ley.

Numeral 10. Expedir conceptos de orden contractual e informes, con relacion a los asuntos a su cargo.

Numeral 12. Responder por los sistemas de informacién para la gestién de los procesos de la contratacion estatal.

Objeto de la
Norma

Procedimiento

Asociado Elaboracion de PABS y gestion precontractual.

Documentos Asociados

1. Procedimiento: PT-CT-01 "ELABORACION DE PABS Y GESTION PRECONTRACTUAL" Versién 02

2. Producto del plan de accién: 6146: Seguimiento al Plan Anual de Adquisiciones. 6147: Adelantar la estructuracion juridica y acompafiamiento a las diferentes
dependencias en la etapa de planeacién de los diferentes procesos de seleccion adelantados por el DNP.

3. Manual: M-CT-01 "MANUAL DE CONTRATACION"- Version 8 de noviembre 16 de 2023.

Se observd que existe alineacién de los documentos asociados con los items de la normatividad revisada.
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Verificar la coherencia y alineacién del objetivo y alcance del procedimiento PT-CT-01 "ELABORACION DE PABS Y GESTION
PRECONTRACTUAL versién 2 con lo citado en la Politica de operacion del manual de contratacién Cédigo M-CT-01 versién 8.

Objetivo

Alcance

PT-CT-01 version 2: Planeary gestionar los recursos necesarios para apoyar los proyectos, planes
y procesos y la necesidad de contratacion de acuerdo con los lineamientos, contribuyendo al
cumplimiento de los objetivos estratégicos de la entidad y sus dependencias

PT-CT-01 version 2: Inicia con el registro y presentacién del PABS
por dependencia y finaliza con la ejecucion del proceso de seleccion
de acuerdo con cada modalidad de contratacion.

M-CT-01 Version 8: EI Manual de Contratacién es un instrumento de gestién que tiene como
propésito principal servir de apoyo al cumplimiento del objetivo misional del Departamento Nacional
de Planeacion, bajo un enfoque de gestion por procesos, para la obtencion de los resultados. Este
Manual de Contratacién esta orientado a que en la gestion contractual se garanticen los objetivos
del Sistema de Compra Publica, incluyendo eficacia, eficiencia, economia, promocion de la
competencia, rendicion de cuentas, manejo del riesgo, publicidad y transparencia.

En tal sentido se establecen las directrices y estandares para simplificar y unificar las actividades
que se desarrollan en las diferentes etapas del proceso contractual, en la planeacion y celebracion
de los contratos que requiera el Departamento Nacional de Planeacion para el cumplimiento de sus
funciones, metas y objetivos institucionales.

Las directrices aqui establecidas, tienen como objetivo dar pleno cumplimiento a los principios de
la funcién publica previstos en la Constitucion Politica, en la ley, en los decretos y deméas normas
que requlen la contratacién estatal en Colombia, asi como, en los lineamientos que para el efecto
sefiale la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente.

Este documento no exime al funcionario o contratista respecto al cumplimiento de la ley o del
reglamento de ésta. En caso de duda, se debera consultar directamente la legislacion pertinente y
aplicarla.

M-CT-01 Version 8: El presente manual es de aplicacion y
conocimiento de todas las partes intervinientes en los procesos
contractuales del DNP. Igualmente, seran destinatarias todas aquellas
personas naturales o juridicas que tengan relacion directa o indirecta
con el DNP comités, supervisores, interventores que participan en un
proceso contractual, entes de control y vigilancia para la contratacion
estatal, las veedurias ciudadanas para su control, los proponentes u
oferentes, los contratistas, entre otros. Las disposiciones del presente
Manual de Contratacion son reglas aplicables a la actividad
contractual que se adelante en el DNP, y sus lineamientos son de
obligatorio cumplimiento, con independencia de su fuente de
financiacion.

Se evidencié para el objetivo coherencia y alineacion, sin embargo, para el alcance descrito en el manual de contratacién M-CT-01
Version 8, no_quarda alineacion el acapite especifico con el procedimiento PT-CT-01 "ELABORACION DE PABS Y GESTION
PRECONTRACTUAL version 2, no obstante, el alcance en el manual se evidencia de manera clara hasta el CAPITULO Il - 2.
PROCEDIMIENTOS PARA DESARROLLAR LA GESTION CONTRACTUAL - 2.1. PLANEACION DE LA CONTRATACION O MADURACION
DEL PROYECTO “..., le corresponde a cada dependencia realizar la programacion de contratacion requerida para la ejecucion de los
proyectos...), por lo anterior se evidenci6 coherencia y la alineacion es susceptible de mejora para que sea clara y concisa en el acapite
“Alcance”

Verificar la trazabilidad y adherencia de las nueve (9) actividades del PT-CT-01 "ELABORACION DE PABS Y GESTION PRECONTRACTUAL Versién
2, para validar su desempefio:

# Actividad Resultado de auditoria (2024) Resultado
Auditoria (2023)
1 Registrar y presentar PABS. Oportunidad de mejora No. 1 — APCM 23-103 Recomendacion
2 Validar y autorizar la creacion del PABS. Conformidad Recomendacion
3 Ordenar PABS. Conformidad Recomendacién
4 Publicacion del PABS. No Conformidad No. 1 Recomendacién
5 Estructurar la necesidad de contratacion y remitirlo a revisién contractual Recomendacion Recomendacion
Revisar las observaciones del asesor del Grupo de Contratacion a la ) .
6 documentacién remitida por la dependencia Conformidad Caiouilizd
7 Presentar la necesidad al Comité de Contratacion Covitoailiizd Recomendacion
8 | Solicitar CDP y remitir solicitud para iniciar proceso de seleccion Conformidad Conformidad
9 Ejecutar el proceso de seleccion de acuerdo con cada modalidad de contratacion B ERnI 2 Conformidad

Por lo anterior, se evidencié dos (2) no conformidades para las actividades (4 y 9) y una (1) oportunidad de mejora para el desempefio de la
Gestion Contractual (Oportunidad de mejora No 1) dado que si bien se realizaron las recomendaciones en el ejercicio de auditoria anterior

persisten debilidades en el disefio de control y aplicacion.
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A continuacion, se presenta el detalle de cada actividad del PT-PG-01:

Con el fin de verificar el cumplimiento del objetivo del procedimiento “PT-CT-01 "ELABORACION DE PABS Y GESTION
PRECONTRACTUAL version 2" se verificé la trazabilidad, adherencia y desarrollo (ejecucion) de las nueve (9) actividades estipuladas en
el mismo, tomando una muestra de seis (6) contratos’ tres (3) 2023 y tres (3) 2024:

item Vigencia Modalidad Contractual No. Proceso Contractual Numero del Contrato
1 2023 CONCURSO DE MERITOS DNP-CM-004-2023 DNP-1831-2023
2 2023 CONCURSO DE MERITOS DNP-CM-006-2023 DNP-1956-2023
3 2023 CONTRATACION DIRECTA DNP-CDI-006-2023 SGR-087-2023
4 2024 CONTRATACION DIRECTA DNP-CDPS-965-2024 DNP-887-2024 SGR-008-2024
5 2024 LICITACION PUBLICA DNP-LP-002-2024 DNP-1000-2024
6 2024 CONTRATACION DIRECTA DNP-CDI-002-2024 DNP-1071-2024

Fuente: Reportes de informacion de SISGESTION (19/09/2024) y reportes Adquisiciones PAA_2023 y PAA_2024 SECOP II

Actividad 1 - REGISTRAR Y PRESENTAR EL “PLAN DE ADQUISICIONES DE BIENES Y SERVICIOS (PABS)”:

Verificar que una vez realizado el procedimiento de PT-PG-03 Formulacion y Seguimiento a la Planeacion Institucional y adelantada la
distribucién presupuestal, de conformidad con el procedimiento PT-PG-02 Ciclo Presupuestal, las dependencias hayan realizado el Registrd
y presentacion del PABS en el sistema de informacidn dispuesto por el DNP, que para efectos del ejercicio corresponde a Sigestion (Sistema
para la Formulacién y Seguimiento a la Planeacion Institucional).

Se procedié a solicitar a los responsables y administradores (funcionales y técnicos) del sistema SISGESTION, Oficina Asesora de Planeacion
(OAP) y Oficina de Tecnologia y Sistemas de Informacion (OTSI), una consulta (reporte) de la base de datos para los afios 2023 y 2034 con
el fin de obtener informacién relacionada con los registros, modificaciones y aprobaciones de PABS en SISGESTION y se compard con la
bases reportes del SECOP |l de los afios 2023 y 2024 del plan anual de adquisiciones y se obtuvo el siguiente analisis:

1. Integridad, exactitud y confiabilidad de los datos: con fecha de corte 19-09-2024 el reporte de SISGESTION PABS para la
vigencia 2023 ascendi6 a 14.992 registros y para la vigencia 2024 a 3.669 registros, por cada registro la informacién contiene la
siguiente estructura: “Cddigo Dependencia, Nombre Dependencia, Recurso, Rubro, Cddigo Estado, Nombre Estado, Codigo PABS,
Codigo Contrato, Numero Contrato, Identificacién, Objeto, Cod Producto, Valor y Afio”. De la anterior estructura no se observé el

atributo de fecha de creacidn y/o modificacion de los registros.

En cuanto a la completitud de datos, el “Reporte PABS 2024_2023.xIsx” de la base de datos SISGESTION, suministrado por la
profesional del Proyecto de Sistematizacion de la Gestién Institucional, se observé el registro “Codigo PABS” para la contratacion
2023 y 2024, no obstante, en las columnas (H) Cddigo Contrato, (I) Numero Contrato y (J) Identificacién, no reporta informacion
relacionada si no, el registro “NULL" para 3105 registros es decir el 20% del reporte total 2023, para el reporte 2024 (618) registros
es decir el 17% del reporte total 2024. No obstante, se verificd que existe informacion relacionada con el “Cédigo Contrato, Numero
Contrato e Identificacién” del contratista a través de informacién generada por el usuario administrador de la SCT. Es decir que al
no registrarse toda la informacion en el “Reporte PABS 2024 2023.xIsx”, genera incertidumbre de su veracidad y exactitud
de la informacién.

Por lo anterior, se recomienda analizar con los responsables en los roles de administradores y técnicos, en el marco del del Proyecto
de Sistematizacion de la Gestion Institucional de SISGESTION, se revise la situacion identificada, y se asegure gue la informacién
reportada sea integra, exacta y confiable de los datos.

2. Desempefio del registré del “Plan de Adquisiciones de Bienes y Servicios (PABS)” Muestra: Se seleccioné una muestra
de contratos para las vigencias 2023 y 2024 (DNP-1831-2023, DNP-1956-2023, SGR-087-2023, DNP-887-2024 SGR-008-2024,
DNP-1000-2024 y DNP-1071-2024), la cual se verifico en los reportes de SISGESTION y del SECOP I de los afios 2023 y 2024
con los siguientes resultados:

! Total, de contratos 3165 tramitados por la Subdireccion de Contratacion en las vigencias 2023 (2008) y 2024 (1157) con corte al 18 de septiembre de 2024
31



Departamento
Nacional de Planeacién

INFORME DEFINITIVO

Auditoria Integral al Proceso: Gestion Contractual

Fecha: 17/12/2024

# | Contratos SISGESTION SECOP II Variacion entre
DNP lo planeado y lo
ejecutado
1 DNP- Realizar levantamiento de informacion que permita continuar | Realizar levantamiento de informacion que permita continuar con
1831- con el seguimiento periédico a la percepcion ciudadana sobre | el seguimiento periédico a la percepcion ciudadana sobre temas
2023 temas estratégicos del Plan Nacional de Desarrollo estratégicos del Plan Nacional de Desarrollo 0%
Valor: $ 1.900.000.000 Cuantia: $ 1.900.000.000 °
Cddigo PABS 190506523 DNP-CM-004-2023
2 DNP- Realizar una evaluacion de operaciones y resultados de las | Realizar una evaluacion de operaciones y resultados de las
(*) | 1956- relaciones econdmicas en el transporte de carga pesada por | relaciones econdmicas en el transporte de carga pesada por
2023 carretera. carretera. 80%
Valor: $1.163.010.400 Cuantia: $232.602.080
Cédigo PABS 190507023 DNP-CM-006-2023
3 | SGR-087- | Documentar, evaluar y proponer el modelo de Arquitectura | Documentar, evaluar y proponer el modelo de Arquitectura
2023 Empresarial y de Negocio para el Sistema General de | Empresarial y de Negocio para el Sistema General de Regalias
Regalias en el Departamento Nacional de Planeacion. en el Departamento Nacional de Planeacion 0%
Valor: Valor $ 1.900.000.000 Cuantia: $ 1.900.000.000
Cddigo PABS 110407623 DNP-CDI-006-2023
4 | DNP- SARC-240 - DG-1161 - OAP-1181 - SGPDN-1037 - DDS-1358 -
(*) | 1000- Se verificd conforme al objeto del contrato que aparece en | DGDHP-1116 — DDFF-
2024 SECOP y como resultado se aparecen en SISGESTION | 152-DODT-126 - DODT-681 - DER-76 - SGISE-231 - DPIP-383
ciento trece (113) registros con la misma descripcion, la | - DSEPP-545 - GCON-1213 - DC-1231 -
sumatoria de estos registros asciende a: Prestar servicios logisticos para la planeacion, organizacion,
Valor: $186.759.721.652 (Bolsa) produccion y demas acciones necesarias para la ejecucion de
eventos institucionales, asi como el disefio e implementacion de 80%
Codigos PABS 110110724, 110101724, 111004924, | las actividades de socializacion requeridas por el Departamento
120105124, 120907624, 120911824, 121001124, | Nacional de Planeacién y el Sistema General de Regalias en el
130403124, 170202624, 170304724, 170317624, | cumplimiento de sus funciones.
170406424, 190104624, 200102624, 203600224. Cuantia: 37.956.592.559
Cuantia SECOP II, Saldo total a comprometer $ 39.522.278.457
DNP-LP-002-2024
5 | DNP- Realizar andlisis técnicos, regulatorios, econdmicos y de | Realizar andlisis técnicos, regulatorios, econdmicos y de
1071- impacto, asociados a las tarifas del servicio de energia | impacto, asociados a las tarifas del servicio de energia eléctrica,
2024 eléctrica, a la transicion energética y a la agenda regulatoria | a la transicion energética y a la agenda regulatoria CREG como
CREG como insumos en la construccion de normativa, | insumos en la construccion de normativa, regulacion y politica 0%
regulacion y politica energética. energética.
Valor $1.071.952.000,00 y $267.988.000,00 Cuantia: $1.339.940.000
Cddigo PABS 120805124 DNP-CDI-002-2024
6 | DNP-887- | Se verifico conforme al objeto del contrato que aparece en | Prestar servicios de apoyo a la gestién a la Subdireccion de
(*) | 2024 SECOP y como resultado se aparecen en SISGESTION | Gestion del Talento Humano del Departamento Nacional de
SGR-008- | treinta y seis (36) registros con la misma descripcion, la | Planeacion por sus propios medios, con plena autonomia técnica
2024 sumatoria de estos registros asciende a: y administrativa para realizar las actividades del Programa de 91%
Valor: $22.187.725.392 Bienestar e Incentivos del Departamento Nacional de Planeacion °
Caédigos PABS 130600824 para el afio 2024
Cuantia: $ 1.991.391.399
DNP-CDPS-965-2024

Fuente: Reportes de informacién de SISGESTION (19/09/2024) y reportes Adquisiciones PAA_2023 y PAA_2024 SECOP Il y “Reporte PABS 2024_2023.xlsx

() De acuerdo con lo anterior se concluye para la muestra revisada que si bien las dependencias responsables realizaron el registr6 y
presentacion del PABS en el sistema de informacion dispuesto por el DNP, que para efectos del ejercicio corresponde a SIGESTION;
contrastada esta informacidn con los reportes de PAA vigencias 2023 y 2024, difirié en los valores y/o cuantias, tal y como de detallé en la
tabla anterior en los numerales 2, 4 y 6, lo cual significo variacion significativa entre lo planeado y lo ejecutado, lo cual incide en el Principio
de planeacion, tal y como lo indica las disposiciones constitucionales y legales (articulo 209, 339 y 341 de la Constitucién Politica, articulo
6.°,7.°, 11 a 14 y 24 a 26 del estatuto de contratacion (ley 80 de 1993)[4], articulo 8.° de la Ley 1150 del 2007, articulo 87 de la Ley 1437 de
2011y articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015

Por otra parte, la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente ha recomendado en el siguiente aparatado? “...Las
Entidades Estatales deben realizar un juicioso estudio de planeacidn identificando sus necesidades y los medios para satisfacerlas.

2 https://www.colombiacompra.gov.co/ciudadanos/preguntas-frecuentes/planeacion
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La planeacién requiere de la Entidad Estatal un proceso encaminado al conocimiento del mercado y de sus participes para utilizar sus recursos
de la manera mas adecuada y satisfacer sus necesidades generando mayor valor por dinero en cada una de sus adquisiciones...” (Negrilla

Subrayada). Situacién que es concordante con la APCM 23-103 que se encuentra en ejecucion.

Actividad 2 - VALIDAR Y AUTORIZAR LA CREACION DEL PABS “PLAN DE ADQUISICIONES DE BIENES Y SERVICIOS
(PABS)”: (PUNTO DE CONTROL)

Verificar que en el PABS registrado por cada una de las muestras de la presente auditoria se evidencie:

a)- La consistencia del objeto a contratar con el rubro presupuestal afectado y la disponibilidad presupuestal.

b)- La consistencia del objeto a contratar con la modalidad de contratacion

c)- La coherencia del objeto a contratar asociado con las actividades registradas en el plan de accion y clasificadores
d)- Si son recursos de inversion se debe enviar para autorizacion del formulador del proyecto, en caso contrario que sean de funcionamiento
pasa a ordenar PABS en la actividad 3. En caso de que la solicitud de PABS sea rechazada se realizaran las respectivas observaciones e
iniciara la actividad 1.

Se verificaron los criterios anteriores con la muestra seleccionada con el siguiente resultado:

# | Contratos DNP a) La consistencia del objeto a contratar con el rubro presupuestal | b) La consistencia | c) La coherencia del objetoa | d) Sison recursos de inversion
afectado y la disponibilidad presupuestal. del objeto a contratar | contratar asociado con las | se  debe  enviar  para
con la modalidad de | actividades registradas en el | autorizacion del formulador del
contratacion plan de accion y | proyecto, en caso contrario que
clasificadores sean de funcionamiento pasa a
ordenar PABS en la actividad 3.
1 | DNP-1831- Objeto: Realizar levantamiento de informacion que permita continuar con el | CONCURSO  DE | 5923 7. Levantamiento de la | Presupuesto General de la
2023 seguimiento periédico a la percepcion ciudadana sobre temas estratégicos del Plan | MERITOS Encuesta de Percepcion | Nacion - PGN
DNP-CM-004- Nacional de Desarrollo Ciudadana al Plan Nacional 1.900.000.000
2023 Rubro:  C-0301-1000-38-0-0301040-02 ~ APROVECHAMIENTO ~ DE LA de Desarrollo
INFORMACION DEL SEGUIMIENTO Y LA EVALUACION DE POLITICAS PUBLICAS
PARA LA TOMA DE DECISIONES BASADAS EN EVIDENCIA - SERVICIO DE
ANALITICA Y USO DE LA INFORMACION
Disponibilidad Presupuestal: 9/08/2023
2 | DNP-1956- Objeto: Realizar una evaluacién de operaciones y resultados de las relaciones | CONCURSO  DE | 5878 1.  Evaluaciones | Presupuesto General de la
2023 econdmicas en el transporte de carga pesada por carretera. MERITOS Externas - Agenda 2022 y | Nacion - PGN
DNP-CM-006- | Rubro:  C-0301-1000-38-0-0301009-02 =~ APROVECHAMIENTO DE LA 2023 1.163.010.400
2023 INFORMACION DEL SEGUIMIENTO Y LA EVALUACION DE POLITICAS PUBLICAS
PARA LA TOMA DE DECISIONES BASADAS EN EVIDENCIA-SERVICIO DE
EVALUACION A LA POLITICA PUBLICA
Disponibilidad Presupuestal: 19/09/2023
3 | SGR-087- Objeto: Documentar, evaluar y proponer el modelo de Arquitectura Empresarial y de | CONTRATACION 5979 Estructuracion de la | Sistema General de Regalias -
2023 Negocio para el Sistema General de Regalias en el Departamento Nacional de | DIRECTA arquitectura Empresarial del | SGR 1.900.000.000
DNP-CDI-006- | Planeacion. Sistema General de Regalias
2023 Rubro:  A-02-02-02-008-003-01-1 SERVICIOS DE CONSULTORIA EN -SGR
ADMINISTRACION Y SERVICIOS DE GESTION
Disponibilidad Presupuestal: SGR 2023-08-29
4 | DNP-1000- Objeto: Prestar servicios logisticos para la planeacion, organizacion, produccion y | LICITACION 6291 informe de gestion | Fuente de los recursos:
2024 demas acciones necesarias para la PUBLICA sobre la ejecucion de | Presupuesto General de la
DNP-LP-002- ejecucion de eventos institucionales, asi como el disefio e implementacion de las eventos institucionales a | Nacion - PGN
2024 actividades de socializacion través del operador logistico. 27.789.192.559
requeridas por el Departamento Nacional de Planeacion y el Sistema General de
Regalias en el cumplimiento 6179 solicitudes | Sistema General de Regalias -
de sus funciones. relacionadas con la | SGR
Rubro: adquisicion de bienes y 10.167.400.000
A-02-02-02-008-005-09-6 SERVICIOS DE ORGANIZACION Y ASISTENCIA DE servicios necesarios para la
CONVENCIONES Y FERIAS S y C-0301-1000-39-53105f-0301027-02 DISENO E ejecucion de las actividades | Valor total ~ 37.956.592.559
IMPLEMENTACION DEL REGISTRO SOCIAL - SERVICIO DE ASISTENCIA adelantadas por la SGSGR
TECNICA. atendidas.
Disponibilidad Presupuestal: 12/07/2024
5 | DNP-1071- Objeto: Realizar analisis técnicos, regulatorios, econdémicos y de impacto, asociados | CONTRATACION 6180 1. Documento con | Fuente de los recursos: Valor
2024 a las tarifas del servicio de energia eléctrica, a la transicion energética y a la agenda | DIRECTA insumos para la definicion del | Presupuesto General de la
DNP-CDI-002- | regulatoria CREG como insumos en la construccion de normativa, regulacion y politica escenario de transicion | Nacion - PGN
2024 energética. energética justa. 1.339.940.000
Rubro: C-0301-1000-33-53105f-0301033-02 FORTALECIMIENTO DEL CICLO DE
LAS POLITICAS PUBLICAS SECTORIALES - DOCUMENTOS DE ESTUDIOS 6200 2. Documento con | Inversion
TECNICOS. insumos para politica de
Disponibilidad Presupuestal: 23/05/2023 universalizacion del servicio
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# | Contratos DNP a) La consistencia del objeto a contratar con el rubro presupuestal | b) La consistencia | c) La coherencia del objetoa | d) Sison recursos de inversion
afectado y la disponibilidad presupuestal. del objeto a contratar | contratar asociado con las | se  debe  enviar  para
con la modalidad de | actividades registradas en el | autorizacion del formulador del
contratacion plan de accion y | proyecto, en caso contrario que
clasificadores sean de funcionamiento pasa a
ordenar PABS en la actividad 3.
de energia eléctrica con
analisis  del mecanismo
transaccional que permita
acelerar la ampliacion de
cobertura de este servicio
6 | DNP-887-2024 | Objeto: Prestar servicios de apoyo a la gestion a la Subdireccion de Gestion del | CONTRATACION 6237 informe de planeaciény | Fuente de los recursos:
SGR-008- Talento Humano del Departamento Nacional de Planeacion por sus propios medios, | DIRECTA ejecucion del programa de | Presupuesto General de la
2024 con plena autonomia técnica y administrativa para realizar las actividades del Bienestar e Incentivos Nacion - PGN
DNP-CDPS- Programa de Bienestar e Incentivos del Departamento Nacional de Planeacion para 1,440,361,010
965-2024 el afio 2024. Sistema General de Regalias -
Rubro: A-02-02-02-009-003 SERVICIOS PARA EL CUIDADO DE LA SALUD SGR
HUMANA'Y SERVICIOS SOCIALES 551,030,389
Disponibilidad Presupuestal: 10/05/2024
Valor total ~ 1,991,391,399
d) En caso de que la solicitud de PABS sea rechazada se realizaran las respectivas observaciones e iniciara la actividad 1 del PT-PG-01 (*)

Fuente: Reportes de informacion de SISGESTION (19/09/2024) y reportes Adquisiciones PAA_2023 y PAA_2024 SECOP |

De acuerdo con los resultados de la tabla anterior, se evidencié cumplimiento del punto de control para la muestra de contratos en cuanto: a)
La consistencia del objeto a contratar con el rubro presupuestal afectado y la disponibilidad presupuestal, b) objeto a contratar con la
modalidad de contratacién, c) objeto a contratar asociado con las actividades registradas en el plan de accién y clasificadores.

De la muestra se observé el contrato DNP-1071-2024 DNP-CDI-002-2024 con recursos de inversion se presentd al formulador del proyecto
para dar cumplimiento a la actividad citada “En caso de que la solicitud de PABS sea rechazada se realizaran las respectivas observaciones
e iniciard la actividad 1” lo que es conforme con la ejecucion de la actividad.

ACTIVIDAD 3 - VALIDAR ORDENAR PABS
Verificar la ordenacion del PABS incluye la revisién del objeto contractual, el valor estimado, modalidad de contratacion y el tiempo

estimado de ejecucién. Para la ordenacién del gasto, se debera tener en cuenta lo dispuesto en los actos administrativos de delegacion,
en los cuales se establecera la competencia y cuantia en concordancia con el presupuesto general de la Entidad .

Se verifico mediante reporte-consulta en el sistema de informacion SISGESTION, el estado de ordenacién de PABS que contiene por cada
registro la siguiente estructura: “Cédigo Dependencia, Nombre Dependencia, Recurso, Rubro, Cddigo Estado, Nombre Estado, Codigo PABS,

Codigo Contrato, Numero Contrato, Identificacion, Objeto, Cod Producto, Valor y Afio”, de acuerdo con lo citado en el manual de Colombia
Compra eficiente A continuacion, se presenta un ejemplo:
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Codigo_D Nombre_Depen Codigo_ | Nombre_ ) Codigo [ Numero ) . . .
ependen . Recurso Rubro Codigo_PABS Identificacion Objeto Cod_Producto Valor Afo
cia dencia Estado | Estado Contrato| Contrato
1208 DIES - NACION C-0301- 10 CDP 120805124 [ 9475 |DNP-1071-| 890980040 DIES-1074 6180 1.071.952.000,00 2024
DIRECCION DE 1000-33- Expedido 2024 Realizar 1.Documento
INFRAESTRUCTU 53105f- anélisis coninsumos
RAY ENERGIA 0301033- técnicos, parala
SOSTENIBLE 02 regulatorios, | definiciéon del
FORTALEC econémicosy | escenariode
IMIENTO de impacto, transicion
DEL asociados a las energética
CICLODE tarifas del justa
LAS servicio de
1208 DIES - NACION C-0301- 10 CDP 120805124 [ 9475 |DNP-1071-| 890980040 DIES-1074 6200 267.988.000,00 2024
DIRECCION DE 1000-33- Expedido 2024 Realizar 2.Documento
INFRAESTRUCTU 53105f- analisis coninsumos
RAY ENERGIA 0301033- técnicos, para politica de
SOSTENIBLE 02 regulatorios, | universalizacié
FORTALEC econdémicosy | ndelservicio
IMIENTO de impacto, de energia
DEL asociados alas | eléctrica con
CICLODE tarifas del analisis del
LAS servicio de mecanismo
1905 DIRECCION DE NACION C-0301- 10 CDP 190506523 7698 |DNP-1831- 800160251 Realizar 5923 1.900.000.000,00 2023
SEGUIMIENTO Y 1000-38- Expedido 2023 levantamiento |7.Levantamient
EVALUACION DE 0- de informacion odela
POLITICAS 0301040- que permita Encuesta de
PUBLICAS 02 continuar con Percepcion
APROVEC el seguimiento | Ciudadana al
HAMIENT periédicoala | PlanNacional
ODELA percepcién de Desarrollo
INFORMA ciudadana
CION DEL sobre temas

Fuente: Reportes de informacin de SISGESTION (19/09/2024)

Por otra parte, se verifico lo dispuesto en los actos administrativos de delegacion, en los cuales se establecera la competencia y cuantia
en concordancia con el presupuesto general de la Entidad.

Se evidenci6 que a través de Resolucion NUmero 2996 del 31 de diciembre de 2021, en el “... Articulo 1° la Direccion General delegé la
funcion de ordenacion de gasto y suscripcion de contratos al Secretario General del Departamento Nacional de Planeacion la ordenacién del
gasto y la competencia para celebrar contratos por suma superior a la minima cuantia de la entidad, de acuerdo con lo sefialado en el articulo
2 de la Ley 1150 de 2007, y hasta por la suma equivalente a ocho mil (8000) SMLMYV, con independencia de su fuente de financiacion.
Asimismo, delegar la suscripcion de 6rdenes de compra y demas acuerdos de voluntades que se adelanten a través de la Tienda Virtual del
Estado Colombiano, con independencia de su cuantia y de su fuente de financiacion...”

Se realiz6 ofra delegacién asi: “...Articulo 3° Delegar en el Subdirector Administrativo y de Relacionamiento con la Ciudadania del
Departamento Nacional de Planeacion la ordenacién del gasto y la competencia para celebrar contratos en suma iqual o inferior a la minima
cuantia de la entidad, de acuerdo con lo establecido en el articulo 94 de la Ley 1474 de 2011 en concordancia con lo dispuesto en el articulo
2 de la Ley 1150 de 2007. Esta delegacion se realiza con independencia de su fuente de financiacion...”

Para efectos de la verificacion de la muestra de contratos de la vigencia 2023 y 2024 se tienen presentes los Decretos de Liquidacién del
presupuesto general asignado al DNP asi:

. . . -l Total, del L !‘EY vitsb s 2l
Vigencia Normatividad Presupuesto General de la Nacion P ’ Salario minimo | Articulo 2 de la Ley 1150
resupuesto de 2007(%
2024 Decreto de Liquidacion 2295 del 29 de diciembre de 2023 - | $1.172.911.617.205 $1.160.000. 1.011.131
Presupuesto Vigencia 2024
2023 Decreto de Liquidacion 2276 del 29 de diciembre de 2022 - | $1.509.266.414.667 $1.300.000 1.160.974
Presupuesto Vigencia 2023
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(¥) Para las entidades que tengan un presupuesto anual superior o igual a 850.000 salarios minimos legales mensuales e inferiores a 1.200.000 salarios minimos legales mensuales, la menor cuantia
sera hasta 850 salarios minimos legales mensuales.

# | Contratos DNP Monto Modalidad de contratacion Suscripcion contrato por parte del
DNP en SECOP Il (Aprobado)

1 | DNP-1831-2023 Presupuesto General de la Nacién - PGN 1.900.000.000 CONCURSO DE MERITOS Secretaria General
DNP-CM-004-2023 20/09/2023 6:36:27 PM

2 | DNP-1956-2023 Presupuesto General de la Nacién - PGN 1.163.010.400 CONCURSO DE MERITOS Secretaria General
DNP-CM-006-2023 19/12/2023 8:24:40 AM

3 | SGR-087-2023 Sistema General de Regalias - SGR 1.900.000.000 | CONTRATACION DIRECTA Secretaria General
DNP-CDI-006-2023 22/12/2023 11:10:04 AM

4 | DNP-1000-2024 Presupuesto General de la Nacién - PGN 27.789.192.559 | LICITACION PUBLICA Secretaria General
DNP-LP-002-2024 Sistema General de Regalias - SGR 10.167.400.000 12/07/2024 6:21:16 PM

Valor total 37.956.592.559

5 | DNP-1071-2024 Presupuesto General de la Nacion - PGN 1.339.940.000 CONTRATACION DIRECTA Secretaria General
DNP-CDI-002-2024 16/08/2024 5:56:37 PM

6 | DNP-887-2024 Presupuesto General de la Nacién - PGN 1,440,361,010 CONTRATACION DIRECTA Secretaria General
SGR-008-2024 Sistema General de Regalias - SGR 551,030,389 9/05/2024 9:04:32 PM
DNP-CDPS-965-2024 | Valor total 1.991.391.399

Fuente: Reportes de informacion de SISGESTION (19/09/2024) y reportes Adquisiciones PAA_2023 y PAA_2024 SECOP

De acuerdo con la verificacion en SECOP I, la ordenacion del gasto para cada uno de los contratos fue firmada por competencia y cuantia
correspondiente segun el presupuesto del DNP vigencia 2023 y 2024 . (Conformidad).

ACTIVIDAD 4 - PUBLICACION DEL PABS. (PUNTO DE CONTROL)

Verificar que una vez validado el PABS (Plan Anual de Adquisiciones) la Subdirecciéon de Contratacion procedera a realizar la
publicacion en el SECOP y en la pagina WEB de la entidad, en cumplimiento de lo establecido en la normatividad vigente.

Se verificd en el Sistema Electrénico para la Contratacion Publica, en adelante SECOP I, la publicacion del PAA del DNP, donde se evidenci6
que el Plan de Adquisiciones para la vigencia 2022 fue publicado el 26 de enero de 2023 y el de la vigencia 2024 fue publicado el 2 de enero
de 2024, asi como las actualizaciones para cada uno de ellos.

Entidad Afio  Fecha de publicacién Valor total del PAA Versién  Fecha de modificacién Estado

A DEPARTAMENTO NACIONAL DE PLANEACION 2023 2610112023 208791538 368 COP 38 291212023 Publicado

Entidad Aiio Fecha de publicacion Valor total del PAA Version Fecha de modificacion Estado

A DEPARTAMENTO NACIONAL DE PLANEACION 2024 20112024 305.117 827 355 COP 50 131172024 Publicado

Fuente: Reportes Plan anual de adquisiciones (PAA) SECOP de fecha 20-11-2024

De igual manera, se verificd en la pagina web de la entidad menu contratacion, se evidencié que esta cargado el enlace que direcciona al
portal SECOP I, observando que si bien para la vigencia 2023 se generaron 38 versiones la pagina web solo tiene publicado el link hasta la
version 36, evidenciado ausencia de publicacién de las dos (2) Ultimas versiones para el PAA 2023 y para el caso de la vigencia 2024 con
corte al 20 de noviembre de 2024 se han generado 50 versiones y en la pagina web solo tiene publicado el link hasta la version 29 evidenciado
ausencia de publicacién de las ultimas veintiln (21) versiones para el PAA 2024.

De acuerdo con lo anterior se evidencia debilidad de control por parte del &rea de la SCT, en cuanto a la informacién publicada en la pagina
web del DNP — seccidn Plan Anual de Contratacion para las partes interesadas, de conformidad con lo indicado en el “... Articulo 2.1.1.2.1.10.
Publicacion del Plan Anual de Adquisiciones. Los sujetos obligados que contratan con cargo a recursos publicos deben publicar en su pagina
web y en el SECOP el Plan Anual de Adquisiciones, de acuerdo con lo previsto en el articulo 74 de la Ley 1474 de 2011, el literal e) del
articulo 9° de la Ley 1712 de 2014 y el Decreto 1510 de 2013, o el que lo modifique, sustituya o adicione, lo cual es concord ante con lo
(Decreto 103 de 2015, art. 9)...” y debilidades en el cumplimiento de los parametros establecidos en el Manual de Contratacion CODIGO: M-
CT-01 Version 8 de acuerdo con el criterio del numeral 2.1.1. PLAN ANUAL DE ADQUISICIONES — PAA que indica que “.... La Entidad
debe publicar su PAA Yy las actualizaciones del mismo en su pagina web y en el SECOP |l, o en la plataforma que haga sus veces, en la forma
que para el efecto disponga la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente...” y lo concerniente con las directrices
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impartidas por la Resolucion MinTIC 1519 del 2020 — Anexo 2, lo anterior evidencia debilidad de aplicacién por parte de la SCT del controles
No. 119.1y 158.1 “Aplicacién de los puntos de control establecidos en los procedimientos del proceso” riesgo 119 Adquirir / contratar bienes
0 servicios de forma tardia o que no corresponden a lo requerido por la operacion (Ver No conformidad 01)

ACTIVIDAD 5- ESTRUCTURAR LA NECESIDAD DE CONTRATACION Y REMITIRLO A REVISION CONTRACTUAL

Verificar gl correo electrénico donde el area técnica remitié a la Subdireccién de Contratacion borrador de los estudios previos teniendo
en cuenta lo expuesto en el Manual de Contratacion M-CT-01. (Este andlisis solo se realizara cuando la financiacién de la contratacion
sea con cargo a recursos Nacion).

Tipo de | Seremiti6 via correo electronico a la Subdireccion de Contratacion borrador de los estudios

* ContratesluRE recursos | previos teniendo en cuenta lo expuesto en el Manual de Contratacion M-CT-01

Observacion Auditoria

1 DNP-1831-2023 Nacion Debilidad de control para dejar soporte del
DNP-CM-004-2023 No se evidencié correo electrénico correo electréniog citado en la actividad 5
del procedimiento PT-CT-01
2 DNP-1956-2023 Nacion Se evidenci6 correos electronicos del area solicitante y respuestas del SCT desde el 30 de agosto Cumple
DNP-CM-006-2023 de 2023 al 29 de septiembre de 2023. Trascurrieron promedio 30 dias
3 SGR-087-2023 SGR

DNP-CDI-006-2023
Debilidad de control para dejar soporte del
No se evidencié correo electronico correo electronico citado en la actividad 5
del procedimiento PT-CT-01

4 DNP-1000-2024 Nacion Se evidencié correos electrénicos del area solicitante y respuestas del SCT desde el 30 de agosto Cumple
DNP-LP-002-2024 de 2023 al 29 de septiembre de 2023. Trascurrieron promedio 20 dias

5 DNP-1071-2024 Nacién Se evidencid correos electronicos del area solicitante y respuestas del SCT desde el 17 de abril de Cumple
DNP-CDI-002-2024 2024 al 30 de mayo de 2024. Trascurrieron promedio 43 dias

6 DNP-887-2024 Nacion Se evidencid correos electronicos del area solicitante y respuestas del SCT desde el 18 de marzo Cumple

de 2024 al 9 de abril de 2024. Trascurrieron promedio 22 dias
Fuente: Reportes de informacion de abogados Subdireccion de contratacion DNP procesos Plan de Adquisiciones 2023 y 2024

De acuerdo con la verificacién de la tabla anterior no se evidencid para los contratos DNP-1831-2023 y SGR-087-2023, el soporte del
correo electronico donde la dependencia solicitante remite a través de correo electronico a la Subdireccion de Contratacion | os estudios
previos con la necesidad de contratacién estructurada, lo anterior dado que el abogado asignado al proceso para el acompafiamiento
y asesoria en la etapa precontractual no continuo vinculado al DNP, de lo anterior se recomienda evaluar un control que permita dejar
el soporte de trazabilidad de la revisién ejecutada conforme a lo establecido en la actividad 5 del procedimiento PT-CT-01 Elaboracion
de PABS y Gestion Precontractual.

Por otra parte, se evidencié que el tiempo trascurrido entre las revisiones oscilo entre 20 y 43 dias, situacion que podria incidir en los tiempos
y oportunidad de la contratacion, sea por el area solicitante y/o por el SCT.

ACTIVIDAD 6- REVISAR LAS OBSERVACIONES DEL ASESOR DEL GRUPO DE CONTRATACION A LA DOCUMENTACION
REMITIDA POR LA DEPENDENCIA -(PUNTO DE CONTROL) Y (ES UN R)-

Verificar que SCT asignara un abogado, para que se encargara de revisar y brindar asesoria en la etapa precontractual del proceso,
desde el punto de vista juridico, teniendo en cuenta la naturaleza del objeto a contratar, la modalidad de seleccién aplicable y sus
fundamentos juridicos. Una vez se realice esta revision las dependencias deberan validar las observaciones y remitirlo nuevamente
para revision contractual.
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Se realizo el analisis sobre el sector relativo al objeto del proceso de Contratacion
Contratos DNP Tipo de dest_ie la perspectiva legal, comercial, financiera, organizacional, técnica y de analisis Observacion Auditoria
recursos | de riesgos
Se evidencio soportes en el disco S:
DNP-1831-2023 Nacion S:\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
DNP-CM-004- plenas\ABOGADOS\2023\CAROLINA MENDEZ
2023
DNP-1956-2023 Nacion S:\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
DNP-CM-006- plenas\ABOGADOS\2023\MARIA ALEJANDRA ESTUPINAN\PROCESOS\12. CONCURSO
2023 MERITOS EVALUACION TRANSPORTE
SGR-087-2023 SGR S:\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
DNP-CDI-006- plenas\ABOGADOS\2023\TATIANA RAMIREZ ORJUELA\PROCESOS\2. MINIMA CUANTIA
2023 DSEPP - SISTEMA GENERAL DE REGALIAS\Invitacién Publica
DNP-1000-2024 Nacion S:\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
DNP-LP-002- plenas\ABOGADOS\2024\MARIA ALEJANDRA ESTUPINAN\PROCESOS\7. LICITACION
2024 PUBLICA OPERADOR LOGISTICO
DNP-1071-2024 Nacion S\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
DNP-CDI-002- plenas\ABOGADOS\2024\KATERINE SOLARTE VELEZ\CONTRATOS
2024 INTERADMINISTRATIVOS\DNP-1071-2024
6 DNP-887-2024 Nacion S:\2020 GC  Grupo de  Contratacion\01 Contratos  con  formalidades Cumple
plenas\ABOGADOS\2024\DIEGO  SOLORZANO\SUBDIRECTOR DE GESTION DEL
TALENTO HUMANO\DNP-887-2024 SGR-008-2024 - CAJA COLOMBIANA DE SUBSIDIO
FAMILIAR COLSUBSIDIO

Fuente: Reportes de informacion Subdireccion de Contratacion DNP procesos Plan de Adquisiciones 2023 y 2024 / Servidores DNP disco (S)

En los contratos de la muestra, se evidencié a través del repositorio documental (S:\2020 GC Grupo de Contratacion\01 Contratos con
formalidades plenas), que el titular asignado por la de la SCT, colocé los soportes de solicitud de contratacidn (estudios previos, anélisis
de sector) remitidos por las dependencias solicitantes, derivados del acompafiamiento y asesoria de la SCT a las dependencias.

De lo anterior se concluye conformidad respecto de lo dispuesto en el numeral 2.2 “Etapa Precontractual” del Manual de Contra tacién
de la entidad cédigo M-CT-01 versién 8.

ACTIVIDAD 7- PRESENTAR LA NECESIDAD AL COMITE DE CONTRATACION -(PUNTO DE CONTROL)

Verificar si el area técnica y la Subdireccidn Financiera reviséd y presenta la solicitud a consideracion y aprobacion del Comité de
Contratacion o del comité Operativo segln sea el caso. Es de precisar que, si en el comité de contratacién surgen cambios o ajustes
que afecten el PABS y CDP, es responsabilidad del area solicitante tramitar los ajustes respectivos para garantizar la consistencia de
la informacion registrada.

# | Contratos DNP S:‘t; de Comité de Contratacion Expediente Memorando Olzsuzri\:(a)::i:n
ORFEO ORFEO

1 | DNP-1831-2023 28 de julio de 2023 202364000402400001E 20233200112613 Cumple
DNP-CM-004-2023

2 | DNP-1956-2023 28 de septiembre de 2023 202364000402400001E 20233200145973 Cumple
DNP-CM-006-2023

3 | SGR-087-2023 2 de noviembre de 2023 202364000402400001E 20233100163793 Cumple
DNP-CDI-006-2023

4 | DNP-1000-2024 14 de mayo de 2024 202464000402400001E 20243100076773 Cumple
DNP-LP-002-2024

5 | DNP-1071-2024 20 de junio de 2024 202464000402400001E Cumple
DNP-CDI-002-2024 20244800102313

6 | DNP-887-2024 26 de abril de 2024 202464000402400001E 20244800073603 Cumple

Fuente: Sistema de Informacién Documental ORFEO (Actas del Comité 2023 y 2024)
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Se verifico la muestra de contratos a través del Expediente ORFEO del Comité de Contratacion de la vigencia 2023 y 2024 la
convocatoria a la sesién del comité, y se evidencid que, de los contratos de la muestra, la convocatoria a los miembros permanentes
asistié y se realizd la aprobacién del proceso de contratacién para cada caso, dejando registradas las observaciones presenta das por
los miembros que participaron. Por lo anterior se evidencia conformidad para la muestra.

ACTIVIDAD 8- SOLICITAR CDP Y REMITIR SOLICITUD PARA INICIAR PROCESO DE SELECCION

Verificar que una vez aprobado el estudio previo por el Comité de Contratacion el area solicitante realizara la solicitud del Certificado
de Disponibilidad Presupuestal (CDP) a través del modulo de Solicitud del CDP del Sistema de informacién definido. Ver Instru ctivo
“Disponibilidad Presupuestal” PS-102, posteriormente remitira la solicitud de contratacion y los documentos soporte al competente
contractual quien reasignara dicha solicitud al Subdirector de Contratacion, quien a su vez realizaré el reparto y asignara un funcionario
o contratista de la Subdireccion de Contratacion para acompaiiar el proceso.

Acta de
# Contratos Modalidad Comité de Expediente CDPen Registro SECOP Observacion
DNP Contratacion ORFEO ORFEO Presupuestal Documentos del Proceso Auditoria
DNP En ORFEO
1| DNP-1831- CONCURS | 28dejuliode | 202364000402400 205023 405523 205023 - 2023-08-14
2023 ODE 2023 001E 2023-08-14 2023-09-21 $1.900.000.000,00
DNP-CM-004- MERITOS
2023
2| DNP-1956- CONCURS 28 de 202364000402400 212523 No se 212523 -2023-09-14 NC -
2023 ODE septiembre de 001E 2023-09-14 evidenci6 en $232.602.080,00 Registros
DNP-CM-006- MERITOS 2023 ORFEO ORFEO
2023
3| SGR-087- CONTRAT 2de 202364000402400 | SGR- 23623 No se SGR- 23623 -2023-08-29 NC -
2023 ACION noviembre de 001E 2023-08-29 evidenci6 en $1.900.000.000,00 Registros
DNP-CDI-006- DIRECTA 2023 ORFEO ORFEO
2023
4| DNP-1000- LICITACIO 14 de mayo 202464000402400 No se No se 119224- 024-05-10 NC -
2024 N de 2024 001E evidenci6 en evidenci6 en $4.825.250.000,00 Registros
DNP-LP-002- PUBLICA ORFEO ORFEO 86224- 2024-01-17 ORFEO
2024 $448.326.936,00
83724- 2024-01-17
$40.000.000,00
39024- 2024-01-05
$90.484.918,00
15024- 2024-01-04
$820.000.000,00
SGR-424- 2024-01-18
$2.500.000.000,00
85724- 2024-01-17
$150.000.000,00
79924- 2024-01-16
$100.000.000,00
56724- 2024-01-09
$ 325.870.000,00
624- 2024-01-17
$454.579.734,0
84724- 2024-01-17
$500.000.000,00
83824- 2024-01-17
$1.007.500.000,00
81124- 2024-01-16
$ 100.000.000,00
5| DNP-1071- CONTRAT | 20 dejuniode | 202464000402400 No se No se 125624 -2024-06-27 NC -
2024 ACION 2024 001E evidencio en evidenci6 en $1.339.940.000,00 Registros
DNP-CDI-002- DIRECTA ORFEO ORFEO ORFEO
2024
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Acta de

# Contratos Modalidad Comité de Expediente CDPen Registro SECOP Observacion

DNP Contratacion ORFEO ORFEO Presupuestal Documentos del Proceso Auditoria
DNP En ORFEO

6| DNP-887-2024 | CONTRAT | 26 de abrilde | 202464000402400 No se No se Sl se evidenci¢ adjunto de NC -
SGR-008- ACION 2024 001E evidencio en | evidencio en CDP en la seccion Registros
2024 DIRECTA ORFEO ORFEO Documentos del Proceso en el ORFEO
DNP-CDPS- SECOP - usuario ciudadano
965-2024

Fuente: Sistema de Informacion Documental ORFEO y Subdireccion de Contratacion DNP procesos Plan de Adquisiciones 2023 y 2024

De los contratos revisados en la muestra, se evidencio que, en el encargado de las dependencias solicitantes, a través de SISGESTION
solicité a la Subdireccion Financiera la expedicion del CDP del proceso contractual (valor, objeto del contrato, rubro a afectar); no
obstante, de la verificacién del CDP en SGD-ORFEO se observo que los CDP de los contratos DNP-1000-2024, DNP-1071-2024 y
DNP-887-2024 -SGR-008-2024 no reposan en el expediente contractual.

Con relacion al cargue de los documentos en la etapa precontractual de la muestra revisada en el portal transaccional SECOP I, se
observo que los CDP de los procesos contractuales estan cargados en esa plataforma transaccional.

Por lo anteriormente evidenciado, se recomienda a la SCT como usuario de SECOP II, fortalecer los controles respecto al cargu e de
los documentos de los procesos en lo relacionado con la visualizacién de los procesos por parte de los usuarios publicos, con el fin
de asegurar la aplicacion de los principios de publicidad y transparencia de la contratacién estatal del estado colombiano.

De lo anterior, se concluye conformidad en la ejecucion de la actividad.

ACTIVIDAD 9- EJECUTAR EL PROCESO DE SELECCION DE ACUERDO CON CADA MODALIDAD DE CONTRATACION
(ESUNR)

Verificar para cada contrato de la muestra el Acto administrativo de adjudicacion, declaracion desierta o justificacion de contratacion
directa, de acuerdo con lo indicado en el manual de Manual M-CT-01 VERSION: 8 Numeral 2.3. MODALIDADES DE SELECCIONS.

Acta de Comité de Acto administrativo de

#| Contratos DNP

Observacion Auditoria

DNP-CDPS-965-2024

Modalidad Contratacion DNP adjudicacion en ORFEO
1| DNP-1831-2023 CONCURSO DE 28 de julio de 2023 No se evidencio soporte en ORFEO Aplica segun el numeral 2.3. MODALIDADES DE
DNP-CM-004-2023 MERITOS SELECCION. Del manual M-CT-01 VERSION: 8
2| DNP-1956-2023 CONCURSO DE 28 de septiembre de 2023 Resolucion 8093 del 12 de diciembre de 2023 Cumple
DNP-CM-006-2023 MERITOS
3| SGR-087-2023 CONTRATACION 2 de noviembre de 2023 No Aplica para este tipo de contratacion No Aplica para este tipo de contratacion
DNP-CDI-006-2023 DIRECTA
4 | DNP-1000-2024 LICITACION PUBLICA 14 de mayo de 2024 Resolucion 1737 del 08 de julio de 2024 Cumple
DNP-LP-002-2024
5| DNP-1071-2024 CONTRATACION 20 de junio de 2024 Resolucion 2236 del 14 agosto de 2024 Cumple
DNP-CDI-002-2024 DIRECTA
6| DNP-887-2024 CONTRATACION 26 de abril de 2024 No Aplica para este tipo de contratacion No Aplica para este tipo de contratacion
SGR-008-2024 DIRECTA

Fuente: Sistema de Informacién Documental ORFEO-DNP

Por lo anteriormente expuesto, no se evidencio en el Sistema de Gestién Documental ORFEO el acto administrativo de adjudicacién
para el contrato DNP-1831-2023 proceso DNP-CM-004-2023, en consecuencia, se evidencio6 debilidad de control en el archivo del acto
administrativo en el expediente No. 202364000402400001E.

‘Para las modalidades de licitacién pablica, concurso de mérito, seleccion abreviada de menor cuantia y subasta inversa, la etapa de seleccion de contratistas inicia

con la publicacion del aviso de convocatoria, del proyecto de pliego de condiciones y finaliza con la audiencia publica, y acto administrativo que adjudica el proceso, y
para la modalidad de minima cuantia con la publicacion de la invitacién pablica, que finaliza con la aceptacién de oferta. Para todas las modalidades y en caso de
declaratoria de desierto, el proceso finaliza con la firmeza del acto administrativo que la declara.”
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En consecuencia, la anterior situacion evidencia debilidad al control de completitud de expedientes de SGD-ORFEO (Ver No

Conformidad No 2).

DESEMPENO DE CONTRATACION DE PROCESOS: Verificar el desempefio del procedimiento PT-CT-01 "ELABORACION DE PABS
Y GESTION PRECONTRACTUAL, para ello se tomé como insumo los resultados de la gestién contractual con corte al 1° de noviembre
de 2024, los de la gestion por dependencias con junio 30 de 2024 y los resultados de los informes a los proyectos de inversién con
corte a agosto 30 de 2024, observando lo siguiente:

| Desempeiio a junio 30 de 2024 Desempefio a noviembre 15 de 2024
Plan anual de TG ES o Repoete
Evalaucion por Contratos
adquisiones PAA deContratos -
Dependencia BSECOPlllcon dependencias Planeado vs Avance’a Planeado vs pendientes
i del primer junio 2024 noviembre de noviembre 2024 segun lo
= 2024 Semestre de = 2024 SCT planeado

1 DSEC 2 2 100%
2 DGP 2 2 100%
3 DODT 181 78 43% 201 9l 45% 110
4 SGPDN (*) 35 26 74% 36 17 47% 19
5 DER 66 40 61% 97 48 49% 49
6 OTsI 72 44 61% 106 63 59% 43
7 SGISE 43 23 53% 46 28 61% 18
8 DC 3 3 100% 13 8 62% 5
9 DIES 52 51 98% 62 39 63% 23
10 SARC 72 51 71% 90 61 68% 29
11 SG 15 8 53% 22 16 73% 6
12 OAC 38 24 63% 42 31 74% 11
13 DDU 38 26 68% 36 27 75% 9
14 SGSGR 3 1 33% 9 7 78% 2
15 DDs 81 69 85% 107 87 81% 20
16 SGTH 46 31 67% 49 40 82% 9
17 SCT 33 30 91% 39 32 82% 7
18 SF 26 24 92% 32 27 84% 5
19 DDFF 26 19 73% 33 28 85% 5
20 DDRS 18 1% 94% 27 23 85% 4
21 DG 11 11 100% 14 12 86% 2
22 DPIP 44 34 77% 45 40 89% 5
23 DPII- 78 73 94% 88 79 90% S
24 DSEPP 52 51 98% 84 76 90% 8
25 SGDDT il 10 91% 125 11 92% 1
26 OA) 35 31 89% 48 45 94% 3
27 DGDHP 94 87 93% 107 101 94% 6
28 DJSD 33 31 94% 43 41 95% 2
29 OAP 24 23 96% 29 28 97% 1
30 DENDD 34 30 88% 34 33 97% !
31 DADS 48 43 90% 49 48 98% 1
32 (e]e]} 19 17 89% 17 17 100% (0]
33 DIDE 27 22 81% 30 30 100% (0]
34 DEE 16 10 63% 124 12 100% (0]
35 GCs 23 19 83% 23 23 100% [0}
36 OCID [0} [0} 100% 1 1 100% [0}

Totales 1.401 1.061 | 76% | 1.772 | 1.308 [ 74% 464

Fuente: Resultados de Evaluaciones Dependencias junio 30 de 2024, Reportes SECOP Il y Plan de Adquisiciones 2023 y 2024 DNP.

Los resultados de la tabla anterior evidencian el comportamiento de desempefio de la gestion contractual (planeado vs ejecutado) de la
vigencia 2024 para las treinta y seis (36) dependencias es decir un promedio general de 74% de avance al 15 de noviembre de 2024, de lo
cual se presenta a continuacion el siguiente analisis:

1. Se evidencio6 5 de 36 (13%) dependencias que cumplieron lo planeado vs lo contratado. (100%)

2. Seevidenci6 31 de 36 (86%) dependencias tienen 464 contratos pendientes de contratar segin lo planeado:

a. Entre 1y 10 contratos, 20 dependencias que suman 91 contratos pendientes es decir 19%

41




Departamento
Nacional de Planeacién

INFORME DEFINITIVO

Auditoria Integral al Proceso: Gestién Contractual Fecha: 17/12/2024

b. Entre 11 y 20 contratos 5 dependencias que suman 81 contratos pendientes es decir 17%
C. Entre 21 hasta 50: contratos 5 dependencias que suman 182 contratos pendientes es decir 39%
d. Mas de 51 contratos, 1 dependencia que suman 110 contratos pendientes es decir 23%

3. Encuanto a los 464 (26%) contratos pendientes de la contratacién ejecutada 1308 (74%) al 15 de noviembre de 2024; el tiempo
disponible de lo que resta de la vigencia 2024 no es suficiente para adelantar los procesos contractuales de acuerdo con
su modalidad (como Licitacion Publica, Concurso de Méritos, Subasta Inversa, Minima entre otros) en el tiempo que queda de
la vigencia aproximadamente 45 dias calendario y 31 dias habiles.

Por lo anterior, segun los principios de “Anualidad, Celeridad y Planeacion” de la Contratacion Estatal, se podria estar presentando
incumplimiento legal y la materializacion del riesgo de tipo operacional en la Planeacion de la etapa precontractual “Demora en el inicio
de la planificacion de los procesos de contratacion” el cual tiene como se consecuencias: “Afectacion en la operacién de la entidad”,
“Impacto al Plan de Accion”, “Impacto la imagen institucional” e “Impacto a los Proyectos de Inversién” de este Ultimo a continuacion
se detalla un andlisis con los proyectos de inversion de la vigencia 2024, como se muestra a continuacién:

Proyectos de Inversion Desempefio a junio 30 de 2024 Desempefio a noviembre 15 de 2024
Plan anual de ) e Repoete
. Evalaucion por Contratos
. adquisiones PAA i deContratos )
- Dependencia . dependencias Planeado vs Planeado vs pendientes
Codigo BPIN Valor total Dependencia | -SECOP Il con X . Avance a X )
responsable delprimer junio 2024 X noviembre 2024 RSN
corte aenero de semestre de noviembre de .
. - 2024 | Semestere @ 20245CT - -
2021011000098 | $58.795.000.000 SGPDN SGPDN (*) 35 26 74% 36 17 47% 19
2018011000700 $94.697.549.221 DER DER 66 40 61% 97 48 49% 49
2022011000029 | $202.564.273.209 oTsl oTs! 72 44 61% 106 63 59% 43
2020011000205 $50.478.707.951 DIES DIES 52 51 98% 62 39 63% 23
202300000000063 |  $63.918.261.202 DDS DDS 81 69 85% 107 87 81% 20
202300000000410 | $ 164.990.648.940 SGISE DPII- 78 73 94% 88 79 90% 9

Fuente: Seguimientos a los Proyectos de Inversion con corte a agosto 30 de 2024, Reportes SECOP Il y Plan de Adquisiciones 2023 y 2024 DNP.

La anterior tabla evidencia puntualmente los proyectos de inversién codigo BPIN 2021011000098, 2022011000029, 2020011000205,
202300000000063, 2018011000700 y 202300000000410, que se estarian viendo afectados como dependencia directa de responsabilidad
ylo vinculada por la demora en la celebracion de los contratos planeados para su objetivo durante la vigencia 2024.

En consecuencia, se evidencia la debilidad, en la aplicacién de controles, y seguimiento y monitoreo continuo por parte de la SCT que
potencialmente al término de la vigencia podrian materializarse el riesgo “R119 Adquirir / contratar bienes o servicios de forma tardia
0 que no corresponden a lo requerido por la operacién (Negrilla Subrayada) por la debilidad en Ia aplicacion del control No. 119.1
“Aplicacion de los puntos de control establecidos en los procedimientos del proceso” asociado al riesgo de la SCT.

(Ver Oportunidad de Mejora No 1)

CONCLUSION GENERAL DEL PROCEDIMIENTO PT-CT-01 "ELABORACION DE PABS Y GESTION PRECONTRACTUAL versién 2:

Los resultados anteriormente expuestos evidencian debilidad a los controles de la gestion precontractual del DNP, que afectan el desempefio
de la gestion de los procesos, toda vez que el riesgo ““Demora en el inicio de la planificacion de los procesos de contratacion™ afecta cada
uno de los componentes del Sistema Integrado de Gestion en sus diferentes despliegues por proceso que impactan las lineas de accion en
sus actividades por proceso, dado que se evidencid nuevas no conformidades para dos actividades (4, 8 y 9) y dos (2) oportunidades de
mejora para la actividad (1y 5), este resultado de evaluacion al compararlo con la vigencia anterior, denota que si bien en la vigencia 2023
se realizaron recomendaciones a las citadas actividades estas presentaron mejora y para el presente ejercicio de auditoria afectan el
desempefio para la Gestion Precontractual del DNP (Procedimiento PT-CT-01).
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RECOMENDACION GENERAL DEL PROCEDIMIENTO PT-CT-01 "ELABORACION DE PABS Y GESTION PRECONTRACTUAL V2:

La Oficina de Control Interno desde el ejercicio de auditoria aporta en la generacién de valor agregado para mejorar el desempefio de la
Gestion Precontractual del DNP las siguientes recomendaciones:
1. Revisar y gestionar con los responsables y administradores (funcionales y técnicos) del sistema SISGESTION, Oficina Asesora de
Planeacion (OAP) y Oficina de Tecnologia y Sistemas de Informacion (OTSI) la situacién identificada del “Reporte PABS
2024_2023.xIsx” con el fin de que se asegure que la informacion reportada sea integra, exacta y confiable de los datos.

2. Asegurar que la publicacion del Plan Anual de Adquisiciones en la pagina web guarde concordancia de actualizacion con las
versiones publicadas en el SECOP |I.

3. lIdentificar y documentar un punto de control que permita mantener la trazabilidad de la actividad No. 5 “Estructurar la necesidad de
contratacion y remitirlo a revision contractual’, en virtud que los abogaos asignados a los diferentes procesos pueden no continuar
vinculados a las SCT, y la trazabilidad de gestion de los procesos es dificil de recuperar y/o consultar.

4. Verificar el cargue de documentos y/o soportes contractuales de los diferentes procesos en el sistema de informacion documental
oficial del DNP - ORFEO, asi como en el SECOP, conforme a las obligaciones y politicas de operacién del DNP.

5. Evaluar los diferentes aspectos internos y externos de la SCT con los procesos del DNP, que han ocasionado “Demora en el inicio
de la planificacion de los procesos de contratacién” y que estarian impactando el cumplimiento de objetivos, metas y/o proyectos
misionales, con el fin de adelantar los correctivos necesarios.

PT-CT-02 CONTRATACION DE BIENES Y SERVICIOS

Con el fin de verificar la relacién del objetivo del proceso, los objetivos institucionales y las lineas de accion, en el marco de esta auditoria se
verificé el siguiente procedimiento:

Proceso

Objetivo

Objetivo Institucional

Linea Accién

Procedimiento

Gestion Contractual

Gestionar las necesidades
contractuales del DNP
mediante la adquisicion de
bienes y servicios para
alcanzar las metas de los
planes y proyectos de la

Gestion integral
institucional - Posicionar al
DNP como referente en
gestion institucional
articulada, innovadora y
efectiva.

Acompariamiento y
asesoria en la etapa
contractual

Contratacion de bienes y

SErvicios. PT_CT_02.
Version 0 de fecha:
3/12/2020.

entidad
Fuente: SIG- Elaboracion propia de la OCI

De la revision efectuada, se observo que el objetivo del proceso gestion contractual se encuentra alineado con el procedimiento objeto de
auditoria, con el objetivo institucional asociado v la linea de accién, dado que este objetivo se centra en asegurar que las necesidades de
contratacion del Departamento Nacional de Planeacién (DNP) se gestionen efectivamente mediante la adquisicién de bienes y servicios
necesarios para el cumplimiento de las metas y proyectos de la entidad; en cuanto a la linea de accién, se observa que esta enfocada en
brindar acompafiamiento y asesoria especificamente en la etapa contractual del proceso de contratacion, con el fin de asegurar que la
contratacion se realice de acuerdo con la normatividad vigente y los requisitos definidos por el DNP, porque es una actividad especifica que
fortalece y da soporte a la gestion de las necesidades contractuales, al asegurar que el proceso de contratacién se realice de manera
adecuada, minimizando la materializacién de riesgos relacionados con esta etapa. riesgos legales y administrativos. Esto es un componente
importante dentro de la gestion contractual que va alineado con el objetivo de adquisicidn de bienes y servicios eficaces.

Con relacién al procedimiento se ejecutan actividades propias de la contratacion de bienes y servicios por parte de la SCT, siendo la
dependencia competente para llevar a cabo los procesos contractuales del DNP, segun lo dispuesto en los numerales 1y 2 del articulo 80
del Decreto 1893 de 2021 por el que se establece la estructura del DNP, que establece “ARTICULO 80. Funciones de la Subdireccion de
Contratacion. Son funciones de la Subdireccion de Contratacion, las siguientes: 1. Dirigir y desarrollar los procesos de contratacién que se
adelanten para el funcionamiento y desarrollo de actividades, proyectos y programas propios de la Entidad, en sus etapas precontractual,
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contractual y post contractual. 2. Orientar a las dependencias durante las diferentes etapas del proceso de contratacion de la Entidad”. (..) 5.
Elaborar los pliegos de condiciones, términos de referencia, contratos, convenios, modificaciones y demés documentos contractuales que
requiera la Entidad, de acuerdo con el manual de contratacién y la normatividad vigente, y velar por el perfeccionamiento de los contratos,
legalizacion, ejecucion y correcta liquidacién en los términos de ley.

Prueba realizada: Verificar la identificacion y alineacién de los criterios normativos con la caracterizacion del proceso Gestion Contractual y
el procedimiento de Contratacion de Bienes Y Servicios:

Normas

Decreto 1893 de 2021 “Por el cual se modifica la estructura del Departamento
Nacional de Planeacion.”

Procedimiento asociado

Emision de Conceptos Juridicos

item

Documentos asociados

Decreto 1893 de 2021

ARTICULO 80. Funciones de la Subdireccion de Contratacion. Son funciones de la
Subdireccion de Contratacion, las siguientes:

1. Dirigir y desarrollar los procesos de contratacion que se adelanten para el funcionamiento
y desarrollo de actividades, proyectos y programas propios de la Entidad, en sus etapas
precontractual, contractual y post contractual.

2. Orientar a las dependencias durante las diferentes etapas del proceso de contratacién
de la Entidad.

3. Coordinar la elaboracion del Plan Anual de Adquisiciones de la Entidad y hacerle el
seguimiento.

4. Disefiar las estrategias, lineamientos e instrucciones que requiera el desarrollo del
proceso contractual de la Entidad requiera la Entidad, de acuerdo con el manual de
contratacion y la normatividad vigente, y velar por el perfeccionamiento de los contratos,
legalizacion, ejecucion y correcta liquidacion en los términos de ley.

5. Elaborar los pliegos de condiciones, términos de referencia, contratos, convenios,
modificaciones y demas documentos contractuales que requiera la Entidad, de acuerdo
con el manual de contratacién y la normatividad vigente, y velar por el perfeccionamiento
de los contratos, legalizacion, ejecucion y correcta liquidacion en los términos de ley.

6. Analizar, verificar y aprobar la expedicién y vigencia de las pdlizas de garantia de
cumplimientos de contratos.

7. Proyectar los actos administrativos que se originen con ocasién del proceso de gestion
contractual del Departamento Nacional de Planeacion.

8. Desarrollar los procesos administrativos contractuales para la imposicién de multas,
sanciones e incumplimientos que se puedan presentar en materia de contratacion.

9. Brindar acompafiamiento a los supervisores de contratos o convenios, en el
cumplimiento de las responsabilidades y obligaciones derivadas de los mismos.

12. Responder por los sistemas de informacién para la gestion de los procesos de la
contratacion estatal.

14. Atender y resolver las peticiones y consultas relacionadas con asuntos de su
competencia.

15. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional.

Procedimiento: )
PT-CT-02 "EMISION DE CONCEPTOS JURIDICOS " Versién 0- Fecha de
aprobacion 3/12/2020

Producto del plan de accion (Vigencia 2023):
5820 — Impartir lineamientos y verificar los contratos de prestacion de servicios
y demés novedades contractuales que se requieran en los términos y a través
de las plataformas establecidas para tal fin.

Producto del plan de accion (Vigencia 2024):

6148 - Verificar los contratos suscritos y demas novedades contractuales que
se requieran en los términos y a través de las plataformas establecidas para
tal fin.

3. Manual: M-CT-01 MANUAL DE CONTRATACION - Version 8 (vigente
desde el 16 de noviembre de 2023)

Anexo 1. Estudios del sector y estudios de mercado de procesos de seleccion
Anexo 2. Guia interna DNP Tienda virtual del estado colombiano

Anexo 3. Procesos sancionatorios contractuales por presunto incumplimiento
que se suscriben dentro de la ejecucion de los contratos del DNP

Manual de Supervision e Interventoria

4. Normatividad Ley 80 de 1993 "Por la cual se expide el Estatuto General de
Contratacion de la Administracion PUBLICA"

Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan ofras
disposiciones generales sobre la contratacion con Recursos Publicos."

Fuente: Procedimiento Contratacion de Bienes y Servicios — PT-CT-02 V0

Se observd que los documentos asociados presentan una alineacion adecuada con los items normativos revisados. No obstante, se

identificaron los siguientes aspectos, en cuanto al disefio de control:
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e  Procedimiento PT-CT-02 "Contratacién de Bienes y Servicios" (version 0 del 03/12/2020): el procedimiento esta desactualizado,
porque al momento de verificacién no ha sido modificado y aun se refiere al "Grupo de Contratacién” segun el Decreto 1893 de
2021, que reestructuré el Departamento Nacional de Planeacion (DNP).

o  Objetivo del Procedimiento: El objetivo definido es "Realizar las actividades de suscripcion, legalizacion y ejecucion del contrato,
asi como las modificaciones, prérrogas, adiciones y procesos sancionatorios de ser necesario". Sin embargo, al comparar el objetivo
con los resultados de las pruebas aplicadas, se evidencia que, aunque no hubo procesos sancionatorios en la muestra revisada, el
disefio de control carece de una actividad que especifique el procedimiento para abordar y gestionar este tipo de situaciones.

e Actividad 6 “ Designar el supervisor del Contrato”y Actividad 7, "Coordinar Capacitacion con la Subdireccion de Gestion y D esarrollo
del Talento Humano", en ellas se enuncia como entrada el "Manual de Supervisién e Interventoria” como un documento de
referencia, pero en la verificacion realizada al procedimiento, no se evidencié su mencién expresa como documento asociado al
mismo, pese a que el DNP expidio el citado documento, identificandolo con el Cédigo M-CT-02- Version 0 del 23 de noviembre de
2023.

Frente a las vigencias de otras normas, se observo que en el numeral 6.3. CONFLICTO DE INTERES EN EL PROCESO CONTRACTUAL
DEL DNP” mediante nota de pie de pagina se hace remision normativa expresa al articulo 40 de la ley 734 de 2002, observando que dicha
norma fue derogada expresamente por el articulo 263 de la ley 1952 de 2019, modificada por la ley 2094 de 2021, entrando en vigencia plena
el 29 de marzo de 2022.

En cuanto a la caracterizacién del proceso frente al procedimiento, se identificd coherencia entre los componentes a lo largo de las 12
actividades secuenciales del procedimiento. Se identificaron claramente las entradas, que proveen los elementos o insumos necesarios para
iniciar cada actividad, y se observé una congruencia entre las salidas resultantes y el cumplimiento de los objetivos del proceso y
procedimiento, lo que permite responder adecuadamente a las necesidades de las partes interesadas, tanto internas como externas a la
entidad.

Respecto de la alineacion entre el objetivo del procedimiento: “Gestionar las necesidades contractuales del DNP mediante la adquisicién de
bienes y servicios para alcanzar las metas de los planes y proyectos de la entidad” y los productos contenidos en el Plan de accién para las
vigencias 2023 y 2024, se observé lo siguiente:

PRODUCTO 5820: “Impartir lineamientos y verificar los contratos de prestacién de servicios y demas novedades contractuales que se
requieran en los términos y a través de las plataformas establecidas para tal fin”.

Se observé que los documentos asociados presentan una alineacion con los items normativos revisados. No obstante, se identificaron los
siguientes aspectos, en cuanto al disefio de control:

e  Procedimiento PT-CT-02 "Contratacidn de Bienes y Servicios" (version 0 del 03/12/2020): el procedimiento esta desactualizado,
porque al momento de verificacién no ha sido modificado y aun se refiere al " Grupo de Contratacién" segun el Decreto 1893 de
2021, que reestructurd el Departamento Nacional de Planeacion (DNP), fue nombrado Subdireccién de Contratacién. Situacion
evidenciada en la auditoria ejecutada en la vigencia 2023.

e  Objetivo del Procedimiento: El objetivo definido es "Realizar las actividades de suscripcion, legalizacion y ejecucion del contrato,
asi como las modificaciones, prorrogas, adiciones y procesos sancionatorios de ser necesario". Sin embargo, al comparar el objetivo
con los resultados de las pruebas aplicadas, se evidencia que, aunque no hubo procesos sancionatorios en la muestra revisada, el
disefio de control no remite a los documentos asociados donde se especifican las actividades para abordar y gestionar este tipo de
situaciones.

o Actividad 6 “ Designar el supervisor del Contrato”y Actividad 7, "Coordinar Capacitacion con la Subdireccion de Gestion y Desarrollo

del Talento Humano", en ellas se enuncia como entrada el "Manual de Supervision e Interventoria” como un documento de
referencia, pero en la verificacion realizada al procedimiento, no se evidencié su mencién expresa como documento asociado all
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mismo, pese a que el DNP expidié el citado documento, identificandolo con el Codigo M-CT-02- Versién 0 del 23 de noviembre de
2023,

Frente a las vigencias de otras normas, se observé que en el numeral 6.3 del Manual de Contratacion “6.3. CONFLICTO DE INTERES EN
EL PROCESO CONTRACTUAL DEL DNP” mediante nota de pie de pagina se hace remision normativa expresa al articulo 40 de la ley 734
de 2002, observando que dicha norma fue derogada expresamente por el articulo 263 de la ley 1952 de 2019, modificada por la ley 2094 de
2021, entrando en vigencia plena el 29 de marzo de 2022.

En cuanto a la caracterizacion del proceso frente al procedimiento, se identificd coherencia entre los componentes a lo largo de las 12
actividades secuenciales del procedimiento. Se identificaron claramente las entradas, que proveen los elementos 0 insumos necesarios para
iniciar cada actividad, y se observd una congruencia entre las salidas resultantes y el cumplimiento de los objetivos del proceso y
procedimiento, lo que permite responder adecuadamente a las necesidades de las partes interesadas, tanto internas como externas a la
entidad.

Respecto de la alineacion entre el objetivo del procedimiento: “Gestionar las necesidades contractuales del DNP mediante la adquisicién de
bienes y servicios para alcanzar las metas de los planes y proyectos de la entidad” y los productos contenidos en el Plan de accion para las
vigencias 2023 y 2024, se observd lo siguiente:

Vigencia 2023 - PRODUCTO 5820: “Impartir lineamientos y verificar los contratos de prestacién de servicios y demas novedades
contractuales que se requieran en los términos y a través de las plataformas establecidas para tal fin”.

Se observo que tanto el objetivo del procedimiento como el producto del plan de accién, buscan asegurar que los procesos contractuales se
ejecuten de acuerdo con las normas y requisitos establecidos; de igual manera, se identificé que el objetivo del procedimiento abarca de
forma integral todas las etapas del ciclo de vida del contrato, incluyendo la suscripcion, ejecucion y posibles ajustes o sanciones y el producto
del plan de accién se centra en la supervision y orientacién para asegurar que dichos contratos se cumplan y que se verifiquen las novedades
contractuales.

Vigencia 2024 - PRODUCTO 6148 “Verificar los contratos suscritos y demas novedades contractuales que se requieran en los términos y a
través de las plataformas establecidas para tal fin”.

Se evidenci6 que el objetivo del procedimiento y el producto del plan de accién estan orientados a asegurar que los procesos contractuales
se suscriban y ejecuten segun los términos establecidos y respondan a los requerimientos normativos y de calidad; también se observo que
el objetivo del procedimiento tiene un alcance mas amplio y operativo dado que incluye todas las etapas contractuales y la ejecucion de
actividades necesarias para la formalizacién y gestion del contrato; No obstante, se evidencié que el producto del plan de accion se centra
en el seguimiento, verificacion y control de la gestion contractual, con el fin de asegurar que las actividades desarrolladas cumplan con los
lineamientos aplicables y mediante las herramientas tecnoldgicas dispuestas para tal efecto.

Adicionalmente, se observa que el objetivo del procedimiento abarca tanto la creacion y formalizacién de contratos como el manejo de
modificaciones, prorrogas y sanciones. Por otro lado, el producto del plan de accién tiene un alcance encaminado a la verificacién de contratos
ya suscritos y el monitoreo de novedades contractuales, sin intervenir directamente en la ejecucién o modificacion del contrato, es decir que
el plan de accidn actia como un mecanismo de revision y aseguramiento de la calidad de lo gestionado en el procedimiento.

Verificar la coherencia y alineaciéon del objetivo y alcance del procedimiento Contratacion de bienes y servicios Cédigo: PT-CT-02, V.0

del 3/12/2020 con lo citado en la Politica de operacidn del manual de Contratacion Cddigo: M-CT-01- Version 8 (16 de noviembre de 2023).
Objetivo Alcance

PT-CT-02: Realizar las actividades de suscripcion, legalizacion y ejecucion | PT-CT-02: Inicia con la legalizacion y suscripcién del contrato y finaliza con la
del contrato, asi como las modificaciones, prérrogas, adiciones y procesos | ejecucion hasta la terminacion del plazo establecido.

sancionatorios de ser necesario
M-CT-01 Version 8: El Manual de Contratacion es un instrumento de gestién que | M-CT-01 Version 8: El presente manual es de aplicacion y conocimiento de todas las
tiene como propésito principal servir de apoyo al cumplimiento del objetivo | partes intervinientes en los procesos contractuales del DNP. Igualmente, seran
misional del Departamento Nacional de Planeacion, bajo un enfoque de gestion | destinatarias todas aquellas personas naturales o juridicas que tengan relacion directa
por procesos, para la obtencion de los resultados. Este Manual de Contratacion | o indirecta con el DNP comités, supervisores, interventores que participan en un
esté orientado a que en la gestion contractual se garanticen los obijetivos del | proceso contractual, entes de control y vigilancia para la contratacion estatal, las
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Objetivo Alcance
Sistema de Compra Publica, incluyendo eficacia, eficiencia, economia, promocién | veedurias ciudadanas para su control, los proponentes u oferentes, los contratistas,
de la competencia, rendicion de cuentas, manejo del riesgo, publicidad y | entre ofros. Las disposiciones del presente Manual de Contrataciéon son reglas
transparencia. aplicables a la actividad contractual que se adelante en el DNP, y sus lineamientos son
En tal sentido se establecen las directrices y estandares para simplificar y unificar | de obligatorio cumplimiento, con independencia de su fuente de financiacion.
las actividades que se desarrollan en las diferentes etapas del proceso contractual,
en la celebracion de los contratos que requiera el Departamento Nacional de
Planeacién para el cumplimiento de sus funciones, metas y objetivos
institucionales.
Las directrices aqui establecidas, tienen como objetivo dar pleno cumplimiento a
los principios de la funcién publica previstos en la Constitucion Politica, en la ley,
en los decretos y deméas normas que regulen la contratacion estatal en Colombia,
asi como, en los lineamientos que para el efecto sefiale la Agencia Nacional de
Contratacion Publica Colombia Compra Eficiente.
Este documento no exime al funcionario o contratista respecto al cumplimiento de
laley o del reglamento de ésta. En caso de duda, se debera consultar directamente
la legislacion pertinente y aplicarla.

Para el alcance descrito en el manual de contratacion M-CT-01 Version 8, guarda alineacidn el acapite especifico con el procedimiento
PT-CT-02 "CONTRATACION DE BIENES Y SERVICIOS version 0, no obstante, el alcance en el manual se evidencia de manera clara hasta
el CAPITULO Il - 2. PROCEDIMIENTOS PARA DESARROLLAR LA GESTION CONTRACTUAL - 2.5. ETAPA CONTRACTUAL “Es aquella
fase de la contratacion en la que se da cumplimiento a los requisitos de perfeccionamiento, legalizacion y ejecucion. Las actividades de la
fase contractual responden a la elaboracién y suscripcién de la minuta, registro presupuestal, aprobacion de las garantias y el inicio de la
gjecucion del contrato o convenio”

Se evidencio la coherencia y alineacién del objetivo y alcance del procedimiento Contratacion de Bienes y Servicios Codigo: PT-CT-02,
V.0 del 3/12/2020 con lo citado en la politica de operacién del Manual de Contratacion Cédigo: M-CT-01 version 8.

Verificar la trazabilidad y adherencia de cada una de las actividades del procedimiento Contratacién de Bienes y Servicios Cédigo: PT-CT-
02 V. 0 del 3/12/2020, para validar su desempefio.

Resultado: Se verifico la trazabilidad y desempefio de las doce (12) actividades del procedimiento, evidenciando lo siguiente:

# Actividad Resultado de auditoria (2024) Resultado Auditoria anterior
(2023)
1 Revisar los documentos soporte de la contratacion No Conformidad No. 2 Conformidad
2 Elaborar minuta del contrato y gestionar las firmas Conformidad Conformidad
3 Registrar y enumerar contrato Conformidad Conformidad
4 Gestionar requisitos de ejecucion Conformidad Conformidad
5 Presentar para aprobacién de pdlizas Conformidad Conformidad
6 Designar el supervisor del contrato Conformidad Conformidad
7 Coordinar capacitacién con la Subdireccién de Gestiéon del Reincidencia APCM 23-105 No Conformidad
Talento Humano
8 Ejercer la coordinacion, vigilancia y control hasta la terminacién Reincidencia APCM 23-105 No Conformidad
del plazo del contrato
9 Validar el tipo de novedad Conformidad Conformidad
10 | Radicary gestionar la solicitud Conformidad Conformidad
11 Presentar la solicitud de adicién al Comité de Contratacion Conformidad Conformidad
12 | Gestionar la formalizacion del cambio Conformidad Conformidad

Por lo anterior, se evidencio reiteracion de no conformidad en dos actividades (7 y 8), nuevas no conformidades para una actividad (1) y Este
resultado de evaluacion al compararlo con la vigencia anterior esta afectando el desempefio de la Gestién Contractual del DNP.

DESEMPENO PROCEDIMIENTO PT-CT-02 CONTRATACION DE BIENES Y SERVICIOS — VERSION 0
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Con el fin de verificar el cumplimiento del objetivo del procedimiento “Realizar las actividades de suscripcion, legalizacién y ejecucion
del contrato, asi como las modificaciones, prérrogas, adiciones y procesos sancionatorios de ser necesario.” se verificd la
trazabilidad, adherencia y desarrollo (ejecucion) de las doce (12) actividades estipuladas en el mismo.

De un total de 3165 contratos tramitados por la Subdireccién de Contratacién en las vigencias 2023 (2008) y 2024(1157) con corte al 18 de
septiembre de 2024, se selecciond una muestra de 20 contratos: 1 (vigencia 2022), 12(2023) y 7(2024), para verificar los lineamientos

establecidos:
item Vigencia Modalidad Contractual No. Proceso Numero del Contrato
Contractual

1 2023 CONTRATACION DIRECTA DNP-CDI-001-2023 DNP-846-2023 -SGR-052-2023
2 2023 CONTRATACION DIRECTA DNP-CDPS-941-2023 DNP-851-2023
3 2023 SUBASTA INVERSA DNP-SI-001-2023 DNP-1625-2023 -SGR-068-2023
4 2023 CONCURSO DE MERITOS DNP-CM-004-2023 DNP-1831-2023
5 2023 MINIMA CUANTIA DNP-MC-024-2023 DNP-1852-2023
6 2023 SUBASTA INVERSA DNP-SI-003-2023 DNP-1909-2023
7 2023 MINIMA CUANTIA DNP-MC-033-2023 DNP-1939-2023
8 2023 CONCURSO DE MERITOS DNP-CM-006-2023 DNP-1956-2023
9 2023 CONTRATACION DIRECTA DNP-CDI-006-2023 SGR-087-2023

10 2023 CONTRATACION DIRECTA CDCI-022-2023 DNP-OR-022-2023

11 2023 CONTRATACION DIRECTA BM-004-2023 DNP-OR-072-2023

12 2022 - ’ DNP-994-2022- SGR086-2022- DNP-

LICITACION PUBLICA DNP-LP-001-2022 0C-017-2023

13 2024 MINIMA CUANTIA DNP-MC-002-2024 DNP-843-2024 SGR-004-2024
14 2024 CONTRATACION DIRECTA DNP-CI-001-2024 DNP-875-2024 SGR-005-2024
15 2024 CONTRATACION DIRECTA DNP-CDPS-965-2024 DNP-887-2024 SGR-008-2024
16 2024 CONCURSO MERITOS DNP-CM-002-2024 DNP-985-2024

17 2024 CONCURSO MERITOS DNP-CM-005-2024 DNP-991-2024

18 2024 CONCURSO MERITOS DNP-CM-003-2024 DNP-993-2024

19 2024 LICITACION PUBLICA DNP-LP-002-2024 DNP-1000-2024

20 2024 CONTRATACION DIRECTA DNP-CDI-002-2024 DNP-1071-2024

Fuente SCT - Muestra de contratos revisados- procedimiento contratacion de bienes y servicios- vigencias septiembre 2023- agosto 2024

De la muestra relacionada, se verifico la ejecucion de las actividades del procedimiento Contratacion de bienes y Servicios, a cargo de la SCT

y de las dependencias, segun el caso, asi:

ACTIVIDAD 1 ACTIVIDAD 2 ACTIVIDAD 3 ACTIVIDAD 4 ACTIVIDAD 5 ACTIVIDAD 6
Revisar los documentos f;:::;g mi:z;t;:glr Registrar y Gestionar requisitos :rerZir:caiggadr: Designar el supervisor
soporte de la contratacion y9 enumerar contrato de ejecucion proba del contrato
las firmas polizas
Resultado de la verificacion
Sl NO Sl NO Sl NO Sl NO Sl NO Sl NO
CUMPLE
Contrato No. DNP-0994-2022-
SGR 086-2022-0C-017-2023 X X X X X X
Contrato No. DNP-846-2023-
SGR-052-2023 X X X X X X
Contrato No. DNP- 851-2023 X X X X X X
Contrato No DNP-1625-2023-
SGR-068-2023 X X X X X X
Contrato No. DNP-1831-2023 X X X X X X
Contrato No. DNP-1852-2023 X X X X X X
Contrato No. DNP-1909-2023 X X X X X X
Contrato No. DNP-1939-2023 X X X X X X
Contrato No. DNP-1956-2023 X X X X X X
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ACTIVIDAD 1 ACTIVIDAD 2 ACTIVIDAD 3 ACTIVIDAD 4 ACTIVIDAD 5 ACTIVIDAD 6
Revisar los documentos f;?ltt’;;ir;";;:a:: Registrar y Gestionar requisitos :Lizigﬁggzr: Designar el supervisor
soporte de la contratacion i enumerar contrato de ejecucion pélizas del contrato
Resultado de la verificacion
Bl NO Sl NO Sl NO Sl NO Sl NO sl NO
CUMPLE
Contrato No. SGR-087-2023 X X X X X X
Contrato No. DNP- OR-022-
2023 X X X X N/A X
Contrato No. DNP-OR-072-
2023 X X X X N/A X
Contrato No. DNP 843-2024-
SGR- 004-2024 X X X X X X
Contrato No. DNP-875-2024-
SGR-005-2024 X X X X N/A X
Contrato No. 887-2024-SGR-
06-2024 X X X X X X
Contrato No. DNP-985-2024 X X X X X X
Contrato No. DNP-991-2024 X X X X X X
Contrato No. DNP-993-2024 X X X X X X
Contrato No. DNP-1000-2024 X X X X X X
Contrato No DNP-1071-224 X X X X X X
ACTIVIDAD 7 ACTIVIDAD 8 ACTIVIDAD 9 ACTIVIDAD 10 ACTIVIDAD 11 ACTIVIDAD 12
Coordinar Ejercer la Pt
capacitaclon con la caordinacién, Validar el tipo de Radicar y gestionar la | solicitud de adicion Gestionagla
Subdireccién de vigilancia y control P ya o formalizacion del
P P novedad solicitud al Comité de n
Gestion del Talento hasta la terminacion Contratacion cambio
Humano del plazo del contrato
Resultado de la verificacion
Sl NO Sl NO Sl NO Sl NO Sl NO Sl NO
CUMPLE
Contrato No. DNP-0994-
2022- SGR 086-2022-0C-017- X X X N/A X X
2023
Contrato No. DNP-846-2023-
SGR-052-2023 X X X N/A N/A X
Contrato No. DNP- 851-2023 X X X N/A N/A X
Contrato No DNP-1625-2023-
SGR-068-2023 X X X N/A N/A X
Contrato No. DNP-1831- X X NIA N/A N/A NA
2023
Contrato No. DNP-1852-2023 X X N/A N/A N/A N/A
Contrato No. DNP-1909-2023 X X N/A N/A N/A N/A
Contrato No. DNP-1939-2023 X X N/A N/A N/A N/A
Contrato No. DNP-1956-2023 X X X N/A N/A X
Contrato No. SGR-087-2023 X X X N/A X X
Contrato No. DNP- OR-022-
2023 X X X N/A N/A X
Contrato NZ%ZZNP-OR-WZ- X X N/A N/A N/A NIA
Contrato No. DNP 843-2024-
SGR- 004-2024 X X N/A N/A N/A N/A
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ACTIVIDAD 7 ACTIVIDAD 8 ACTIVIDAD 9 ACTIVIDAD 10 ACTIVIDAD 11 ACTIVIDAD 12
capacﬁ::i?r:n:;n la °°°E§i:'cairié?" Validar el tipo de Radicar y gestionar la soliciFt’lrlzsdezt:drilcaién Gestionar la
Subdireccion de vigilancia y control e N dp soI}i,cc}itu d al Comité de formalizacion del
Gestion del Talento hasta la terminacion e cambio
Contratacion
Humano del plazo del contrato
Resultado de la verificacion
Sl NO Sl NO sl NO Sl NO Sl NO Sl NO
CUMPLE
Contrato No. DNP-875-2024-
SGR-005-2024 X X N/A N/A N/A N/A
Contrato No. 887-2024-SGR-
06-2024 X X N/A N/A N/A N/A
Contrato No. DNP-985-2024 X X N/A N/A N/A N/A
Contrato No. DNP-991-2024 X X N/A N/A N/A N/A
Contrato No. DNP-993-2024 X X N/A N/A N/A N/A
Contrato No. DNP-1000-2024 X X X N/A N/A X
Contrato No DNP-1071-224 X X N/A N/A N/A N/A

De la muestra de contratos seleccionada y la verificacion de las actividades asociadas al procedimiento objeto de auditoria, se observé lo
siguiente

Numero Conforme Oportunidad No Conforme
Actividades de Mejora
12 9 0 3

ACTIVIDAD 1-REVISAR LOS SOPORTES DE CONTRATACION

De la verificacion a los 20 contratos de la muestra, se observd que en el disco “S” de la SCT reposan los soportes de contratacion del
proveedor, con excepcion de los contratos SGR-087-2023 y DNP-985-2024 donde en la prueba con la SCT no se observo la ubicacién de los
documentos soporte de contratacion.

Respecto del archivo de la documentacién soporte de la contratacion, se evidencié en los expedientes contractuales del SGD ORFEO de los
contratos DNP 1909-2023, DNP-887-2024-SGR-008-2024; DNP-1071-2024 no fue archivada la informacion precontractual de los mismos.

En el caso de los contratos DNP 846-2023-SGR-052-2023; DNP-1852-2023; DNP-1939-2023, DNP-1956-2023, DNP-843-2024-SGR-004-
2024; DNP-875-2024; la documentacion cargada en el SGD estaba incompleta, tales como el RUT, Certificado de existencia y representacién
legal, antecedentes disciplinarios, fiscales, penales, certificado de pagos de parafiscales, entre otros.

En lo relacionado con la gestidn de la documentacion soporte de contratacion en el SECOP I, se observé que la documentacion soporte de
los contratos DNP 994-2022- SGR-068-2022, DNP-851-2023; DNP-875-2024-SGR-005-2024 y DNP 887-2024-SGR-008-2024, estaban
registrados en ese portal transaccional.

En el caso de los contratos SGR-087-2023; DNP- 843-2024-SGR-004-2024; DNP-991-2024; DNP-993-2024 la documentacién soporte del
contrato en el SECOP I, faltando documentos tales como Declaracion juramentada del representante legal, Certificado de existencia y
representacion legal, consulta verificacién de antecedentes, hoja de vida formato DAFP, fotocopia documento de identidad del representante
legal, entre otros.

Asimismo, se observo que en el SECOP Il, no estaban cargados en el menu de documentos del proveedor, ni en el ment documentos del
contrato en el SECOP Il la documentacion de los siguientes contratos: DNP-1909-2023; DNP-1939-2023, DNP-1956-2023; DNP-985-2024.
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De lo anterior, se evidencié incumplimiento en la completitud de los soportes de contratacidn en los sistemas de informacién interna y externa
(SGD- ORFEQ y SECOP ll), lo cual incide en la trazabilidad, accesibilidad y transparencia del proceso contractual, situacion que evidencia
debilidad de aplicacién de los controles No. 119.1y 158.1 “Aplicacién de los puntos de control establecidos en los procedimientos del proceso”,
asociados al riesgo 119 Adquirir / contratar bienes o servicios de forma tardia o que no corresponden a lo requerido por la operacion vy al
riesgo 158 Adquirir/ contratar bienes, servicios u obras que no cumplan con las especificaciones técnicas requeridas. (Ver No conformidad 2)

ACTIVIDAD 2 ELABORAR LA MINUTA DEL CONTRATO Y GESTIONAR LAS FIRMAS

De la muestra, se evidencié que 19 contratos cuentan con minuta y que fueron firmados por las partes en la plataforma transaccional SECOP
[l'y en el caso del contrato DNP-875-2024-SGR-005-2024 este fue firmado a través de SECOP | por ser mas de 2 partes las que intervienen
en ese convenio interadministrativo, lo que evidencia conformidad en la ejecucion de la actividad, en los términos del numeral 2.5.1 y numeral
4.2 del Manual de Contratacién cédigo M-CT-01 Version 8.

Se verificd en el SGD ORFEO los expedientes de los contratos de la muestra, evidenciando que 19 contratos estan cargados dentro de cada
expediente; No obstante, se observd que en el expediente del contrato DNP-1956-2023 la minuta del contrato no esta archivado en ese
sistema, por lo que se recomienda implementar mecanismos que aseguren la completitud del expediente contractual, segun las tipologias
documentales identificadas en la TRD de la SCT.

ACTIVIDAD 3- REGISTRAR Y ENUMERAR EL CONTRATO

De la verificacion realizada, se evidencié en los contratos de la muestra, que se asign6 un numero consecutivo, se registré en la herramienta
tecnologica SISGESTION y se cargd en el SECOP II; en el caso del contrato DNP-875-2024-SGR-005-2024 (Convenio DNP-PONAL-
FORPO), se observé que fue cargado en el SECOP |, porque la parametrizacion del SECOP Il no permite incluir més de dos partes en los
contratos que se registran en ella; por lo anterior, se evidencia conformidad en la ejecucion de la actividad.

ACTIVIDAD 4 GESTIONAR REQUISITOS DE SUPERVISION -
Segun el procedimiento, se definieron varias salidas en su ejecucion, asi:

4.1 Registro Presupuestal
De la verificacidn a la muestra seleccionada, se evidencié que la subdireccién Financiera expidio el registro presupuestal, posterior al envio
del contrato por la SCT evidenciando conformidad con lo dispuesto en el numeral 2.5.2 subnumeral 1 del manual de contratacion.

Asimismo, se evidencié en la plataforma transaccional SECOP |l el cargue de la informacién presupuestal de los contratos revisados.

De la verificacion en el expediente del contrato en el SGD ORFEO, se observé que en los contratos SGR-087-2023; DNP-1956-2023, DNP-
875-2024; DNP-843-2024-SGR-004-2024; DNP-985-2024; DNP-991-2024 y DNP-993-2024, los Registros presupuestales no estan
archivados en ese gestor documental.

4.2 Garantias del Contrato
De la muestra examinada, se evidenci6 que, en 17 contratos suscritos, el proveedor constituyd las garantias exigidas por el DNP y las presentd
para su aprobacién a través de la plataforma transaccional SECOP II.

En el caso de los contratos DNP-OR-022-2023; DNP-OR-072-2023, al ser financiados con recursos de banca multilateral, en los términos de
referencia de dichos procesos contractuales no se establecio la constitucion de garantias y segun lo estipulado en el numeral 2.2.4 del Manual
de contratacion Cédigo M-CT-01 Versién 8 “Las garantias NO son obligatorias en: 1. Los contratos de empréstito”

Frente al Contrato DNP-875-2024, segun lo establecido en el numeral 2.2.4 del Manual de contratacién Codigo M-CT-01 Version 8 “ Las
garantias NO son obligatorias en “2. Los contratos interadministrativos.”
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Respecto del archivo de las garantias del contrato, se evidenci6 que en el contrato DNP-1909-2023 el supervisor del contrato la adjunté como
anexo del radicado 20243360096023 del 07 de junio de 2024 con el asunto “Solicitud de Liquidacién del contrato de compraventa No. DNP-
1909-2023", y para el contrato DNP-1939-2023, la garantia de este no esta archivada en ese SGD, lo que evidencia falta de oportunidad en
el archivo dentro del expediente contractual, por lo anterior se recomienda archivar oportunamente la documentacién que conforma el
expediente contractual.

4.3 Afiliacion a ARL

En lo relacionado con la afiliacion a ARL del contratista persona natural, en el contrato DNP-OR-022-2023, el DNP procedié a afiliar al
contratista a la ARL de su eleccion, evidenciando conformidad en la ejecucién de la actividad, y aplicacion a las disposiciones del Decreto
1072 de 2015 articulo 2.2.4.2.2.6. y el numeral 2.5.2 CUMPLIMIENTO DE LOS REQUISITOS DE EJECUCION.

ACTIVIDAD 5- PRESENTAR PARA APROBACION DE POLIZAS

En la verificacion a los contratos de la muestra, se evidencié que en 17 de ellos, a través de la plataforma SECOP Il el proveedor present6
para aprobacion del DNP la garantia de cumplimiento, calidad del servicio, pago de prestaciones sociales y responsabilidad civil
extracontractual, segun el amparo solicitado en cada contrato con el valor asegurado y vigencia establecidos en el mismo; Lo anterior
evidencia conformidad en la ejecucion de la actividad segun lo establecido en el numeral 2.5.2 subnumeral 2 del Manual de Contratacion
Codigo M-CT-01 version 8.

Para los contratos No. DNP- OR-022-2023 y DNP-OR-072-2023 no le era aplicable la ejecucion de esta actividad, al ser suscritos con recursos
de banca multilateral.

De igual manera, en el caso del convenio DNP-875-2024-SGR-005-2024, suscrito entre el DNP, La Policia Nacional de Colombia y el Fondo
Rotatorio de la Policia Nacional, la entidad determind no constituir garantias.

No obstante, se observo que en la descripcion de esta actividad se establece “El contratista debe allegar la garantia tnica de cumplimiento
solicitada al funcionario o contratista designado por el Coordinador del Grupo de Contratacion, quien verificara que contenga los amparos
solicitados en el contrato” y se define como salida la “Aprobacion de la Garantia Unica de Cumplimiento” (Marcada como registro), y en la
actividad 6, se definié como entrada el “Oficio de aprobacién de la Garantia Unica de Cumplimiento’, documento que no reposa en ninguno
de los expedientes de los contratos en el SGD ORFEOQ nien SECOP |I.

Por lo anterior, se recomienda a la SCT que en aplicacion a lo dispuesto en el numeral 2.5.2 numeral 2 del Manual de Contratacion de la
entidad “Aprobacién de las garantias: a través del oficio de aprobacion de garantias por parte de la Subdireccion de Contratacion, si se ha
hecho la publicidad del contrato/convenio a través de SECOP | o TVEC; si se ha hecho a través de la plataforma transaccional SECOP I, la
aprobacion se realiza a través de ésta, mediante el flujo de aprobaciones que se determine para el efecto y en cabeza del Subdirector de
Contratacion de la Entidad. Para el efecto, el Subdirector de Contratacion podré conformar un equipo de aprobaciones de garantias” se
implementen mecanismos de armonizacion entre las salidas del procedimiento y las disposiciones del Manual de Contratacién, para enunciar
expresamente dentro de las actividades de éste y asi facilitar la identificacion del insumo de entrada para la ejecucién de la siguiente actividad.

ACTIVIDAD 6 - DESIGNAR EL SUPERVISOR DEL CONTRATO

De la verificacién a los contratos de la muestra, se evidencié que la Subdireccion de Contratacion de la entidad, designé los supervisores de
los contratos revisados a través de memorando radicado en el SGD ORFEO, evidenciandose conformidad en la ejecucion de la actividad,
segln lo establecido en el numeral 3 3.CONTRATOS QUE REQUIEREN DESIGNACION DE UN INTERVENTOR O DE UN SUPERVISOR
del Manual de contratacion y en el numeral 3.3.1 del Manual de supervisién e interventoria Codigo M-CT-02 Versién 0.

De lo anterior se concluye que la SCT design6 el supervisor del contrato segun lo establecido en el procedimiento y en el Manual de
contratacion.

ACTIVIDAD 7 COORDINAR CAPACITACION CON LA SUBDIRECCION DE GESTION DEL TALENTO HUMANO
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De la muestra de contratos, se evidenci6 que los supervisores designados para ejercer la vigilancia y control de ocho (8) contratos SGR-
087-2023; DNP-846-2023-SGR-052-2023; DNP-1939-2023; DNP-1625-2023-SGR-068-2023; DNP-1831-2023; DNP-1852-2023; DNP-1956-
2023 y DNP-1000-2024, segun los soportes remitidos por la SCT a través de correo electronico del 30 de octubre de 2024, asistieron a
capacitaciones sobre supervision de contratos impartidas por la Subdireccion de Contratacion del DNP, lo que equivale al 40% de la muestra.

No obstante, se evidenci6 que en el caso de los contratos DNP-994-2022-SGR-086-2022; DNP-OR-022-2024; DNP-OR-072-2023; DNP-851-
2023; DNP-1909-2023; DNP-843-2024-SGR-004-2024; DNP-875-2024-SGR-005-2024; DNP-887-2024-SGR-008-2024; DNP-985-2024;
DNP-991-2024; DNP-993-2024 y DNP- DNP-1071-2024, que representan el 60% de la muestra, no se evidencié soporte de asistencia por
parte de los supervisores designados.

De otra parte, el contrato SGR-087-2023, que esta en ejecucion, el supervisor designado fue el Jefe de la OTSI, que por cambio de titular del
cargo, se designé como jefe encargado a un servidor publico que asisti6 a la capacitacion sobre supervision de contratos, no obstante, segun
los soportes remitidos por la SCT, y teniendo en cuenta que el titular de la jefatura OTSI en propiedad se vinculd con el DNP en el mes de
agosto de 2024, se evidencid, segun los soportes remitidos por la SCT que no ha recibido capacitacion sobre supervision de contratos.

De la anterior verificacién se concluye que 8 de los 20 supervisores designados por la SCT asistieron a las socializaciones relacionadas con
la supervision de contratos, mientras que los 12 restantes, segun los soportes aportados por la SCT no concurrieron.

Lo anterior situacién evidencia incumplimiento a lo dispuesto en la actividad 7 del procedimiento, asi como en lo establecido en el capitulo VI
6. BUENAS PRACTICAS EN LA GESTION CONTRACTUAL b. Asistir a las capacitaciones programadas con el fin de reforzar los
conocimientos o despejar las dudas que puedan existir del proceso contractual” y a lo contemplado en el numeral 9 del memorando de
designacion “9. Capacitaciones en temas de contratacion: En calidad de supervisor debera asistir a todas las capacitaciones impartidas por
la entidad, ya sea de manera virtual o presencial, en materia de supervision de contratos”, el numeral 7 del memorando de designacion
“7.SECOP Il El supervisor debera registrarse como comprador en SECOP I, para administrar el contrato durante la etapa contractual y
poscontractual, de tal manera que le sea posible cargar en la plataforma, los informes y/o productos pactados en el contrato”, situacion que
fue evidenciada en la auditoria al proceso ejecutada en la vigencia 2023, generando la No Conformidad No. 1 y para tal efecto, la SCT
formulé la APCM 23-105 que esta en ejecucion, por lo que se observa reincidencia en la situacion.

ACTIVIDAD 8 - CONTROLAR LA EJECUCION DEL CONTRATO

De la verificacién en el SGD ORFEO a los pagos de los contratos de la muestra, se evidencié que 18 de ellos estan cargados en el expediente
contractual de ese gestor documental y para los contratos DNP-991-2024 y DNP-1071-2024, los proveedores presentaron avances de los
productos definidos en cada contrato, razén por la que no se ha generado el pago.

En el caso del Contrato DNP-875-2024, este fue gestionado a través de SECOP I, donde se evidencit el cargue de los desembolsos de
recursos por parte del DNP a la Policia Nacional de Colombia y al Fondo Rotatorio de la Policia Nacional.

Con relacion al cargue de los pagos de los contratos en el portal transaccional SECOP II- menu “ejecucion contractual”, en consulta a través
de usuario DEPARTAMENTO NACIONAL DE PLANEACION, asignado por la SCT al equipo auditor, se evidencié que 13 contratos tienen
cargados los informes de pago, mientras que 4 contratos DNP-1852-2023; DNP-887-2024-SGR-008-2024; DNP-985-2024; DNP-1000-2024
no tienen cargado en ese portal los pagos efectuados por la entidad al proveedor, lo que evidencia no conformidad respecto de lo dispuesto
en el numeral 2.5.5. SUPERVISION Y SEGUIMIENTO A LA EJECUCION DE LOS CONTRATOS del Manual de Contratacion, evidenciandose
reincidencia de la situacion observada en la auditoria ejecutada en la vigencia 2023, que gener6 la No Conformidad No 1, que a la fecha del
informe presenta estado en ejecucion.

Para el caso de los contratos DNP-991-2024 y DNP-1071-2024, no se han generado pagos del contrato, por lo que no se ha requerido el
cargue de los mismos en el portal transaccional.

De acuerdo con lo anteriormente evidenciado, se observé que en los cuatro (4) contratos antes mencionados se identificd incumplimiento en
la aplicacion de controles relacionados con el monitoreo a la ejecucion del contrato en relacién con la completitud de los soportes de
contratacion en los sistemas de informacién interna y externa, lo cual incide en la trazabilidad, accesibilidad y transparencia del proceso
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contractual. Situacion que evidencia debilidad de aplicacion por parte de la SCT de los controles relacionados con los riesgos 155 “Perdida
de memoria institucional’. Control 155.1 Acompafiamiento y asesoria a las dependencias en la actualizacién, creacién o eliminacion de
documentos. “y 250 “Generacién y procesamiento de informacion no oportuna” control 250-1 “Aplicar los puntos de control establecidos en
los procedimientos del proceso de gestién de informacion, conocimiento e innovacién”y a lo dispuesto en los siguientes criterios :

1. Manual de Contratacién de la entidad, especificamente el numeral 2.5.5. SUPERVISION Y SEGUIMIENTO A LA EJECUCION DE
LOS CONTRATOS En cumplimiento de lo dispuesto en la Ley 1712 de 2014 y en aras de dar aplicacion plena a los principios de
acceso a la informacién publica, transparencia y publicidad, es deber de los supervisores realizar la publicacion de los informes de
supervision de manera mensual, tnicamente, cuando la contratacion se haya adelantado a través de la plataforma SECOP II” asi
como el numeral 6 BUENAS PRACTICAS EN LA GESTION CONTRACTUAL , del mismo instrumento, literal F que enuncia “Realizar
la verificacion permanente sobre el presupuesto, plazo, garantias y demas aspectos relacionados con la ejecucién contractual” y
el numeral 6.1. UTILIZACION DE HERRAMIENTAS ELECTRONICAS PARA LA GESTION CONTRACTUAL “Para la gestién
contractual y en aras de contar con efectivos canales de comunicacion con los proponentes e interesados en los procesos de
contratacion, de conformidad con el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el DNP efectia la publicacion y las
transacciones contractuales en la plataforma del SECOP I/,

2. Manual de Supervision e Interventoria CODIGO M-CT-02 “PRINCIPIOS QUE RIGEN LA SUPERVISION E INTERVENTORIA - B)
Principio de Eficacia: En cumplimiento de este principio, los supervisores e interventores buscaran que los procedimientos
establecidos en el presente Manual, logren su finalidad” y en el numeral 3 INFORMES DE SUPERVISION que establece “Ademés,
los supervisores o interventores deberan publicar en el SECOP, Sistema de Gestion Documental -ORFEQ y Tienda Virtual de
Contratacion Publica — TVCE, los informes y demas documentos resultantes de la ejecucion de los contratos” de ese instrumento”
5.5. VIGILANCIA ADMINISTRATIVA literales C, R, S, Z, numeral 6. GENERALIDADES DE LOS SISTEMAS DE COMPRA PUBLICA
— OBLIGATORIEDAD DEL USO DEL SECOP Il y 6.1. SISTEMA ELECTRONICO DE CONTRATACION PUBLICA — SECOP y los
numerales 10 y 11 del numeral 9. RECOMENDACIONES Y BUENAS PRACTICAS DEL EJERCICIO DE LA SUPERVISION E
INTERVENTORIA de ese instrumento de apoyo a la gestion del supervisor.

3. Manual para la Gestién de Documentos y administracion de archivo- Codigo M-AD-03 versién 12 numeral 4.2.4 “DOCUMENTOS
EN FORMATO ELECTRONICO (...) Para los documentos de archivo producidos en sistemas de informacién diferentes al SGD, la
dependencia debe asegurar la conformacion completa de sus expedientes de acuerdo con su TRD. Para ello, deben migrar
manualmente los documentos o solicitar interoperabilidad entre el sistema nativo y el SGD, si lo requieren, se puede obtener
asesoria con la Subdireccion Administrativa y Relacionamiento con la Ciudadania (SARC) y la Oficina de Tecnologias y Sistemas
de la Informacién (OTSI).”

4. Modelo Integrado de Planeacién y Gestion MIPG V5, 2da. Dimensidn Direccionamiento estratégico y planeacion, numeral 2.4
Politica de Compras y Contratacién Publica y numeral 2.5 Atributos de calidad para la Dimension “Cumplimiento normativo y
técnico por parte de ordenadores de gasto, ejecutores y supervisores de la contratacion pablica.” 72 Dimension, Control Interno
- Numeral: 7.1. Alcance de esta Dimension: componente 3, Actividades de Control y Numeral.7.2.2. Asignar las
responsabilidades para cada componente — 2da Linea de Defensa”

5. NTC IS0 9001:2015 numeral 7.5.3 Control de la informacién documentada,7.5.3. (Ver No Conformidad SECOP)

Asimismo, teniendo en cuenta que la Subdireccion de Contratacién y la Oficina Asesora Juridica de la entidad expidieron la Circular Conjunta
No. 0030 del 27 de septiembre de 2024 dirigida a los Directores, Subdirectores, Jefes de Oficina, Coordinadores y Supervisores, documento
a través del que se imparten lineamientos sobre la celebracion y ejecucion de contratos de prestacidn de servicios, cuyo objetivo es” Mitigar
los riesgos asociados a la configuracién del contrato realidad conforme a las causas identificadas como fuente de litigiosidad para la adopcion
de la Politica de Prevencion del Dafio Antijuridico del DNP (2024-2025), en sus respectivas subcausas”, se enlistan las actuaciones a ejecutar
respecto de la prevencidn durante la planeacion del contrato de prestacién de servicios, y los pardmetros que han de tenerse en cuenta para
minimizar la ocurrencia del contrato realidad durante la ejecucion del contrato de prestacién de servicios, razon por la que se recomienda a
la SCT, en aplicacién a las disposiciones de la mencionada Circular Conjunta, definir mecanismos para fortalecer el conocimiento y su
aplicacion por parte de los supervisores en cuanto al alcance de su funcion y el cumplimiento de la politica de prevencion del dafio antijuridico
vigente en el DNP, con el fin asegurar su comprension y minimizar la materializacion de riesgo legal asociado a la declaratoria del contrato
realidad.
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ACTIVIDAD 9. VALIDAR EL TIPO DE NOVEDAD

De la muestra de contratos revisada, se observé que en ocho (8) contratos DNP-994-2022-SGR-086-2022; DNP-846-2023-SGR-052-2023;
DNP-851-2023; DNP-1625-2023-SGR-068-2023; DNP-1956-2023; SGR-087-2023; DNP-OR-022-2023, DNP-1000-2024 la supervision del
contrato validé la necesidad de solicitar modificaciones al contrato y solicitd a la SCT el tramite de la modificacién, lo que evidencia
conformidad en la ejecucién de la actividad y respecto de lo dispuesto en el numeral 2.5.3. MODIFICACIONES QUE PUEDEN
PRESENTARSE DURANTE LA EJECUCION DEL CONTRATO del Manual de Contratacion y numeral 5.3 VIGILANCIA JURIDICA, literal L
del Manual de Supervisor e Interventoria.

ACTIVIDAD 10 RADICAR Y GESTIONAR LA SOLICITUD

De la muestra examinada, no se evidencio la solicitud de suspensiones, cesiones o terminaciones anticipadas, por lo que no se requirio la
ejecucion de esta actividad.

ACTIVIDAD 11 PRESENTAR LA SOLICITUD DE ADICION AL COMITE DE CONTRATACION

De la muestra se observo que en sesion del 14 de abril de 2024, ese estamento aprobd la prérroga del contrato DNP-994-2022- SGR-086-
2022 hasta el 14 de julio de 2024 y una adicion de $257.327.583, no obstante, se observé que en el procedimiento vigente se definid la
ejecucion de esta actividad, pero en el manual de Contratacién M-CT- 01- Version 8 el numeral 4.1.1 “Funciones del Comité- del Manual de
Contratacién (...)PARAGRAFO: En todo caso, independientemente de la cuantia, se podran someter a consideracién del comité, aque llos
asuntos que a juicio de la ordenacion del gasto sean considerados de importancia estratégica y deban ser conocidos y analizados por esta
instancia”, asimismo, en el acapite “ASUNTOS NO SOMETIDOS AL COMITE DE CONTRATACION, se dispone “No se someterén al comité
de contratacion, solicitudes de contratacion que correspondan a: 2.Adiciones de los contratos suscritos por el Departamento Nacional de
Planeacién, sin importar la modalidad

de seleccion por la cual fueron suscritos los contratos principales”, evidenciandose que es facultativo de la dependencia someter a
consideracion de ese estamento las situaciones contractuales relacionadas con adicion de recursos, por lo que no seria aplicable la ejecucion
de esta actividad.

Teniendo en cuenta, que segun lo dispuesto en el Manual de Contratacion, es potestativo de la ordenacion de gasto someter a consideracion
del Comité de Contratacion de la entidad, las adiciones de los contratos, que considere relevantes; también es cierto que, dentro de la teoria
del control, se fortalece la segregacidn de funciones para monitorear y sustentar las decisiones a tomar por consideracion propia del ordenador
del gasto, por lo cual se recomienda, que si bien su propésito es agilizar el tramite, también lo es que se deben establecer unos criterios o
condiciones documentadas que apoyen la motivacion de la decision que se adopte.

Razon por la cual, se recomienda a la SCT en conjunto con la ordenacién del gasto, definir mecanismos que contribuyan a fortalecer el
alcance de los controles para seguir asegurando la gestién de los recursos de la entidad, que son de caracter publico, en aplicacion a los
principios de transparencia (art 24), principio de economia (art 25) y principio de responsabilidad (art 26) consagrados en la ley 80 de 1993,
para minimizar la materializacion de riesgos econdémicos del contrato y posible riesgo fiscal.

ACTIVIDAD 12 GESTIONAR LA FORMALIZACION DEL CAMBIO

De los 20 contratos de la muestra, se observo que en 7 (35%) de ellos DNP-994-2022-SGR-086-2022; DNP-846-2023-SGR-052-2023; DNP-
851-2023; DNP-1625-2023-SGR-068-2023; DNP-1956-2023; SGR-087-2023; DNP-OR-022-2023 y DNP-1000-2024, la SCT elabor¢ el
correspondiente OTROSI, que fue cargado en la plataforma transaccional SECOP Il y el SGD ORFEO.

En los contratos DNP- 994-2022-SGR-068-2022; DNP-846-2023-SGR-052-2023; SGR-087-2023; el contratista ampli6 la vigencia de la
garantia del contrato.

Para los contratos DNP 851-2023; DNP-1625-2023; DNP-1956-2023 y DNP-1000-2024; la modificacién tramitada no estaba relacionada con
adiciones o prorrogas de duracion del contrato, por lo que no se requirié la ampliacion de vigencia de los amparos.
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Y en el contrato DNP-OR-022-2023, al tratarse de prérroga del contrato cuya fuente de financiacion son recursos de banca multilateral, no
aplicé la constitucién de garantias, lo que evidencia conformidad en la ejecucion de la actividad.

CONTRATOS REVISADOS EN DETALLE
CONTRATO DNP- 994-2022 -SGR-086-2022 - expediente Orfeo 202264001402601001E

Etapa precontractual: El contrato fue registrado en el Plan Anual de Adquisiciones del DNP para la vigencia 2022, cumpliendo con los
lineamientos estratégicos y clasificatorios (UNSPSC), observado que se programé con un presupuesto en valor estimado de $ 4.964.585.137
(2022 y 2023) y planeado con vigencias futuras en alineacion con los objetivos operativos de la entidad,

La autorizacién de cupo de vigencias futuras se realizd mediante radicado 20226900660441 del 15 de septiembre de 2022, donde a través
de lo dispuesto por el Estatuto Orgénico del Presupuesto General de la Nacion y la Resolucion No. 11 de 1997 del Consejo Superior de
Politica Fiscal- CONFIS-, se le comunico que la Direccion General del Presupuesto Publico Nacional autoriza cupo de vigencias futuras con
el objeto de contratar los servicios de Centro de Servicios, conectividad e internet para el DNP.

La OTSI, el 25 de Octubre de 2022 solicité el inicio del proceso de contratacion, y en los Estudios Previos, indico que la el objeto a contratar
era “Prestar los servicios de “Centro de Servicios”, que permita la gestién, mantenimiento, administracion, soporte técnico y monitoreo de la
infraestructura tecnoldgica que provee servicios de tecnologias de la informacion de las comunicaciones (TIC) incluyendo el servicio de Centro
de Operacién de Seguridad (SOC), para el Departamento Nacional de Planeacion (DNP).”, estimé un presupuesto de CUATRO MIL
NOVECIENTOS SESENTA Y CUATRO MILLONES QUINIENTOS OCHENTA Y CINCO MIL CIENTO TREINTA'Y SEIS PESOS M/CTE
($4.964.585.136), de ellos TRES MIL NOVECIENTOS VEINTIDOS MILLONES VEINTIDOS MIL DOSCIENTOS CINCUENTA Y SIETE
PESOS MICTE financiados con recursos del PGN y MIL CUARENTA Y DOS MILLONES QUINIENTOS SESENTA Y DOS MIL
OCHOCIENTOS SETENTA'Y NUEVE PESOS M/CTE con fuente de financiacién SGR., Con un plazo de ejecucion de 12 meses, a través de
la modalidad de contratacion LICITACION "PUBLICA.

De la revision a los documentos de la etapa precontractual, se observd que los estudios previos, los términos de referencia y las
especificaciones técnicas se elaboraron conforme a los lineamientos del Manual de Contratacion (M-CT-01) y fueron revisados y validados
por las instancias responsables, de igual manera, los soportes documentales requeridos para adelantar la etapa precontractual, tales como
actas del Comité de Contratacion, certificados de disponibilidad presupuestal (CDP) y registros presupuestales, se encontraron correctamente
diligenciados y cumplen con los requisitos normativos y administrativos aplicables..

Los actos administrativos derivados del procedimiento, como la autorizacién del PABS y la publicacién en SECOP, se realizaron en
cumplimiento de la normativa vigente

Matriz de Riesgos: Se identificaron 3 riesgos de tipo operacional denominados 1. “Debilidad en la elaboracion de estudios previos frente a
la definicion de los requerimientos técnicos habilitantes, juridicos y financieros del proceso”, 2. “En el mercado no existe la voluntad de
participar en el proceso aun habiendo suficiente oferta de proponentes que presten el servicio” y 3. “Errores en el proceso de evaluacion de
las propuestas.” Un riesgo financiero “El valor de la necesidad a contratar (Centro de Servicios) excede el presupuesto asignado.” Y dos
riesgos relacionados con la expedicién de nuevas normas que afecten el equilibrio econémico del contrato y problemas de salud que afecten
a los ejecutores del contrato; se observé que, aplicados los controles al riesgo inherente, para todos los riesgos, la valoracién en términos de
probabilidad de materializacidn del riesgo residual fue “bajo”.

De la revision a la documentacion de la etapa precontractual, se observd que los estudios previos fueron elaborados segun las condiciones
que se establecen en el Manual de Contratacion y en concordancia con la modalidad de contratacion, que el presupuesto estimado por la
entidad para la ejecucion del contrato se ajusté a las condiciones del mercado y los requerimientos técnicos, juridicos y financieros del
contrato, por lo que no se materializaron los riesgos antes enunciados.

Con relacién a los informes de evaluacién de las ofertas, asi como las observaciones presentadas por los proponentes que dete rminaron
hacerlo, se evidencio6 que las respuestas del comité evaluador estaban sustentadas y en el evento en la observacion del proponente fueran
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procedentes, en las respuestas dadas se indicé si se aceptaba 0 no la observacion presentada, por lo que no se materializ6 el riesgo de
errores en el proceso.

Apertura proceso: El proceso licitatorio DNP-LP-001-2022 tuvo su apertura mediante la Resolucion 3037 (15/11/2022), mediante la cual se
ordend la apertura de la Licitacion Publica DNP-LP-001-2022, se designd el comité evaluador en los aspectos técnico, juridico y financiero,
para evaluar las propuestas de los oferentes UT COMWSECURE 2022, SONDA DE COLOMBIA, INDRA COLOMBIA SAS, NEWNET SAy
UNION TEMPORAL GESTION INTEGRAL DNP 53. COINSA; El comité evaluador recomendo la adjudicacion del proceso a INDRA SAS,
adjudicacion oficializada en la Resolucién 3425 del 16 de diciembre de 2022., actuaciones que fueron publicadas en el SECOP II.'Y cumplié
con los requisitos normativos, incluyendo la publicacion en SECOP I, evaluacion de propuestas y adjudicacion t al proponente INDRA
COLOMBIAS.AS.

Se evidenci6 que los documentos relacionados con la acreditacion de experiencia, antecedentes de seguridad social y requisitos legales se
verificaron en el etapa precontractual, asimismo para los certificados relacionados con pago de aportes parafiscales y de seguridad social los
antecedentes fiscales y disciplinarios de las partes involucradas, los cuales se registran en el expediente correspondiente y fueron consultados
en entidades de control de acuerdo con lo registrado por la SCT y se encontraban vigentes al momento de la suscripcién del contrato.

El Contrato fue suscrito por las partes el 23 de diciembre de 2023 con un plazo de ejecucion de 12 meses, por un valor total de CUATRO MIL
VEINTINUEVE MILLONES SETECIENTOS VEINTICUATRO MIL SEISCIENTOS OCHO PESOS MCTE ($4.029.724.608 (IVA incluido) con
las siguientes fuentes de financiacion: 79%: Presupuesto General de la Nacion ($3.183.482.440,32) y 21%: Sistema General de Regalias
($846.242.167,68) y distribuido de la siguiente manera:

+  Gestidn de infraestructura tecnoldgica (12 meses): $2.568.615.000.
+  Servicio de Centro de Operacion de Seguridad - SOC (12 meses): $1.318.309.608.
+ Bolsa de repuestos: $142.800.000.

En el contrato se acordd la constitucién de garantias (calidad, cumplimiento, pago de prestaciones sociales, responsabilidad civil
extracontractual, que estuvieron vigente durante toda la ejecucion y liquidacién del contrato, las cuales fueron actualizadas para los casos de
las modificaciones de los Otro si con radicados: 20233380192363 del 19/12/2023 y 20236400196013 del 28/12/2023 (Otrosi No. 1, prérroga
y adicion) y No. 20246400096953 del 11/06/2024 Otrosi No. 2, prérroga y adicién) y el contrato inicid su ejecucion el 23 de diciembre de 2022,
fecha en la que se suscribi6 el Acta de inicio

La SCT design6 como supervisor, segun lo estipulado en la minuta contractual, a través de memorando ORFEO 20226400179033 del 23 de
diciembre de 2022 a los “coordinadores del Grupo de Gestion de Infraestructura Tecnologica y Usuarios del DNP, quienes verificaran el
cumplimiento y calidad del contrato, ademés del pago de aportes de seguridad social”.

Ejecucion Contractual: El contrato abarcé la prestacion de servicios criticos, como la gestion de infraestructura tecnolégica, soporte técnico
y operacion de un Centro de Operaciones de Seguridad (SOC). Las actividades del contratista se realizaron conforme a las especificaciones
técnicas del anexo contractual. Las obligaciones del contratista, como monitoreo continuo, actualizaciones de procedimientos y gestion
proactiva de riesgos, se ejecutaron en alineacion con los Acuerdos de Nivel de Servicio (ANS) establecidos.

Aspectos economicos y financieros: El valor total del contrato, $4.029.724.608 COP, fue distribuido entre recursos del Presupuesto General
de la Nacién y el Sistema General de Regalias. Los pagos se realizaron de manera progresiva bajo supervision y conforme a los servicios
prestados.

La OCl reviso tres pagos correspondientes a los radicados:

e No. 20246630397762 del 07/03/2024 (Informe No. 15)
e No. 20246630823522 del 30/05/2024 (Informe No. 20)
e No. 20246631039902 del 22/07/2024 (Informe No. 24)

De los pagos antes enunciados, se evidencié como soporte de los mismos: el Formato de Reporte de Supervision, Recibo a Satisfaccion,
facturas y documentos equivalentes, ademas de certificados de pago de seguridad social y parafiscales. Estos cumplen con los requisitos de

la actividad No. 8 del procedimiento de contratacion, asegurando control y vigilancia hasta la terminacion del contrato.
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Asimismo, en cumplimiento de lo establecido en la Clausula Novena del contrato, de acuerdo con la muestra revisada, en los 3 (tres) pagos,
el CONTRATISTA certificd que se encuentra al dia en el pago de los aportes correspondientes a los sistemas de seguridad social en salud,
pensién, ARL y aportes parafiscales, segun lo dispuesto en el Articulo 50 de la Ley 789 de 2002 y el Articulo 23 de la Ley 1150 de 2007,
mediante la anexa la documentacion soporte que acredita lo anterior, a saber: 1. Planilla Integrada de Liquidacion de Aportes (PILA)
correspondiente al periodo que incluye la fecha de la cuenta de cobro y 2. Certificacién de pagos parafiscales emitida por las entidades
correspondientes. También dado que el contrato incluye la contratacién de personal para apoyar las actividades relacionadas con el
cumplimiento del objeto contractual, se incluyeron las planillas por concepto de pagos de seguridad social en salud, pension, ARL y aportes
parafiscales.

Gestion de novedades y modificaciones: Se validaron las novedades contractuales, incluyendo solicitudes y aprobaciones de prérrogas y
adiciones mediante radicados especificos:

e No.20233380192363 del 19/12/2023 y 20236400196013 del 28/12/2023 (Otrosi No. 1, prérroga y adicion).
o No. 20246400096953 del 11/06/2024 Otrosi No. 2, prérroga y adicion).

Modificaciones: Durante la ejecucién del contrato, este fue prorrogado hasta el 22 de junio de 2024 y fue adicionado en la vigencia 2024 en
la suma de $257.327.583,42, por lo que el valor total del contrato fue de $6.392.459.691,42 Incluido IVA y los tributos a que haya lugar. Estas
gestiones se realizaron en cumplimiento de la actividad No. 9 del procedimiento de contratacion, garantizando formalidad y control en las
modificaciones contractuales.

Riesgos: Las prorrogas anteriores se realizaron hasta el maximo permitido, sin embargo, las areas responsables no planificaron y/o
ejecutaron con anterioridad la suscripcion de las nuevas necesidades, dada la necesidad de la continuidad de los servicios mesa de ayuda y
soporte tecnoldgico; y los riesgos previstos no cubrian dicha situacién maxime que en los estudios previos contempl6 que “ ... no aplica la
estimacion, tipificacion y asignacion de los riesgos previsibles que puedan afectar el equilibrio contractual, por ser un aspecto analizado
previamente por Colombia Compra Eficiente en el proceso de Licitacién Pablica Acuerdo Marco de Precios No. CCENEG-023-1-2020 para
contratar el servicio por medio del Acuerdo Marco de Precios, que se encuentra vigente...”, situacién que se desborda de lo previsto en la
matriz de riesgos inicial.

En consecuencia, se recomienda prever para futuros procesos contractuales similares, la identificacién de controles y/o politicas internas,
que minimicen la ocurrencia de eventos relacionados con el ciclo de renovacion de contratos dada la continuidad requerida para este tipo de
servicios en pro del cumplimiento misional.

Cierre y liquidacion: La solicitud de liquidacion radicada (No. 20243300161263 del 03/10/2024) respalda el cumplimiento del procedimiento
de cierre, incluyendo la verificacion del certificado de paz y salvo entre las partes.

En conclusion, el contrato DNP-994-2022 / SGR-086-2022 cumpli6 con los objetivos estratégicos y operativos del DNP, garantizando una
gestion transparente, eficaz y alineada con los procedimientos internos y normativos.

CONTRATO DNP 851 DE 2023 - expediente Orfeo 202364001402600869E

Etapa Precontractual: La Subdireccion de Gestién del Talento Humano del DNP identificé la necesidad de contratacion, que fue registrada
en el PAA de la vigencia 2023 con el cddigo 130602523 - Prestar servicios a la Subdireccion de Gestion del Talento Humano del Departamento
Nacional de Planeacién por sus propios medios, con plena autonomia técnica y administrativa para ejecutar las actividades del Programa de
Bienestar del Departamento Nacional de Planeacion para el afio 2023 ,planificando iniciar el proceso de contratacién en el mes de marzo de
2023.

EIDNP, a través de la ordenacion del gasto (Secretaria General) expidi6 la Resolucion 0559 del 01 de marzo de 2023 “Por la cual se declara
procedente el uso de la modalidad de contratacion directa para la celebracién de un contrato de prestacion de servicios de apoyo a la gestion”
determiné “Declarar procedente el uso de la modalidad de contratacion directa, de acuerdo con lo solicitado por la Subdireccion de Gestién
del Talento Humano del DNP con la CAJA COLOMBIANA DE SUBSIDIO FAMILIAR COLSUBSIDIO con NIT 860007336”
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Matriz de Riesgos: Se identificaron 12 riesgos del proceso contractual asi: Riesgos de planeacion: 1. las necesidades de la entidad por
circunstancias especificas y temporales, son superiores al presupuesto asignado para las actividades a contratar, para la prestacién del
servicio en el marco del Plan de Bienestar e Incentivos, 2 Debilidad en la identificacion de las caracteristicas técnicas de las actividades a
contratar para el desarrollo del Plan de Bienestar e Incentivos. 3. no hay claridad en la eleccion de la modalidad de contratacién, teniendo en
cuenta el sustento juridico y financiero, que posterior a la aplicacién de controles al riesgo inherente, el riesgo residual fue valorado como
“BAJO”; De la verificacion a la etapa precontractual, se observé que el proceso de contratacion estaba previsto iniciar en el mes de marzo, y
el contrato fue suscrito el 31 de marzo de 2023, lo que evidencia oportunidad en el monitoreo a la planificacién del proceso contractual hasta
la efectiva suscripcion del contrato.

Enlo relacionado con la claridad de la eleccion de la modalidad de contratacién, la dependencia solicitante estimé que era pertinente contratar
la prestacion de servicio mediante contratacion directa, sustentando la idoneidad del proveedor, pese a que en el analisis del sector, compard
los procesos de seleccidn con otras cajas de compensacion y el precio del proveedor es el mas alto, por lo que se presentaron debilidades
relacionadas con la identificacion de beneficios adicionales que podria ofrecer el proveedor, frente a otras cajas de compensacion.

Respecto de la identificacion de las caracteristicas técnicas (riesgo 4), en el anexo técnico estaban detalladas claramente |as actividades a
ejecutar en el programa de bienestar y su fecha estimada de ejecucion, por lo que no se materializd el riesgo.

Posteriormente, en solicitud de fecha 30/03/2023, la dependencia solicité el inicio del proceso contractual para “Prestar servicios a la
Subdireccion de Gestion del Talento Humano del Departamento Nacional de Planeacion por sus propios medios, con plena autonomia técnica
y administrativa para realizar las actividades del Programa de Bienestar e Incentivos del Departamento Nacional de Planeacién para el afio
2023”, como anexo al radicado de solicitud de contratacion; en el documento ANALISIS DEL SECTOR, describi6 la naturaleza juridica de
las cajas de compensacién y compar6 10 procesos de contratacion de entidades del orden nacional con diferentes cajas de compe nsacion
( COMPENSAR, COLSUBSIDIO, CAFAM), donde se observa que el mayor valor de los contratos revisados, son los suscritos con
COLSUBSIDIO.

En los Estudios previos, la referida subdireccién describié la necesidad de” impulsa el desarrollo integral de los servidores publicos de la
entidad a través de politicas de bienestar que se fundamentan en el marco normativo, conceptual e institucional y en las distintas necesidades
evaluadas cada afio” (...)l plan de Bienestar se orienta al desarrollo integral de los empleados publicos del Departamento Nacional de
Planeacion-DNP, teniendo como referente los objetivos institucionales de la planeacién estratégica de la Entidad principalmente el de “Mejorar
el desempefio institucional que garantice el cumplimiento de los objetivos y metas definidos por la entidad”, llevando a cabo el plan de Accion
de la Subdireccion de Gestidn del Talento Humano del DNP, mediante la ejecucion de programas, actividades y servicios orientados al
fortalecimiento de la calidad de vida de todos los que trabajan en la Entidad, al favorecer la satisfaccion de las necesidades, trascendiendo
al desarrollo de la persona, la puesta en practica de sus multiples potencialidades y la construccion de un mejor ambiente laboral.”.

Estimd que el proceso de seleccion seria a través de la modalidad de CONTRATACION DIRECTA, con la CAJA COLOMBIANA DE
SUBSIDIO FAMILIAR- COLSUBSIDIO- porque “es la Caja de compensacion a la que el DNP afilio a sus empleados, también sefiala que {...)
Para determinar la idoneidad de Colsubsidio se analizé la conveniencia de contar con un operador para ejecutar los programas, actividades
y servicios orientados al fortalecimiento de la calidad de vida de todos los colaboradores que prestan sus servicios en la Entidad, en el marco
del plan de bienestar e incentivos del 2023, lo cual permitira una mejor gestion, ya que al contar con una oportuna planeacion de los eventos,
se asegura la disponibilidad de los diferentes recursos fisicos, racionalizacion en los gastos, reduccion de los costos operacionales y un dnico
canal de comunicacion entre el proveedor y la entidad en aras de una dptima gestion”(...) la CAJA COLOMBIANA DE SUBSIDIO FAMILIAR
— COLSUBSIDIO , es una entidad facultada para desarrollar diversos programas para la prestacion de la seguridad social de los empleados
que a ella se afilian, en este caso especifico los del Departamento Nacional de Planeacion, y contar de acuerdo con su naturaleza con toda
la experticia y herramientas necesarias para desarrollar los programas de bienestar requeridos por la entidad, para todos sus servidores, sin
restriccién alguna con principios de economia, eficiencia y celeridad dado que al ser la caja de compensacion de la entidad, su cobertura es
total y permite libre acceso a todos sus servicios sin tener que pagar en forma adicional por los mismos”

Sefialé que el objeto a contratar es “Prestar servicios a la Subdireccién de Gestion del Talento Humano del Departamento Nacional de
Planeacion por sus propios medios, con plena autonomia técnica y administrativa para realizar las actividades del Programa de Bienestar e
Incentivos del Departamento Nacional de Planeacion para el afio 2023 detallando las actividades especificas de las partes, la modalidad de

seleccion mediante contratacion directa, respecto del perfil del posible contratista COLSUBSIDIO, indicé “ Se solicita contratar directamente
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los servicios de la CAJA COLOMBIANA DE SUBSIDIO FAMILIAR-COLSUBSIDIO, quien esté en capacidad de ejecutar el objeto del contrato
porque demuestra idoneidad y experiencia directamente relacionada, ya que ha prestado este mismo servicio en otras entidades del estado
colombiano ; el valor estimado del contrato El valor estimado del contrato de servicios de apoyo a la gestion es hasta por la suma de MIL
OCHOCIENTOS NUEVE MILLONES NOVECIENTOS MIL NOVECIENTOS SETENTA Y CUATRO PESOS M/CTE, ($ 1.809.900.974)
incluidos todos los impuestos a que haya lugar y su plazo de ejecucion hasta el 29 de diciembre de 2023 y La constitucién de amparos
(calidad, cumplimiento, pago de prestaciones sociales, responsabilidad civil extracontractual.

De la revision a los documentos de la etapa precontractual, se observo que la solicitud de contratacion, los estudios previos, analisis de sector
se elaboraron conforme a los lineamientos del Manual de Contratacion (M-CT-01) y fueron revisados y validados por las instancias
responsables, de igual manera, los soportes de contratacion remitidos por el proveedor, certificados de disponibilidad presupuestal (CDP)
No. Numero: 96523 Fecha Registro: 2023-02-16 por valor del 1.561.908.974 y EI CDP No. 91023 de fecha 2023-01-31, por valor 247.992.000,
documentos que cumplen con los requisitos normativos y administrativos aplicables, y obran dentro del expediente contractual en SGD
ORFEO.,

El contrato fue suscrito el 30 de marzo de 2023 y su duracién fue hasta el 29 de diciembre de 2023, el proveedor constituy6 |as garantias
exigidas en el contrato, que estuvieron vigentes hasta el termino de duracién del contrato, con excepcién de la garantia de pago de
prestaciones sociales, cuya vigencia expira hasta el 29 de diciembre de 2026.

Por otra parte, de la revisién a la ejecucidn del contrato, se observo que el proveedor constituyé las pdlizas exigidas por la entidad en los
términos del contrato y fueron aprobadas el 4 de abril de 2024, es decir, dentro del término establecido para la presentacion de las garantias.

Ejecucion Contractual: La SCT designé como supervisor, segun lo estipulado en la minuta contractual, a través de memorando ORFEO
20236400050753 del 4 de abril de 2023 a la Subdirectora de Gestion del Talento Humano, para hacer seguimiento a la ejecucion del contrato.

De la revision a los soportes de ejecucion del contrato archivados en el SGD ORFEO, se verificaron 5 pagos, donde se observaron los
soportes del mismo: informe del contratista, informe del supervisor, recibo a satisfaccion, certificacion de pago de aportes a la seguridad
social, para cada uno de los eventos revisados, que estaban planificados en el anexo técnico del contrato, pagos que también fueron cargados
por el proveedor y el supervisor del contrato en el SECOP I

Radicado Orfeo Fecha de | Concepto -Actividad Fecha Fecha informe de | Numero, fechay Valor Factura
radicacion DNP actividad recibo a
satisfaccion
20236630758212 20 de septiembre | celebracion de cumpleafios | 12 de mayode | 15 de septiembre | Factura Electronica de Venta N°
de 2023 de los colaboradores del | 2023 de 2023 FACC0006706
DNP (440 bonos 2D cine Fecha de Expedicion: 14.08.2023
Colombia y 60 bonos Valor 16.445.700
nominal
20236630758242 20 de septiembre | Kit del duelo 12demayode | 15 de septiembre | N° FACC0006666
de 2023 2023 de 2023 Del 14 de agosto de 2023 Valor
Bruto: 4.443.090
20236630758262 20 de septiembre | celebracién del dia de la | 2/05/2023 15 de septiembre | Factura Electronica de Venta N°
de 2023 familia de 2023 FACC0006670 del 14 de agosto
de 2023
1.280 bonos 2D de Cine
Colombia y 1.280 bonos de
combo # 1 compuesto por
Crispetas Sal 100 G +
Crispetas Sal 100 G +
Gaseosa Pet 600 MI
20236630758292 20 de septiembre | Fecha informe 14/09/2023 | 27 a 30 de | 15 de septiembre | Factura Electronica de Venta N°
de 2023 junio de 2023 | de 2023 FACCO0006069 del 14 de agosto
de 2023, donde se describen 4
conceptos de alimentos,
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Programa de Vacaciones vacaciones recreativas jovenes,

Recreativas (27 a 30 de vacaciones recreativas nifios. por

junio valor bruto 28.598.879
20236630848112 26 de octubre de | Periodo del informe: | 12 de mayo al | 26 de octubre de | Factura Electronica de Venta N°

2023 12/05/2023 al 2/08/2023- | 2 de agostode | 2023 FACC0014269 del 3 de octubre

Curso técnicas mixtas en | 2023 de 2023

pintura del 12 de mayo al 2 Valor 8.613.620.

de agosto de 2023

De lo anterior se evidencia, que el proveedor radicé la factura y los soportes de la actividades ejecutadas en los meses de mayo y junio de
2023 con mas de un mes desde que finalizé la misma, de los 5 pagos revisados, 4 fueron radicados el 20 de septiembre de 2023, situacién
que podria materializar riesgos relacionados con el pago oportuno de las actividades ejecutadas por el proveedor, asi como debilidades por
parte del supervisor en relacion con la aplicacion de los controles para asegurar el pago oportuno al proveedor, en aplicacién a lo establecido
en la clausula “SEXTA- PARAGRAFO PRIMERO: Los pagos se realizaran dentro de los treinta (30) dias calendario siguientes a la fecha en
que el CONTRATISTA presente su facturas y/o cuentas de cobro de las actividades ejecutadas, junto con los anexos que correspondan y
que el supervisor expida la certificacion en la que conste el cumplimiento del objeto y las obligaciones del contrato y que verificé que el
CONTRATISTA se encuentra al dia en los pagos al Sistema de Seguridad Social Integral de acuerdo con lo previsto en la normativa vigente.
De todas formas, los pagos estaran sujetos a la disponibilidad de PAC”, teniendo en cuenta que los pagos estan supeditados a la disponibilidad
de recursos, la falta de oportunidad en la radicacién de los pagos pudo incrementar la posibilidad de materializacién de riesgos de
incumplimiento en el pago de las actividades ejecutadas por el proveedor, por lo que se recomienda que para futuras contrataciones se
apliquen los controles de ejecucion de contratos que ha establecido el DNP.

También se verifico que los pagos antes descritos estuvieran incluidos dentro de las actividades del programa de bienestar para la vigencia
2023, evidenciando que estan incluidas dentro de las actividades planificadas por el DNP en su programa de bienestar.

Matriz de Riesgos: Frente a los riesgos de ejecucion del contrato, identificados en la matriz de riesgos del proceso contractual, respecto del
riesgo de incumplimiento del contratista en la programacion de las actividades contratadas que hacen parte del Plan de Bienestar e Incentivos;
de la verificacion a los informes del proveedor, en las actividades del informe se sefialé expresamente el mecanismo a través del cual la
supervision del contrato aprobo el inicio de la actividad, anexando el soporte correspondiente- correo electrénico., por lo que no se materializé
este riesgo.

En cuanto a los riesgos de la etapa contractual, fueron identificados riesgos relacionado con la 1. Retraso en la firma del contrato y/o retraso
en la radicacion de las pélizas que correspondan y la aprobacion de las mismas.; 2) 3) EL contratista tiene cambios administrativos u
operacionales al interior. 4). el contratista no garantiza la confidencialidad y privacidad de los datos personales en cumplimiento de la Ley
1581 de 2012, "Por el cual se dictan disposiciones generales para la proteccién de datos personales” 5) se requieren mayores recursos para
la ejecucion de las actividades contratadas en el marco del Plan de Bienestar e Incentivos, debido al incremento del interés de participacion
en las actividades a ejecutar, representando un mayor costo

No se evidencié en la revisidn al contrato, quejas o situaciones relacionadas con el cumplimiento de la politica de proteccién de datos
personales que debi6 tratar el proveedor y en la ejecucion del contrato, el 20 de diciembre de 2023 se suscribié el OTROSI 1 relacionado
con la “La redistribucion de los recursos del rubro “A-02-02-02-006-004 denominado SERVICIO DE TRANSPORTE DE PASAJEROS sera al
rubro “A-02-02-02-009-006 SERVICIOS RECREATIVOS, CULTURALES Y DEPORTIVOS la suma de SETENTA Y SIETE MILLONES
OCHOCIENTOS SETENTA Y NUEVE MIL SETECIENTOS SETENTA Y DOS PESOS M/CTE. ($77.879.772), teniendo en cuenta que el
contrato permite que los recursos se destinen a las actividades en el marco del plan de bienestar planeadas en la Subdireccion de Gestion
del Talento Humano de la Entidad, las cuales se requieren atender previa finalizacién del afio 2023, con el fin de optimizar los recursos
economicos’, modificacion que no representé erogacion economica a la entidad, pero si evidencia debilidades en el seguimiento oportuno a
la afectacion de los rubros del contrato.

Liquidacion contractual: De otra parte, se evidenci6 que el contrato, pese a haber finalizado su ejecucion el 29 de diciembre de 2023, la
supervisién del mismo no ha radicado a la SCT la solicitud de cierre o liquidacién del contrato, pese a haber trascurrido cerca de 11 meses
desde su terminacion, lo que denota debilidad en la aplicacidn de controles en la etapa post contractual.
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SGR-087-2023 expediente ORFEO 202464001402900001E

Etapa Precontractual: El contrato fue registrado en el Plan Anual de Adquisiciones del DNP para la vigencia 2023, con el codigo 110407623
- y el objeto “Documentar, evaluar y proponer el modelo de Arquitectura Empresarial y de Negocio para el Sistema General de Regalias en
el Departamento Nacional de Planeacion” con un valor estimado de $1.900.000.000- La OTSI en radicado 20233300181573 del 24 de
noviembre de 2023, en los estudios previos anexos a la solicitud de contratacion, identifico la necesidad de “E/ DNP en aras de garantizar su
funcionamiento como entidad estatal, atiende sus necesidades en materia de TIC a través de la Oficina de Tecnologia y Sistemas de
Informacion, quien es la encargada de proveer al DNP de los servicios de TIC, los cuales se encuentran soportados sobre una infraestructura
tecnoldgica robusta, funcional, estable y confiable; sin embargo, siempre a la vanguardia de los diversos avances tecnoldgicos con la finalidad
de que la entidad pueda estar en lo posible con la evolucion tecnoléogica” (...)Un ejercicio de arquitectura empresarial para el Sistema General
de Regalias en el Departamento Nacional de Planeacion se justifica en el contexto del Gobierno Digital y el Plan Nacional de Desarrollo, por
su orientacion hacia la optimizacion de procesos, promover la coordinacién interinstitucional, garantizar transparencia y rendicién de cuentas,
fomentar la articulacion éptima con los diferentes y fuentes de financiacién, la adaptabilidad en la gestion de los recursos, y la identificacion
de escenarios de integracion de sistemas y datos” necesidad que podria suplirse a través de un convenio interadministrativo, estimé el valor
del contrato n MIL NOVECIENTOS MIILLONES DE PESOS MCTE ($1.900.000.000) y un plazo de ejecucion de seis (6) meses.

De la revisién a la documentacion precontractual, se evidenci6 que el analisis del sector fue realizado desde las perspectivas legal, comercial,
financiera, organizacional y técnica, documentandose los riesgos asociados al proceso de contratacion, los estudios previos, los términos de
referencia y las especificaciones técnicas se elaboraron conforme a los lineamientos del Manual de Contratacion (M-CT-01) y fueron revisados
y validados por las instancias responsables.

Matriz de Riesgos: En la etapa precontractual del proceso, se evidencio la identificacion de riesgos relacionados con el proceso contractual,
que de acuerdo con los estudios previos se identificaron 12 riesgos, entre ellos: “1. Si una vez publicado el proceso de contratacion el valor
de la necesidad supera el valor del presupuesto. 2.Deficiente estructuracion del estudio previo del servicio desde el punto de vista técnico,
juridico vy financiero 3. Los proponentes no cumplen con los requisitos habilitantes establecidos en los estudios 4. Errores en el proceso de
evaluacion técnica, financiera y juridica de las propuestas. previos. 5.Incumplimiento de las obligaciones contractuales relacionadas con el
cronograma y con los productos de acuerdo con el anexo técnico. 6. Que el equipo, no cumpla con los requisitos técnicos, habilidades y
competencias para el cumplimiento del objeto contractual., 7. Afectacidn de la confidencialidad, integridad y disponibilidad de la informacion
dando lugar a la pérdida o fuga de la informacion a la que tenga acceso el equipo de trabajo; 8. Falsedad en los soportes documentales de
los perfiles requeridos”. De lo cual se observé que la matriz de riesgos se valoro el riesgo inherente y posterior a la aplicacion de los controles
establecidos el riesgo residual fue catalogado “Bajo”.

Riesgos asociados al proceso contractual: Durante la ejecucion del contrato se observé que el contrato fue suscrito segun asignado, lo
cual se encuentra asociado al riesgo 1. Para el riesgo 2 se evidencid que el contrato se ejecutd segun lo planificado en los estudios previos
y se realizaron las evaluaciones a los aspectos técnicos, juridicos y financieros, no se presentaron observaciones a la evaluacion del comité
evaluador; respecto al desarrollo de las obligaciones contractuales y los productos pactados no se evidenciaron incumplimientos por parte
del contratista, asimismo en cada uno de los pagos realizados el supervisor reportd que no se materializé ningin riesgo asociado al mismo.

Con respecto a los riesgos relacionados con la idoneidad del equipo de trabajo del contratista, este remiti6 como parte de la documentacién
precontractual los soportes de experiencia profesional y formacion académica de los integrantes, lo cual contribuyé a la mitigacién de estos
riesgos.

Por otro parte y con relacion a los riesgos asociados con la confidencialidad, integridad y disponibilidad de la informacién, en la minuta del
contrato se establecié la clausula novena -. DERECHOS DE AUTOR, donde se estipuld lo concerniente a la propiedad intelectual y
adicionalmente se indicaron los aspectos a tener en cuenta sobre la titularidad de las metodologias aplicadas para el desarrollo del contrato,
ya que se aclara que estas son creaciones protegidas como secreto empresarial del contratista (UNAL).

Los soportes documentales requeridos, tales como actas del Comité de Contratacion, certificados de disponibilidad presupuestal (CDP No.
SGR No. 23623, del 29 de agosto de 2023, con cargo al rubro presupuestal A-02-02-02-008-003-01-1-SERVICIOS DE CONSULTORIA EN
ADMINISTRACION Y SERVICIOS DE GESTION, expedido por la Subdireccion Financiera del DNP, asi como los registros presupuestales,
expedidos posterior a la suscripcion del contrato, se encontraron correctamente diligenciados y cumplen con los requisitos normativos y
administrativos aplicables.
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Documentos Precontractual: Se evidencié que los documentos relacionados con la acreditacion de experiencia, antecedentes de seguridad
social y requisitos legales se verificaron en el etapa precontractual, asimismo para los certificados relacionados con pago de aportes
parafiscales y de seguridad social los antecedentes fiscales y disciplinarios de las partes involucradas, los cuales se registran en el expediente
correspondiente y fueron consultados en entidades de control de acuerdo con lo registrado por la SCT y se encontraban vigentes al momento
de la suscripcion del contrato. Garantias y Cobertura: Las garantias estan alineadas con lo establecido en el Decreto 1082 de 2015. Esto
asegura cobertura ante posibles incumplimientos, protegiendo los intereses del DNP.

El Acta de inicio del contrato se suscribi6 el 29 de diciembre de 2023, en la forma de pago, se acordd que estarian distribuidos en seis pagos
basados en hitos de entrega a lo largo de diferentes fases del proyecto, que incluyen la planeacion, visién de arquitectura, arquitectura de
negocio, arquitectura empresarial, mapa de ruta y la implementacién de soluciones. Los pagos se realizaran con base en la entrega
satisfactoria de los productos, y previa presentacion de los documentos legales correspondientes. Se acordd que el entregable final incluira
documentacion sobre la visién de arquitectura, analisis estratégico de la arquitectura de negocio, la arquitectura empresarial AS-IS y TO-BE,
un mapa de ruta de transformacién y la implementacién de soluciones. Productos e informes: El contrato establece la entrega de varios
productos e informes mensuales detallados sobre el progreso de cada fase, incluyendo los entregables en cada una de las etapas del proyecto
(plan de trabajo, vision de arquitectura, mapa de ruta, etc.).

En lo relacionado con la Titularidad de metodologias, se acordé que las metodologias aplicadas durante el desarrollo del contrato son
propiedad de la Universidad contratista, y no se ceden al DNP, ya que estan protegidas como secreto empresarial y que los productos y
Entregables: Los entregables contemplados (plan de trabajo, vision de arquitectura, andlisis AS-IS y TO-BE, mapa de transformacion e
implementacion de soluciones) se encuentran disefiados para ser reportados mediante informes mensuales proporcionan transparencia y
trazabilidad.

Ejecucion Contractual: Frente a la Supervision del contrato se evidencié que se cuenta con el documento de designacion de supervision
con radicado No. 20246400001383 del 03/01/2024 de acuerdo con lo establecido en la minuta contractual que menciona que la supervision
de la ejecucion del contrato estara a cargo del Jefe de la Oficina de Tecnologias y Sistemas de Informacion del DNP, o de la persona que
designe la Subdireccion de Contratacién. La supervision incluye la obligacion de revisar y hacer observaciones sobre el avance y cumplimiento
del contrato

Respecto de los pagos durante la ejecucion del contrato, se evidencié que el valor total del contrato por $ 1.900.000 COP, fue pagado
mediante recursos de regalias y se realizaron de acuerdo con lo establecido en minuta contractual, mediante 6 seis pagos entre febrero y
octubre de 2024.

En prueba de auditoria se revisaron tres pagos correspondientes a los radicados:
e No. 20246630457562 del 18/03/2024 (Informe No. 02)
e No.20246631168062 del 22/08/2024 (Informe No. 04)
e No.20246631425142 del 07/10/2024 (Informe No. 05)

De lo anterior, se evidenciaron los soportes como el Formato de Reporte de Supervision, Recibo a Satisfaccién, facturas y documentos
equivalentes, ademés de certificados de pago de seguridad social y parafiscales. Estos cumplen con los requisitos de la actividad No. 8 del
procedimiento de contratacion, asegurando control y vigilancia hasta la terminacién del contrato.

Asimismo, en cumplimiento de lo establecido en la Clausula Novena del contrato, de acuerdo con la muestra revisada, en los 3 (tres) pagos,
el CONTRATISTA certificé que se encuentra al dia en el pago de los aportes correspondientes a los sistemas de seguridad social en salud,
pensién, ARL y aportes parafiscales, segun lo dispuesto en el Articulo 50 de la Ley 789 de 2002 y el Articulo 23 de la Ley 1150 de 2007,
mediante la anexa la documentacién soporte que acredita lo anterior, a saber: 1. Planilla Integrada de Liquidaciéon de Aportes (PILA)
correspondiente al periodo que incluye la fecha de la cuenta de cobro y 2. Certificacién de pagos parafiscales emitida por las entidades
correspondientes. También dado que el contrato incluye la contratacion de personal para apoyar las actividades relacionadas con el
cumplimiento del objeto contractual, se incluyeron las planillas por concepto de pagos de seguridad social en salud, pensién, ARL y aportes
parafiscales.
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Modificaciones: En cuanto a la gestién de novedades y modificaciones: Se validaron las novedades contractuales, incluyendo solicitudes y
aprobaciones de 02 prorrogas mediante radicados especificos:

o No. 20246630941252 del 28/06/20243 (Otrosi No. 1, prorroga).

o No. 20243300129603 del 14/08/2024 Otrosi No. 2, prorroga).

Estas gestiones se realizaron en cumplimiento de la actividad No. 9 del procedimiento de contratacién, garantizando formalidad y control en
las modificaciones contractuales.

Por lo tanto, respecto de la ejecucion contractual, se evidencia que el contrato SGR-087-2023 fue gestionado conforme a los procedimientos
establecidos en el Manual de Contratacion M-CT-01, se verificd que todas las etapas precontractuales y contractuales fueron adecuadamente
documentadas, cumpliendo con las disposiciones legales.

DNP-875-2024- Expediente ORFEO 202464001500100001E

Etapa Precontractual: De la verificacion realizada en el expediente contractual del contrato DNP-875-2023 en el SGD ORFEO, se observa
que la SARC en radicado 20246600064423 del 8 de abril de 2024 solicitd a la ordenacién del gasto iniciar el proceso de contratacion del
Convenio Interadministrativo DNP-PONAL- FORPO, no obstante, en ese gestor documental no esta archivada la etapa precontractual, lo que
evidencia debilidades en la conformacién de los expedientes contractuales, razén por la que no fue posible analizar sila dependencia identifico
riesgos asociados al proceso contractual.

Verificado el convenio identificado con el nimero DNP- 875-2024- SGR 005-2024, en la parte considerativa se expuso “ Para el cumplimiento
de sus funciones, el Director General del Departamento Nacional de Planeacion junto con su comitiva debe realizar continuos
desplazamientos a diferentes puntos geograficos del territorio nacional, en multiples ocasiones en un mismo dia; por lo que en concordancia
con el plan de austeridad del gasto establecido mediante el Decreto No. 0199 de 2024, estos traslados se realizan cuando las condiciones
de horario y destino lo permiten en vuelos comerciales; sin embargo, debido a la inexistencia de vuelos a diferentes zonas del pais donde por
cuestiones geograficas o de orden publico, resulta necesario contar, ocasionalmente, con la Policia Nacional - la Direccioén de Antinarcéticos
- Aviacién Policial, para el apoyo en los desplazamientos aéreos al Director General a las diferentes regiones del pais, en especial a aquellas
que requieren un mayor nivel de sequridad, garantizando su presencia para el cabal cumplimiento de sus funciones y de la misionalidad del
DNP, se hace necesario contar con la prestacion del servicio para este tipo de desplazamientos”. Ademas sefiala que (...) La PONAL cuenta
con aeronaves de uso oficial con las caracteristicas técnicas y tecnolégicas que permiten garantizar los desplazamientos aéreos en
condiciones de sequridad al Director del DNP, y los miembros de su comitiva, con la capacidad instalada para afrontar cualquier situacion de
peligro, y contando con todos los sequros y permisos exigidos por la Aeronautica Civil, y demas autoridades asociadas a la operacion area”

Y respecto del FORPO “En virtud del principio de coordinacion y colaboracion”, en consideracion a la experiencia del FORPO en la adquisicion
de bienes y servicios con destino a la PONAL, resulta pertinente y oportuno que este sea el ejecutor de los recursos aportados del convenio
a suscribir; aclarando que dichos recursos solo estarian destinados al fortalecimiento logistico, administrativo, y aeronautico de la Aviacién
Policial de la Direccion de Antinarcéticos” de la PONAL, en el marco del convenio y para el cumplimiento de su objeto”

El referido convenio tiene como objeto “Aunar esfuerzos técnicos, administrativos y financieros entre el Departamento Nacional de Planeacion
(DNP), la Policia Nacional de Colombia (PONAL) y el Fondo Rotatorio de la Policia (FORPO) que permitan atender los requerimientos basicos
para garantizar el desplazamiento aéreo del Director del DNP, asi como de los funcionarios y demas colaboradores que le acompaiien dentro
del territorio nacional, en ejercicio de las funciones a su cargo” por valor de $600.000.000, suscrito el 30 de abril , donde el DNP desembolsd
los recursos por concepto de aportes a estas entidades ($300.000.000 SGR Y 300.000.000 PGN, y su duracion es hasta el 31 de diciembre
de 2024.

Ejecucion Contractual: En la prueba, se observé con corte 5 de noviembre de 2024 que el referido convenio presenta un avance del 0% en
su ejecucion segun los informes remitidos por parte de la supervision del contrato de la Policia Nacional, razén por la que la supervision del
contrato del DNP en octubre de 2024, a través de correo electronico del 9 de octubre. Solicitd a la SCT la asignacion de un abogado de esa
dependencia para tramitar la prorroga del convenio hasta el 30 de junio de 2025, solicitud que esta en tramite.
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Al respecto es preciso indicar que segun lo dispuesto en la “CLAUSULA DECIMA NOVENA - MODIFICACIONES, ADICIONES O
PRORROGAS: Este Convenio solo podréa ser modificado de comtin acuerdo por las partes, mediante la celebracion y suscripcion de Otrosi
que deberan constar por escrito, que, una vez perfeccionados, formaran parte integrante del presente Convenio, previa justificacion motivada
por parte de los supervisores con maximo 30 dias de anticipacién” por lo que se recomienda adelantar las gestiones con la PONAL- FORPO
que contribuyan a la adecuada ejecucion del contrato o al reintegro de los recursos que la entidad entregé por concepto de aportes y que no
utilizo.

Riesgos: Por lo anterior, se evidencié debilidades en el oportuno seguimiento y control a la ejecucién del convenio por parte del supervisor
designado en la entidad, teniendo en cuenta que han trascurrido 7 meses desde su suscripcion y el convenio no presenté avance a la fecha
antes mencionada, situacion que podria contribuir a la materializacion de posibles riesgos fiscales al no recibir contraprestacion por los
recursos desembolsados por concepto de aportes (clausula quinta del contrato) cooperacién interadministrativas.

CONCLUSIONES

«  Existe alineacion entre el objetivo y la linea de accion definida por la SCT porque es una actividad que contribuye directamente a
la "gestién de las necesidades contractuales mediante la adquisicion de bienes y servicios".

+  Se identificé alineacion entre el objetivo del procedimiento y el producto del plan de accion de la vigencia 2024 en cuanto a la
gestién contractual, evidenciandose un enfoque complementario, ya que en el procedimiento se desarrollan las etapas de proceso
contractual desde la formalizacion, modificaciones y sanciones, ademas, el producto del plan de accién se orienta al seguimiento
y control de los contratos suscritos y las novedades contractuales, asegurando el cumplimiento de los lineamientos normativos y de
calidad mediante las plataformas tecnologicas establecidas.

«  De la verificacion al desempefio del procedimiento, se observéd conformidad en las actividades 2,3 y 4, 5,6,9,11,y 12, porque la
minuta contractual fue elaborada y firmada por las partes, el contrato tiene un numero consecutivo, fue firmado por las partes en el
SECOP 1l y en el SECOP | (Contrato DNP-875-2024) la informacion general del contrato fue registrada en SISGESTION, el
proveedor presento las garantias para la aprobacion de la entidad y el DNP las aprob6 a través de SECOP II, la SCT designé el
supervisor del contrato a través del SGD ORFEOQ y se gestionaron las novedades contractuales por parte de la SCT.

«  Se observd inconsistencias en el cargue y completitud de documentos en los sistemas de informacion (disco S-2 contratos, SGD
ORFEO- 3 contratos y SECOP II- 4 contratos) de los contratos examinados, porque faltan o estan incompletos documentos en
varios contratos especificos dentro de cada sistema, afectando la trazabilidad, accesibilidad y transparencia del proceso contractual.

Se evidenci6 que el 100% de los contratos tiene cargado en el SECOP |l la informacion de ejecucién presupuestal, y en el 100%
de los expedientes contractuales en el SGD ORFEOQ, cuentan con ese documento.

De los contratos examinados, en 16 expedientes contractuales en el SGD ORFEO se carg6 oportunamente la péliza del contrato,
y en 2 de ellos esta fue cargada como anexo en la solicitud de liquidacion del contrato.

+  Respecto de la asistencia a las capacitaciones sobre supervisién de contratos por parte de los supervisores designados, se
evidenci6 una baja participacion, observandose reincidencia en la situacion evidenciada en la auditoria de la vigencia 2023. (APCM-
2023-105)

+  Se evidencié que en cuanto a la gestion de pagos en el marco de la ejecucion de los contratos de la muestra se llevd a cabo
conforme a lo estipulado en las minutas. En este sentido se observé que para 18 contratos se realizd el registro de los documentos
de pago tanto en el SGD ORFEO como en SECOP Il y para 4 de los contratos se observé que se cuenta con los documentos de
avance de ejecucion por lo que no han sido cargados en SECOP (Ver No Conformidad No 2)

«  Enlos contratos en los que la supervisién solicitd la modificacién de aspectos relacionados con la ejecucion, en la muestra revisada
cumpli6 con los procedimientos establecidos para la validacién de las novedades relacionadas, observandose una gestion oportuna.

«  Delos contratos verificados no se evidenciaron novedades contractuales relacionadas con suspensiones, cesiones o terminaciones
anticipadas.
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«  Delos cuatro contratos revisados en detalle, se observé que 3 de ellos cuentan con la informacién precontractual en ORFEO, que
los pagos se ejecutaron segun los términos dispuestos en las clausulas de forma de pago, asimismo que se designé el supervisor
del contrato a través del SGD ORFEOQ y fueron ejecutados segun lo acordado por las partes.

«  Seobservo que pese a que los riesgos identificados para cada las etapas precontractual y contractual del contrato DNP- 851-2023,
se evidenci6 debilidades en la aplicacién de controles relacionados con el seguimiento oportuno a la afectacién de los rubros
presupuestales que financiaron el contrato DNP-851-2023, asi como en monitoreo a la radicacién oportuna en la entidad, de las
facturas de las actividades ejecutadas por el proveedor y los correspondientes soportes, segun lo establecido en la clausula sexta
del contrato.

«  Elcontrato DNP- 875 -2024 presenta 0% de avance en su ejecucion, lo que evidencia debilidades en el control de su ejecucion por
parte de la supervision del DNP.

«  Se recomienda que, para futuros procesos contractuales relacionados con servicios criticos como mesa de ayuda y soporte
tecnolégico (Contrato DNP-994 de 2022 SGR -086-2022), se implementen controles que fortalezcan la planificacion y gestion del
ciclo de vida contractual.

«  Evaluar la identificacion de los riesgos de los procesos contractuales cuando se requiera en cualquier etapa del ciclo de vida
contractual, mediante la identificacion de escenarios que contemplen desbordamientos no previstos inicialmente, con el fin de
asegurar la continuidad de los servicios y mitigando riesgos que puedan afectar el cumplimiento misional.

RECOMENDACIONES

+  Establecer controles que permitan asegurar la completitud de los documentos del proceso contractual en sus etapas precontractual
y contractual y su archivo en los sistemas SGD ORFEQ, SECOP Il'y Disco S, con el fin de contribuir a la oportuna identificacion de
faltantes en los expedientes contractuales antes de cerrar cada etapa, con miras a asegurar la trazabilidad, transparencia y
cumplimiento normativo en los procesos de contratacion y la preservacion de la informacion contractual en las referidas
herramientas.

«  Fortalecer los mecanismos de monitoreo y seguimiento a la ejecucion de los contratos que suscriba el DNP para que sean cargados
oportunamente en el SGD ORFEOQ como en el SECOP |l, para asegurar la trazabilidad y eficiencia en la gestion de pagos, mediante
la aplicacién de controles periddicos que verifiquen el adecuado registro de estos documentos en ambos sistemas, minimizando
riesgos de omisiones o retrasos que puedan afectar la ejecucion de los contratos.

«  Continuar fortaleciendo los mecanismos de control para la designacién de supervisores de los contratos que suscriba la entidad
para asegurar la adecuada vigilancia administrativa, técnica, juridica y financiera del contrato, asi como el conocimiento y aplicacion
de las disposiciones de la Circular Conjunta 0030 de 2024, expedida por la Subdireccién de Contratacion y la Oficina Asesora
Juridica, relacionada con la Politica de Prevencion del Dafio antijuridico en el DNP, asi como el acompafiamiento legal que llegaren
a requerir durante la ejecucion del contrato, con el fin de mitigar la ocurrencia de riesgos asociados a su ejecucion.

«  Fortalecer los mecanismos que estimulen la asistencia de los supervisores designados a las capacitaciones que se impartan sobre
el ejercicio de esa funcidn (alcance, responsabilidades, situaciones contractuales, uso de los sistemas de informacion para el cargue
de los soportes de ejecucion del contrato (SGD ORFEOQ, SECOP I1) entre otros), motivandolos acerca de la importancia del fomento
de cultura y toma de conciencia en la aplicacion de los controles disefiados para los riesgos de ejecucion contractual identificados
0 que se llegaren a identificar.

+  Fortalecer los controles para asegurar la ejecucion del contrato en lo relacionado con las actividades y/o obligaciones del proveedor
y la oportuna radicacién de las facturas o cuentas de cobro, segun el caso, para controlar la ejecucion del contrato y el porcentaje
obligado de los rubros que los financian y minimizar la materializacién de riesgos econémicos del contrato por insuficiencia de
recursos.
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Mantener y reforzar los mecanismos definidos al interior de la SCT para la gestion de las novedades y la solicitud de modificaciones

contractuales, asegurando que se continlie con la gestion oportuna de las misma ante esa Subdireccion.

PT-CT-03 CIERRE Y LIQUIDACION DE CONTRATOS

Prueba: Con el fin de verificar la relacién del objetivo del proceso, lo
auditoria para el siguiente procedimiento:

s objetivos institucionales y las lineas de accion, en el marco de esta

Proceso Objetivo Proceso Objetivo Objetivo Linea Accion Producto
procedimiento Institucional
Gestion Gestionar las | Realizar una revision | Gestion integral | Gestion  de | Producto 5821:
Contractual | necesidades final al contrato para | institucional - | etapa Dar lineamientos vy
contractuales del | verificar el paz y salvo | Mejorar el | poscontractual. | verificar las solicitudes
DNP mediante la | de las partes o | desempefio de liquidacion  ylo
adquisicion de | establecer obligaciones | institucional  que informes  finales de
bienes y servicios | pendientesentreellas,a | garantice el gestion radicadas en la
para alcanzar las | través de una acta de | cumplimiento de SC, en los términos y a
metas de los | liquidacién bilateral o | los objetivos y través de las
planes y proyectos | unilateral, o acta de | metas definidos por plataformas
de la entidad. archivo o informe de | la entidad. establecidas para tal fin /
gestion, para finiquitar Servicio por demanda.
las obligaciones de las
partes. (SIC)

Se observo alineacion entre el objetivo del proceso y el objetivo institucional en cuanto al Cierre y Liquidacién de Contratos y la relacion con

los productos del Plan de Accion.

Prueba Realizada: Verificar la identificacion y alineacién de los crite
Cierre y liquidacion de contratos, Resultado:

rios normativos con la caracterizacion del proceso y el procedimiento

Norma

Decreto 1893 de 2021

Objeto de la Norma

Por el cual se modifica la estructura del Departamento Nacional de
Planeacion.

Procedimiento asociado

Cierre y liquidacion de contratos.

Item

Documentos asociados

ARTICULO 80. Funciones de la Subdireccion de Contratacion.

Numeral 1. Dirigir y desarrollar los procesos de contratacion (...)

Numeral 2. Orientar a las dependencias (...)

Numeral 5. Elaborar los pliegos de condiciones, términos de referencia,
contratos, convenios, modificaciones y demas documentos contractuales que
requiera la Entidad, de acuerdo con el manual de contratacion y la
normatividad vigente, y velar por el perfeccionamiento de los contratos,
legalizacion, ejecucion y correcta liquidacion en los términos de ley.
Numeral 9. Brindar acompafamiento a los supervisores de contratos o
convenios (...)

Numeral 10. Expedir conceptos de orden contractual e informes, con relacion
a los asuntos a su cargo.

Numeral 12. Responder por los sistemas de informacion para la gestion de
los procesos de la contratacion estatal.

Numeral 14. Atender y resolver las peticiones y consultas relacionadas con
asuntos de su competencia.

1. Procedimiento: PT-CT-03 CIERRE Y LIQUIDACION DE
CONTRATOS- Version 0

2. Producto del plan de accion:

6149 - Verificar las solicitudes de liquidacion y/o informes finales de
gestion radicadas en la SC, en los términos legales establecidos y
gestionar los cierres de contratos en el SECOP.

3. Manual de Contratacion, Codigo M-CT-01, Version 8.

4. Manual de Supervision e Interventoria, Cédigo M-CT-02, Version 0.
5.Normatividad:

Ley 80 de 1993 "Por la cual se expide el Estatuto General de Contratacion
de la Administracion PUBLICA"

Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos."

Fuente: Elaboracion propia de la OCI
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Se observd que existe alineacion de los documentos asociados con los items de la normatividad revisada, sin embargo, se observa que el
procedimiento PT-CT-03 Cierre y Liquidacion de Contratos version 0 del 3/12/2020 continGa desactualizado (situacion observada en la
auditoria de la vigencia 2023) teniendo en cuenta que no contempla la estructura actual del DNP conforme el Decreto 1893 de 2021

encontrando que menciona a la SCT como “Grupo de Contratacién”.

Prueba: Verificar la coherencia y alineacién del objetivo y alcance del procedimiento PT-CT-03 Cierre v liguidacion de contratos - Version
0 con lo citado en la Politica de operacién del manual de contratacién Codigo M-CT-01 versién 8.

Objetivo

Alcance

PT-CT-03 version 0: Realizar una revision final al contrato para verificar el paz y salvo
de las partes o establecer obligaciones pendientes entre ellas, a través de una acta de
liquidacion bilateral o unilateral, o acta de archivo o informe de gestion, para finiquitar las
obligaciones de las partes (SIC).

PT-CT-03 versién 0: Inicia con la solicitud del liquidacion del
contrato o presentacion del informe final de gestion contractual
y termina con el acta de liquidacion bilateral o la notificacion al
contratista de la resolucion de liquidacion unilateral.

M-CT-01 Versién 8: El Manual de Contratacion es un instrumento de gestion que tiene
como propdsito principal servir de apoyo al cumplimiento del objetivo misional del
Departamento Nacional de Planeacion, bajo un enfoque de gestion por procesos, para
la obtencion de los resultados. Este Manual de Contratacidn esta orientado a que en la

M-CT-01 Version 8: El presente manual es de aplicacion y
conocimiento _de todas las partes intervinientes en los
procesos _contractuales del DNP. Igualmente, serén
destinatarias todas aquellas personas naturales o juridicas

gestién contractual se garanticen los objetivos del Sistema de Compra Publica,

que tengan relacion directa o indirecta con el DNP comités,

incluyendo eficacia, eficiencia, economia, promocion de la competencia, rendicién de

supervisores, interventores que participan en un proceso

cuentas, manejo del riesgo, publicidad y transparencia.

En tal sentido se establecen las directrices y estandares para simplificar y unificar las
actividades que se desarrollan en las diferentes etapas del proceso contractual, en la
planeacién y celebracion de los contratos que requiera el Departamento Nacional de
Planeacion para el cumplimiento de sus funciones, metas y objetivos institucionales.
Las directrices aqui establecidas, tienen como objetivo dar pleno cumplimiento a los

contractual, entes de control y vigilancia para la contratacion
estatal, las veedurias ciudadanas para su control, los
proponentes u oferentes, los contratistas, entre otros. Las
disposiciones del presente Manual de Contratacion son reglas
aplicables a la actividad contractual que se adelante en el
DNP, y sus lineamientos son de obligatorio cumplimiento, con

principios de la funcién publica previstos en la Constitucion Politica, en la ley, en los
decretos y demas normas que regulen la contratacion estatal en Colombia, asi como, en
los lineamientos que para el efecto sefiale la Agencia Nacional de Contratacion Publica
Colombia Compra Eficiente.

Este documento no exime al funcionario o contratista respecto al cumplimiento de la ley
o del reglamento de ésta. En caso de duda, se deberd consultar directamente la
legislacion pertinente y aplicarla.

independencia de su fuente de financiacion.

De lo anterior se concluye, que existe coherencia entre el objetivo y alcance del Procedimiento con el Manual de Contratacion,
encontrando que este ultimo contempla los lineamientos generales para la gestion contractual del DNP basados en las directric es de
la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente.

Prueba: Verificar la trazabilidad y adherencia de cada una de las actividades del procedimiento PT-CT-03 Cierre y Liquidacién de Contratos
- Version 0, para validar su desempefio.

Resultado: Se verificd la trazabilidad y desempefio de las ocho (11) actividades, evidenciando:

# Actividad Resultado de auditoria (2024) Resultado Auditoria anterior
(2023)
1 | Solicitar cierre o liquidacién del contrato Reincidencia No conformidad
APCM 23-105 y 23-106
2 | Asignar un asesor del Grupo de Contratacion para revisar la solicitud. Recomendacion Recomendacion
3 | Validar la solicitud presentada No conformidad No 3 Recomendacion
4 | Devolver la solicitud con las observaciones al Supervisor Recomendacién Recomendacion
5 | Proyectar el acta de liquidacién bilateral Recomendacion Recomendacion
6 | Realizar la revision financiera de la solicitud No conformidad No 4 Recomendacion
7 | Devolver la solicitud con las observaciones al Supervisor Recomendacion Recomendacion
8 | Revisary suscribir el acta de liquidacion y remitir al contratista. Recomendacion Recomendacion
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9 | Tramitar la resolucién de liquidacion unilateral. N/A N/A

10 | Asignar numeracion y fecha a la resolucidn de liquidacion unilateral y N/A N/A
notificar al contratista.

11 | Publicar el documento de liquidacion en SECOP. Observacion Recomendacion

Por lo anterior, se evidencio reiteracion de no conformidad en la actividad No 1 y nuevas no conformidades para dos actividades (3 y 6). Este
resultado de evaluacion al compararlo con la vigencia anterior esta afectando el desempefio de la Gestion Contractual dado que si bien se
realizaron las recomendaciones en el ejercicio de auditoria anterior persisten debilidades en el disefio de control y su aplicacién que en
algunas situaciones como la actividad 3 y 6 se evidencio incumplimiento que conllevo a la identificacion de una No Conformidad.

DESEMPENO PROCEDIMIENTO PT-CT-03 CIERRE Y LIQUIDACION DE CONTRATOS - VERSION 0

Con el fin de evaluar el cumplimiento del procedimiento cuyo objetivo es “Realizar una revision final al contrato para verificar el paz y salvo
de las partes o establecer obligaciones pendientes entre ellas, a través de una (sic) acta de liquidacion bilateral o unilateral, o acta de archivo
o informe de gestion, para finiquitar las obligaciones de las partes”; se verifico la trazabilidad y desempefio de las once (11) actividades
definidas en el procedimiento, bajo la seleccion de una muestra de 20 contratos suscritos durante las vigencias 2023 (15) y 2024 (5), de los
cuales 12 son para tramite de liquidacién y 8 para presentacion de informe de final de gestion y posterior cierre de contrato, los cuales se
describen a continuacion:

No expediente ORFEO Vigencia Modalidad de Contratacion No. Contrato Contrato terminado sujeto de:
202364001402900001E 2023 Contratacion Directa DNP-846-2023 SGR-052-2023 Liquidacion
202364001402600868E 2023 Minima Cuantia DNP-847-2023 Liquidacion
202364001402600869E 2023 Contratacion Directa DNP-851-2023 Liquidacion
202364001402600972E 2023 Minima Cuantia DNP-957-2023 Liquidacion
202364001402601647E 2023 Subasta Inversa DNP-1625-2023 / SGR-068-2023 Liquidacion
202364001400800002E 2023 Subasta Inversa DNP-1739-2023 / SGR-070-2023 Liquidacion
202364001402601792E 2023 Minima Cuantia DNP-1758-2023 Liquidacion
202368329606000001E 2023 Concurso de Méritos DNP-1804-2023 Liquidacion
202364001401200071E 2023 Concurso de Méritos DNP-1831-2023 Liquidacion
202364001402601866E 2023 Minima Cuantia DNP-1852-2023 Liquidacion
202364001400800003E 2023 Menor Cuantia DNP-1859-2023 / SGR-077-2023 Liquidacion
202364001400800004E 2023 Subasta Inversa DNP-1909-2023 Liquidacion
202364001402600925E 2023 Contratacion Directa DNP-869-2023 Cierre
202364001402601857E 2023 Contratacién Directa DNP-1832-2023 Cierre
202364001401200025E 2023 Contratacién Directa DNP-OR-022-2023 Cierre
202464001402600108E 2024 Contratacion Directa DNP-019-2024 Cierre
202464001402600105E 2024 Contratacion Directa DNP-086-2024 Cierre
202464001402600186E 2024 Contratacion Directa DNP-090-2024 Cierre
202464001402600433E 2024 Contratacién Directa DNP-182-2024 Cierre
202464001402600570E 2024 Contratacién Directa DNP-418-2024 Cierre

Fuente: Suscripcion de contratos en el DNP vigencias 2023 y 2024 - SCT

Teniendo en cuenta que el objetivo del procedimiento es gestionar el Cierre y Liquidacion de los contratos, dentro de la muestra seleccionada
se cuenta con contratos que reunen estas caracteristicas, de los cuales se evidenciaron las siguientes situaciones:
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CIERRE DE CONTRATOS

Para la revisién del cumplimiento y ejecucidn de las actividades del procedimiento en lo relacionado con el Cierre de Contratos se seleccioné
una muestra de 8 contratos de las vigencias 2023 (3) y 2024 (5), es de anotar que las actividades “5. Proyectar el acta de liquidacion bilateral,
8. Revisar y suscribir el acta de liquidacion y remitir al contratista, 9. Tramitar la resolucion de liquidacion unilateral y 10. Asignar numeracion
y fecha a la resolucion de liquidacion unilateral y notificar al contratista” no requiere verificacion teniendo en cuenta que la naturaleza de los
contratos de la muestra (contratacién directa) y si son sujetos de CIERRE, pero no de la suscripcion de acta de liquidacion y/o resolucion de
liquidacion (unilateral).

De la verificacion realizada se evidenciaron las siguientes situaciones.

CTO No. DNP-869- CONTRATO No. CTONo.DNP-  CTONo.DNP-  CTONo.DNP-  CTO No. DNP- CTO No. DNP- CTO No. DNP- Nivel (%) de
Actividades 2023 DNP-1832-2023 OR-022-2023 019-2024 086-2024 090-2024 182-2024 418-2024 cumplimiento de
procedimiento

Conformidad Conformidad Conformidad ~ Conformidad  Conformidad Conformidad Conformidad Conformidad la actividad
Sl 9 Dem’\tl)?a or 9
Demora por parte Demora en la . depla Demora de la SF 86!2"/5
1. Solicitar cierre o de la supervision en supervision parte ce en el suministro (62%)
T Sl RS Sl N supervision en Sl Sl
liquidacion del contrato la radicacion del para radicar el B et del Balance NO-3
|nfom;est?g:l de |nfom;itfiignal de s e eco:o%rﬂgctt;del (38%)
g g de gestion
Sl-5
2. Asignar un asesor del - . - (62%)
Grupo de Contratacion Sl Sl Sl Esta aF:t!v!dad Esta apt!v!dad Sl Esta alct!v!dad no Sl
N - no ha iniciado no ha iniciado ha iniciado
para revisar la solicitud. NO-3
(38%)
NO
NO Se evidencia 9-1
. . Se evidencia NO demora en la -
3. Validar a solicitud Sl demoraenlaSCT  (Sinsoportedel  Esta actividad Esta actividad SCT para la Esta actividad no Esta actividad (12.50%)
presentada (Punto de A . - S . S
control) para la validacion punto de no ha iniciado no ha iniciado valllfmuon dg la ha iniciado no ha iniciado NO-7
del informe final de control) solicitud de cierre (87.5%)
gestion. radicada por el
supervisor.
4. Devolver la solicitud con Sl-1
las observaciones al Sl Esta actividad no ha Esta actividad Esta actividad Esta actividad no  Esta actividad no Esta actividad (12,50%)
Supervisor (Punto de iniciado Sl no ha iniciado no ha iniciado ha iniciado ha iniciado no ha iniciado
control) NO-7
(87.5%)
6. Realizar la revision . - . - - SI-3
N . - Esta actividad Esta actividad Esta actividad no  Esta actividad no Esta actividad o
financiera de la solicitud sl sl Sl no hainiciado no ha iniciado ha iniciado ha iniciado no ha iniciado B7%)
(Punto de control)
NO-8
(62%)
7. Devolver la solicitud con Si-1
las observaciones al si Esta actividad no ha sl Esta actividad Esta actividad Esta actividad no  Esta actividad no Esta actividad (12 éO“/ )
Supervisor (Punto de iniciado no ha iniciado no ha iniciado ha iniciado ha iniciado no ha iniciado Rl
control) NO-7
(87.5%)
11. Publicar el documento o SI-1
de.li Lidacion en SECOP. (Demora por partede  Esta actividad no ha S| Esta actividad Esta actividad ~ Esta actividad no  Esta actividad no Esta actividad (12,50%)
q ’ la SCT para el iniciado no ha iniciado no ha iniciado ha iniciado ha iniciado no ha iniciado R
(Registro)
CIERRE del contrato) NO-7
(87.5%)

Fuente: Informacién suministrada por la SCT/ Secop Il / SGD- ORFEO

De acuerdo con la tabla anterior, se evidencia que de los 8 (100%) contratos seleccionados 3 (37%) DNP-019-2024 - DNP-086-2024 - DNP-
182-2024 no han radicado informe final de gestién, por lo tanto, a partir de la actividad No 2, se verificd la ejecucion de las actividades de los
cinco (5) contratos restantes que, si cuentan con el correspondiente informe final de gestion, asi:

ACTIVIDAD 1: SOLICITAR CIERRE O LIQUIDACION DEL CONTRATO

Se evidencio que, de los (ocho) 8 contratos de la muestra, 5 (62%) (DNP-869-2023 - DNP-1832-2023 -. DNP-OR-022-2023 -. DNP-090-2024
- DNP-418-2024) cuentan con la radicacién por parte de la supervision del informe final de gestion, lo que evidencia conformidad en el
cumplimiento de la actividad, no obstante, se evidenciaron las siguientes situaciones:
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o El contrato DNP-1832-2023 que cuenta con el informe final de gestidén y que presenta fecha de terminacion el 31/12/2023, se
evidenciaron demoras (8 meses después) por parte del supervisor del contrato en la radicacién del informe final de gestion.

o El contrato DNP-418-2024 cuenta con el informe final de gestion y que presenta fecha de terminacién el 29/04/2024, se evidenciaron
demoras (7 meses después) por parte del supervisor del contrato en la radicacién del informe final de gestion.

Mientras que para los (tres) 3 contratos restantes 37% (DNP-019-2024 - DNP-086-2024 - DNP-182-2024) no han sido radicados los informes
finales de gestion, evidenciando algunas situaciones que ocasionaron demoras en el tramite para la elaboracion del informe final de gestion
y la radicacion de la solicitud de este, tales como:

o Para el contrato DNP-019-2024 suscrito el 05/01/2024 y terminado el 17/01/2024 (terminacién anticipada), han transcurrido 10 meses
sin que se haya elaborado el informe final de gestion por parte del supervisor del contrato.

o Para el contrato DNP-086-2024 suscrito el 15/01/2024 y terminado el 31/03/2024, han transcurrido 7 meses sin que se haya elaborado
el informe final de gestion por parte del supervisor del contrato.

o Para el contrato DNP-182-2024 suscrito el 31/01/2024 y terminado el 24/02/2024, a la fecha sin registro del radicado del informe final
de gestion, la supervision del contrato inform6 que desde el 20/02/2024 se han venido presentando reiteradas solicitudes a la
subdireccion financiera para el suministro del balance econdmico del contrato, insumo que a la fecha de verificacién no ha sido
facilitado.

Lo anterior, evidencia debilidades en el cumplimiento de la funcién de supervision establecidas en el Manual de Supervision e Interventoria
del DNP en cuanto a la aplicacion del principio de celeridad respecto de las actividades a cargo de la supervision, asi como de las funciones
a cargo de la subdireccion financiera.

Se recomienda a la SCT en coordinacion con los supervisores de contratos y la Subdireccidn Financiera, implementar controles que permitan
gestionar de manera articulada el suministro de informacién “oportuno” y dar celeridad a la radicacion de los informes finales de gestién, y
reformular la APCM 23-106 que present6 Reincidencia.

ACTIVIDAD 2: ASIGNAR UN ASESOR DEL GRUPO DE CONTRATACION PARA REVISAR LA SOLICITUD.

Se evidencid que de la muestra de 8 (100%) contratos, 5 (62%) contratos (DNP-869-2023 - DNP-1832-2023 -. DNP-OR-022-2023 -. DNP-
090-2024 - DNP-418-2024) cuentan con informe final de gestion radicado encontrando que a todos les fue asignado un profesional de la SCT
para realizar la validacion del informe final de gestién presentado por la supervisién de los contratos, lo que evidencia conformidad en el
cumplimiento de la actividad.

ACTIVIDAD 3: VALIDAR LA SOLICITUD PRESENTADA

Se evidenci6 que de la muestra de 8 (100%) contratos, 5 (62%) contratos (DNP-869-2023 - DNP-1832-2023 -. DNP-OR-022-2023 -. DNP-
090-2024 - DNP-418-2024) son sujeto de validacion de la solicitud “informe final de gestion” de los cuales se evidencio que:

o Para 2 contratos (DNP-869-2023 y DNP-OR-022-2023) correspondiente al 40% la SCT validé el informe final de gestion presentado
por la supervision; sin embargo, para el contrato DNP-OR-022-2023, no fue posible evidenciar soporte de la validacion que dé cuenta
que la solicitud se validé por parte de la SCT, tal y como se evidencio en el otro contrato (DNP-869-2023).

o Para1(20%) contrato DNP-418-2024 se encuentra en trdmite de validacion por parte de la SCT el informe final de gestion presentado
por la supervision, teniendo en cuenta que la solicitud fue radicada el 07/11/2024 (radicada 7 meses después de la terminacién del
contrato).

Mientras que para los 2 (40%) contratos restantes, se evidencian demoras por parte de la SCT en el proceso de validacion de la solicitud
presentada por los supervisores de contratos, asi:
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e Contrato DNP-1832-2023 en el SGD ORFEO registra documento radicado No 20243160136953 de fecha 27/08/2024 mediante el
cual se presentd por parte del supervisor el Informe final de gestién vy a la fecha de verificacion de esta auditoria han transcurrido 3
meses y no fue posible evidenciar soporte de validacion por parte de la SCT de la solicitud.

¢ Contrato DNP-090-2024 en el SGD ORFEO registra documento radicado No 20243200049143 de fecha 01/03/2024 contentivo del
Informe de final de gestion por parte de la supervision, no obstante, a la fecha de verificacion de esta auditoria han transcurrido 8
meses y no fue posible evidenciar soporte de validacion por parte de la SCT de la solicitud.

Lo anterior, evidencia debilidades por parte de la SCT en el aseguramiento de los soportes que dan cuenta de la ejecucion de las actividades
definidas como puntos de control en el procedimiento, asi mismo en la definicién de controles que permitan asegurar una oportuna gestion
en la validacién de las solicitudes de liquidacion presentadas por los supervisores de contratos.

Se recomienda a la SCT aplicar los controles definidos en el procedimiento.
ACTIVIDAD 4: DEVOLVER LA SOLICITUD CON LAS OBSERVACIONES AL SUPERVISOR

Se evidenci6 que de la muestra de 8 (100%) contratos, a 5 (62%) les aplica la verificacion de la actividad, al respecto se evidencio que, 3
(60%) contratos (DNP-1832-2023 - DNP-090-2024 - DNP-418-2024) no han sido validados por la SCT por tanto no es posible la verificacion
de esta actividad y para los 2 (40%) contratos restantes (DNP-869-2023 DNP-OR-022-2023) se encontr6 conformidad en cuanto a la ejecucion
de la actividad.

ACTIVIDAD 6 REALIZAR LA REVISION FINANCIERA DE LA SOLICITUD

Se evidenci6 que de la muestra de 8 (100%) contratos, 2 (25%) que cuentan con informes de gestion validados por la SCT (DNP-869-2023 y
DNP-OR-022-2023), lo que evidencia conformidad de la actividad para los 2 contratos relacionados.

ACTIVIDAD 7 DEVOLVER LA SOLICITUD CON LAS OBSERVACIONES AL SUPERVISOR.

Se evidencia que para los 2 (40%) contratos (DNP-869-2023, DNP-OR-022-2023) que cuentan con informes de gestion validados por la SCT,
para el contrato DNP -OR 022 2023 no se requiri6 ajustes, mientras que para el contrato DNP-869-2023 a pesar de que la SCT, reviso, valido
y devolvié para ajuste el informe final de gestion el 16/04/2024, se observo que la supervision con solo un dia de diferencia 17/04/2024 remitid
nuevamente el documento con el ajuste requerido a la SCT y a la fecha de verificacion de esta auditoria han transcurrido 7 meses sin que la
SCT haya gestionado el cierre del contrato.

ACTIVIDAD 11: PUBLICAR EL DOCUMENTO DE LIQUIDACION EN SECOP.

Se evidencia que para los 2 (40%) contratos (DNP-869-2023, DNP-OR-022-2023) que cuentan con informes de gestion validados por la SCT,
solamente 1 (20%) “DNP-OR-022-2023" se encuentra con estado cerrado en la plataforma SECOP II.

Mientras que para el contrato DNP-869-2023 a pesar de que la SCT, reviso, valido y devolvié para ajuste el informe final de gestién el
16/04/2024, se observo que la supervision con solo un dia de diferencia 17/04/2024 remitié nuevamente el documento con el ajuste requerido
ala SCTy a la fecha de verificacion de esta auditoria han transcurrido 7 meses sin que la SCT haya gestionado el cierre del contrato en el
SECOP II, que registra a la fecha 17/10/2024 en estado “EN EJECUCION”.

Lo anterior denota debilidades por parte de la SCT en el seguimiento y en la oportunidad para gestionar las solicitudes de cierre de los
contratos, situacién que evidencia debilidad de aplicacion por parte de la SCT del control No. 119.1 “Aplicacion de los puntos de control
establecidos en los procedimientos del proceso” riesgo 119 Adquirir / contratar bienes o servicios de forma tardia o que no corresponden a lo
requerido por la operacion.

Se recomienda a la SCT aplicar los puntos de control del procedimiento que permitan asegurar y gestionar de manera oportuna los tramites
a cargo de la subdireccion.
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VERIFICACION DE LA GESTION Y DESEMPENO EN EL CIERRE DE LOS CONTRATOS SUSCRITOS DEL DNP

Teniendo en cuenta que el procedimiento objeto de auditoria contempla la gestién por parte de la entidad en cuanto a los Cierres de los
Contratos y a que desde la Agencia Nacional de Contratacion Publica (Colombia Compra Eficiente) se han dado lineamientos dirigidos a las
entidades estatales que publican y gestionan sus procesos de contratacion en SECOP Il para el cierre de los contratos electronicos en esta
plataforma, se realizo la verificacion del estado de los contratos del DNP a partir de la informacién registrada en el SECOP I, tomando como
muestra los contratos suscritos bajo la modalidad de Contratacién Directa (Prestacion de Servicios y Apoyo a la Gestién) desde la vigencia
2016 hasta el 31 de octubre de 2024, evidenciando lo siguiente:

Se encontr6 que no todos los contratos suscritos por la entidad bajo la modalidad de Contratacién Directa (prestacion de servicios y apoyo a

la gestion) se encuentran CERRADOS en la plataforma SECOP I, evidenciando que solo algunos contratos han sido sujeto de cierre, como

se describe a continuacion:

Estado de los procesos 2016 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024
Cerrado 4 0 1 0 0 616| 667| 485| 0
% participacion vs total de
contratos 21% 0% | 0,19% | 0% 0% 68% | 70%| 25%| 0%

Fuente: Bases de datos Secop Il

Los demas contratos suscritos y que culminaron su ejecucion en cada una de las vigencias enunciadas, registran en diferentes estados

(contrarios al cierre) pendientes de ser validados por la entidad para posteriormente realizar el tramite de CIERRE del expediente electrénico
en la plataforma SECOP II, los cuales se describen a continuacion:

Estado de los procesos 2016 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024
Activo 15 461 448 379 484 1 3
Cedido 34 61 80 61 46 45 47
En ejecucion 139 189 167 916 25
Modificado 14 16 32 69 28 33 403 4
Suspendido 1
Terminado 7 40 30 33 44 21
15 509 533 506 793 294 278 | 1413 50
TOTAL CONTRATOS SUSCRITOS 19 509 534 506 793 910 945 | 1898 50

Fuente: Bases de datos Secop Il
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CONTRATOS PRESTACION DE SERVICIOS Y APOYO A LA GESTION PENDIENTES DE CIERRE EN EL DNP
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Segun la informacion reportada en el SECOP I, se evidencia que aun faltan por cierre (4.391) contratos correspondientes Unicamente a
prestacion de servicios y apoyo a la gestién que deben ser revisados por la SCT para posteriormente proceder a realizar el cierre del
expediente electronico en la plataforma SECOP Il, de conformidad con las disposiciones dadas por la Agencia Nacional de Contratacién
Publica — Colombia compra eficiente que mediante la Circular 005 de 2024, informa que “(...) sigue existiendo un numero importante de
registros de contratos que pese a estar terminados y haberse cumplido sus obligaciones postcontractuales, no han sido cerrados en la
plataforma electronica, lo cual afecta la calidad de la informacion y el funcionamiento del SECOP I, limitando las funcionalidades de la
plataforma’, la cual debe realizarse antes del 30 de noviembre de 2024, asi:

“1. Cerrar los expedientes electronicos de los contratos que hayan cumplido con las obligaciones postcontractuales a las que se refiere el
2.2.1.1.2.4.3 del Decreto 1082 de 2015.

2. Cerrar los expedientes electronicos de los contratos cuyo plazo de ejecucion y término para liquidar hayan finalizado, en los que no se
hayan incluido garantias de calidad, estabilidad y mantenimiento, ni obligaciones postcontractuales.

3. Cerrar el expediente electronico de los contratos cuyo plazo de ejecucion haya finalizado, que no requieran de liquidacién o no
se encuentren pendientes obligaciones postcontractuales pendientes.” (Negrilla fuera de texto)

Lo anterior, evidencia un potencial incumplimiento de un riesgo de tipo legal, situacién reincidente dado el incumplimiento a las disposiciones
dadas por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente mediante la expedicion de la Circular Externa No 002
de 2023, donde emitié directrices (1. Cerrar los expedientes electronicos de los contratos que hayan cumplido con las obligaciones
postcontractuales. 2. Cerrar el expediente electrénico de los contratos de prestacion de servicios y apoyos a la gestion, cuyo plazo de
ejecucion haya finalizado v no requiera de liguidacion o no se encuentren obligaciones post- contractuales pendientes.) esta situacion fue
advertida en el informe de auditoria presentado en la vigencia 2023 y producto del incumplimiento se generd la APCM 23-106, La cual a la
fecha de auditoria se encuentra en estado en ejecucion, lo que evidencia bajo desempefio en la aplicacion de los controles y cumplimiento
de las disposiciones legales internas y externas relacionadas con el cierre de los contratos.

Se recomienda, analizar las causas de la recurrencia e incluir acciones efectivas que permitan el cierre oportuno del total de los contratos
suscritos por el DNP (con independencia de todas las modalidades) y reformular la APCM 23-106, con el proposito de mitigar el riesgo fiscal
denominado “Contratos finalizados en los que se contemplaba o requeria liquidacion”.

LIQUIDACION CONTRATOS

Para la revision del cumplimiento y ejecucién de las actividades del procedimiento en lo relacionado con la Liquidacién de Contratos se
seleccion6 una muestra de 12 contratos correspondientes a la vigencia 2023, los cuales se describen a continuacion:
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CTO No.

DNP846-  CTONo.  CTONo.  CTONo. STONe: ~ CIONS. = crono  cToNo.  CONTRATO  CONTRATO  SION%  CTONo.  nivel (%) ce
Actividades 2023 DNP-847- DNP-851- DNP-957- SGR-068- 2023 SGR- DNP-1758- DNP-1804- No. DNP- No. DNP- 2023/ SGR- DNP-1909-  cymplimiento
procedimiento SGR-052- 2023 2023 2023 2023 070-2023 2023 2023 1831-2023 1852-2023 077-2023 2023 d'ella
2023 actividad
Conforme  Conforme Conforme Conforme Conforme Conforme Conforme Conforme Conforme Conforme Conforme Conforme
NO NO NO NO
(La SF (Demora por Hace ,1 mes Demora por
presenta culming el parte de la SI-8
A parte de la
1. Solicitar cierre o demoras en e o contrato la supervision (67%)
liquidacion del Sl Sl el enpel inicio Sl Sl supervision Sl Sl Sl enla Sl
contrato suministro ¢ e esta radicacion NO-4
del Balance de gestionando del informe (33%)
econémico liquidacién) la solicitud de final de
del contrato) q liquidacion gestion
2. Asignar un SI-8
asesor del Grupo Esta Esta - Esta (67%)
de Contratacion Sl Sl actividad no  actividad no S| Sl Esta a_ct!v!dad S| Sl S| actividad no S|
. . . no ha iniciado L
para revisar la hainiciado ha iniciado ha iniciado NO-4
solicitud. (33%)
NO NO NO NO NO NO
Se evidencia  Se evidencia Se evidencia  Se evidencia Se evidencia Se evidencia
demoraenla  demoraenla demoraenla  demoraenla demora en la demora en la i1
. NO SCT para la SCT para la SCT para la SCT para la SCT para la SCT para la y
3. V?"da’ la (Sin soporte ,ESta ‘E‘sta validacion de  validacion de  Esta actividad  validacion de  validacion de validacion de .E.Sta validacién de (8%)
solicitud presentada Sl del punto de actividad no - actividad no la solicitud la solicitud no hainiciado la solicitud la solicitud la solicitud acividad no la solicitud
. . | ! b ! b e b NO -1
(Punto de conrl) control) haniclado hainiciado 4 qugiono  devolucion o devoluciono  devolucion o devolucion o hainicado jevolucion o (92%)
proyeccion proyeccion proyeccion proyeccion del  proyeccion del proyeccion
del acta de del acta de del acta de acta de acta de del acta de
liquidacion. liquidacion. liquidacion. liquidacion. liquidacion. liquidacion.
4. Devolver la NO SI-1
solicitud con las ; Esta Esta Esta Esta - Esta - - Esta Esta (8%)
observaciones al Sl ((,Zn 3?]‘;52: actividadno  actividad no  actividadno  actividad no Eitﬂ;icg:‘é:ggg actividad no Eg‘f]:ﬁ::gsgg Ez‘ﬁ:ﬁ::g:ﬁg actividad no  actividad no
Supervisor (Punto P ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado NO -11
control) 929%
de control) (92%)
5. Proyectar el acta Esta SI-1
A " Esta Esta Esta Esta - Esta - - Esta Esta
gﬁ;{gg??gf;o de at;tgn::d S| actividadno  actividadno  actividadno  actividad no ﬁzﬁ:?s:z:ggg actividad no E;ti:icr::z:gsg ﬁz‘ﬁ:ﬁ::x:gzg actividad no  actividad no (8%)
L ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado
control) iniciado NO-11
(92%)
6. Realizar la Esta Sl-1
revision financiera actividad _Esta E_sta _E_sta _E_sta Esta actividad _E_sta Esta actividad  Esta actividad _E_sta _E_sta (8%)
i S| actividad no  actividadno  actividad no actividad no P actividad no S v actividad no  actividad no
de la solicitud no ha ey ey . . no ha iniciado e no hainiciado  no ha iniciado Lo .
L ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado
(Punto de control) iniciado NO-11
(92%)
7. Devolver la Esta NO Sl-1
solicitud con las actividad  (Sin soporte Esta Esta Esta Esta Esta actividad Esta Esta actividad  Esta actividad Esta Esta (8%)
observaciones al actividad no  actividadno  actividad no actividad no S actividad no S S actividad no  actividad no
. no ha del punto de L . . . no ha iniciado L no hainiciado  no ha iniciado . .
Supervisor (Punto iniciado control) ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado NO-11
de control) (92%)
8. Rey igar Y Esta NO
suscribir el acta de - . Esta Esta Esta Esta - Esta - - Esta Esta Sl-1
I - actividad (Sin soporte - - L . Esta actividad L Esta actividad  Esta actividad - - o
liquidacion y remitir no ha D E actividad no  actividadno  actividad no actividad no no ha iniciado actividad no no hainiciado  no ha iniciado actividad no  actividad no (8%)
al contratista. iniciado cgntrol) hainiciado  ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado
(Punto de control) NO-11
(92%)
No aplica Sl-1
9. Tramitar la Esta esta actividad (8";)
resolucion de - teniendo en Esta Esta Esta Esta - Esta - - Esta Esta °
A actividad o o . . Esta actividad . Esta actividad  Esta actividad L .
liquidacion no ha cuentaque se actividadno  actividadno  actividad no actividad no no ha iniciado actividad no no hainiciado  no ha iniciado actividad no  actividad no NO -11
unilateral. (Siel inidado llevaacabo  hainiciado  ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado (92%)
contratista no firmo) la liquidacion
bilateralmente
10. Asignar No aplica (Sél“/1)
. i )
numeracion y fecha  Esta eifﬁ.ﬁncﬂf iid Ifif{Esta Esta Esta Esta Esta Esta Esta
a la resolucion de actividad L - iy - Esta actividad iy Esta actividad  Esta actividad - iy NO-11
AR cuentaque se actividadno  actividadno  actividad no actividad no S actividad no S o actividad no  actividad no 929%
liquidacion no ha L L L L no ha iniciado . no hainiciado  no ha iniciado . L (92%)
. " e lleva a cabo hainiciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado
unilateral y notificar iniciado la liquidacién
al contrafista. bilateralmente
) Sl SI-1
11. Publicar el Esta
- Esta Esta Esta Esta . Esta . . Esta Esta (8%)
ﬁojilgzggt:g: at;tgn::d Sinregistro  actividadno  actividadno  actividad no actividad no ﬁztﬂ:mgzg actividad no Eg‘i:ﬁ::gzgg ﬁzﬁ:ﬁ::z:gzg actividad no  actividad no
q ) L enel SGD - ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado ha iniciado NO-11
SECOP. (Registro) iniciado ORFEO (92%)

Fuente: Informacién suministrada por la SCT/ Secop Il / SGD- ORFEO
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ACTIVIDAD 1: SOLICITAR CIERRE O LIQUIDACION DEL CONTRATO

Se evidenciod que, de los 12 contratos de la muestra, 1 (8,33%) DNP-1758-2023 no cuenta con la solicitud de liquidacién de contrato debido
a que su terminacion fue hace menos de 1 mes y el documento de solicitud se encuentra en estructuracién por parte de la supervision.

Mientras que 3 (25%) contratos (DNP-851-2023 -DNP-957-2023 - DNP-1859-2023/SGR-077-2023) no cuentan con la solicitud de liquidacién
radicada a través del SGD ORFEO para la SCT, por las siguientes situaciones:

o Contrato DNP-957-2023, con fecha de terminacién 03/07/2024, se evidencian demoras por parte de la supervisidn del contrato en el
inicio del tramite de solicitud de liquidacién del contrato, teniendo en cuenta que han transcurrido 4 meses desde la terminacién de
este y no se evidenciaron gestiones al respecto.

o Contrato DNP-1859-2023/SGR-077-2023 con fecha de terminacion 15/12/2023, se evidencio que han transcurrido 11 meses desde
la terminacion del contrato y a la fecha de verificacion, la supervision del contrato no habia iniciado la elaboracién del documento de
solicitud liquidacién.

o Contrato DNP-851-2023 con fecha de terminacion 29/12/2023, desde la supervision del contrato se informé que no se ha elaborado
la solicitud de liquidacion del contrato debido a que en diferentes oportunidades se ha requerido a la subdireccion financiera para que
remita el balance econdmico del contrato y a la fecha no ha sido facilitado, los requerimientos realizados son los siguientes:

Correo electronico del 20 de febrero de 2024, con solicitud de balances econémicos de la SGTH dirigido a la SF.

Radicado No 20246500057103 del 19/03/2024 con asunto: Solicitud Balances financieros vigencia 2023-Contratos Subdireccién de
Gestion de Talento Humano

Correo electronico del 23 de abril de 2024, con solicitud de balances econémicos de la SGTH dirigido a la SF.

Radicado No 20246530173193 del 22/10/2024 con asunto: Solicitud Balances financieros vigencia 2023 contratos celebrados en
la SGTH.

Y los 8 (66.66%) contratos (DNP-846-2023 SGR-052-2023, DNP-847-2023, DNP-1625 / SGR-068-2023, DNP-1739-2023 SGR-070-2023,
DNP-1804-2023, DNP-1831-2023, DNP-1852-2023, DNP-1909-2023) restantes de la muestra todos cuentan con la solicitud de liquidacién
del contrato.

De acuerdo con lo anterior, se evidencian debilidades en el cumplimiento del procedimiento que afecta el desempefio de las funciones del
supervisor establecidas en el Manual de supervisién del DNP en cuanto a la aplicacién del principio de celeridad; asi como de las actividades
de la subdireccion financiera en cuanto al suministro oportuno del balance econémico de los contratos, lo cual afecta el cumplimiento de la
funcién de la supervisién, situacion que es reincidente APCM 23-105.

Se recomienda a la SCT en coordinacion con los supervisores de contratos y la subdireccion financiera, fortalecer los conocimientos en
cuanto al tramite y los tiempos para la radicacion de solicitud de liquidacion de los contratos designados y el suministro del balance econémico,
a fin de contribuir de manera oportuna con la finalidad esencial de la liquidacion, la cual consiste en que una vez concluido el contrato, las
partes verifican en qué medida y de qué manera se cumplieron las obligaciones de él derivadas con el fin de establecer si se encuentran o
no en paz y salvo por todo concepto relacionado con su ejecucion” y reformular la APCM 23-105.

ACTIVIDAD 2: ASIGNAR UN ASESOR DEL GRUPO DE CONTRATACION PARA REVISAR LA SOLICITUD.

Se evidencié que de la muestra total de 12 contratos, cuentan con solicitud de liquidacion 8 (66.66%) contratos (DNP-846-2023 SGR-052-
2023, DNP-847-2023, DNP-1625 /| SGR-068-2023, DNP-1739-2023 SGR-070-2023, DNP-1804-2023, DNP-1831-2023, DNP-1852-2023,
DNP-1909-2023) y a todos les fue asignado un profesional por parte de la SCT a través del SGD ORFEO para revision de la solicitud,
informacion que fue evidenciada en los expedientes de los contratos, lo que denota conformidad en cuanto a la ejecucién de la actividad.
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ACTIVIDAD 3: VALIDAR LA SOLICITUD PRESENTADA y ACTIVIDAD 4: DEVOLVER LA SOLICITUD CON LAS OBSERVACIONES AL
SUPERVISOR

Se evidenci6 que, de la muestra total de 12 contratos, a 8 (66.66%) contratos (DNP-846-2023 SGR-052-2023, DNP-847-2023, DNP-1625 /
SGR-068-2023, DNP-1739-2023 SGR-070-2023, DNP-1804-2023, DNP-1831-2023, DNP-1852-2023, DNP-1909-2023) les fue asignado un
profesional de la SCT para validar y de ser el caso devolver la solicitud de liquidacién, de la verificacion realizada se evidenciaron las siguientes
situaciones:

Un contrato (12,5%) DNP-846-2023 SGR-052-2023, cuenta con el soporte del punto de control relacionado con la validacion de la solicitud
de liquidacion.

Un contrato (12,5%) DNP-847-2023, a la fecha ya liquidado no cuenta con el soporte del punto de control relacionado con la validacion de la
solicitud de liquidacién por parte del colaborador de la SCT.

Y para 6 (75%) contratos a la fecha de verificacion, no fue posible evidenciar soportes que dieran cuenta de la revision y aplicacién del punto
de control por parte de la SCT, relacionado con la validacion de las solicitudes que fueron radicadas por los supervisores de contratos, tal
como se describe a continuacion:

- Contrato DNP-1625 SGR-068-2023, registra en el SGD ORFEO solicitud de liquidacion del contrato con radicado No
20243300057983, observando que desde el 30/04/2024 fecha en que se designé un profesional de la SCT para la validacion de la
solicitud y hasta la verificacién por parte de la OCI, han transcurrido 7 meses, sin lograr evidenciar soporte alguno que diera cuenta
de la verificacion, aprobacion, devolucion y/o tramite de liquidacién por parte de la SCT.

- Contrato DNP-1739-2023 SGR-070-2023, registra en el SGD ORFEO solicitud de liquidacion del contrato con radicado No
20233360180523 del 22/11/2023, solicitud que fue asignada a un profesional de la SCT para validacién el 23/11/2023, observando
que, hasta la fecha de verificacion por parte de la OCI, han transcurrido 12 meses, sin lograr evidenciar soporte alguno que diera
cuenta de la verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

- Contrato DNP-1804-2023, registra en el SGD ORFEO solicitud de liquidacion del contrato con radicado No 20245800076523 del
30/04/2024, observando que desde el 02/05/2024 se designé un profesional de la SCT para la validacion de la solicitud y hasta la
fecha de verificacion por parte de la OCI, han transcurrido 6 meses, sin lograr evidenciar soporte alguno que diera cuenta de la
verificacion, aprobacion, devolucién y/o tramite de liquidacién por parte de la SCT.

- Contrato DNP-1831-2023, registra en el SGD ORFEO solicitud de liquidacion del contrato con radicado No 20243600100733 del
18/06/2024, requerimiento que desde el 21/06/2024 le fue asignado un profesional de la SCT para la validacién correspondiente,
posteriormente se evidencia que la supervisién del contrato el 25/07/2024 radicdé documento No 20243600118983 de alcance al
memorando de solicitud, a partir de ello hasta la verificacion por parte de la OCI, han transcurrido algo mas de 4 meses, sin lograr
evidenciar soporte alguno que diera cuenta de la verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

- Contrato DNP-1852-2023, registra en el SGD ORFEO solicitud de liquidacion del contrato con radicado No 20243600104703 del
25/06/2024, documento que fue asignado el dia siguiente a un profesional de la SCT para la correspondiente validacién, a la fecha
de verificacion por parte de la OCI, han transcurrido 4 meses, sin lograr evidenciar soporte alguno que diera cuenta de la verificacion,
aprobacién, devolucion y/o tramite de liquidacion por parte de la SCT.

Adicionalmente, en entrevista con la SCT el 28/10/2024, se informé que el abogado designado mediante la presentacién de un informe
alinterior de la SCT, comunico que el contrato del asunto no contaba con solicitud de liquidacion radicada por parte de la supervision.

- Contrato DNP-1909-2023, documento radicado No 20243360096023 del 07/06/2024 en el SGD ORFEOQ con asunto solicitud de
liquidacién del contrato, el cual le fue asignado el 21/06/2024 un profesional de la SCT para la validacién, a la fecha de verificacion
por parte de la OCI, han transcurrido 4 meses, sin lograr evidenciar soporte alguno que diera cuenta de la verificacion, aprobacion,
devolucion ylo tramite de liquidacion por parte de la SCT.
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De acuerdo con lo anterior, se evidencian debilidades de control en cuanto a los registros que dan cuenta de la aplicacién del punto de control
de esta actividad, ya que la SCT no dispone de soportes que permitan evidenciar la validacion y tramite dado a |as solicitudes de liquidacion
radicadas por las supervisiones de contratos, asi mismo se evidencian demoras desde 4 hasta 12 meses por parte de la SCT en el tramite
de validacién de las solicitudes de liquidacion de los contratos sin lograr evidenciar si se presentaron o no devoluciones a los supervisores
designados. (Ver No Conformidad No 3)

Se recomienda aplicar los controles definidos en el procedimiento que den cuenta de las gestiones de validacién a las solicitudes allegadas,
en consideracion a que en el procedimiento la actividad se defini6 como punto de control y que de acuerdo con lo establecido en el numeral
5.3 del Manual para la Elaboracion y Control de Documentos del SIG del DNP, un control “(...) se pueden tener controles identificados en
los procedimientos a través de los puntos de control (PC) cuando la ejecucion de la actividad tiene un mayor impacto sobre el resultado final
esperado. Los controles deben contar con los soportes de su aplicacion (evidencias o registros).

ACTIVIDAD 5: PROYECTAR EL ACTA DE LIQUIDACION BILATERAL

Se evidencio que, de la muestra total de 12 contratos, a la fecha de esta verificacion solamente 1 (8,33%) contrato DNP-847-2023 cuenta con
la proyeccion del acta de liquidacion bilateral.

ACTIVIDAD 6 REALIZAR LA REVISION FINANCIERA DE LA SOLICITUD y ACTIVIDAD 7 DEVOLVER LA SOLICITUD CON LAS
OBSERVACIONES AL SUPERVISOR.

Para el tnico contrato (DNP-847-2023) que cuenta con la proyeccion del acta de liquidacién bilateral, se encuentra conformidad en cuanto a

la validacién del balance econdémico del contrato por parte de la Subdireccion Financiera, evidenciando que esta validacion se realizé y se
aprobé por parte del area encargada mediante correo electronico dirigido a la SCT. (Ver No Conformidad No 4)

ACTIVIDAD 8: REVISAR Y SUSCRIBIR EL ACTA DE LIQUIDACION Y REMITIR AL CONTRATISTA.

Se evidencio6 que para el contrato DNP-847-2023 cuenta con el acta de liquidacion fue suscrita por la entidad y el contratista.

ACTIVIDAD 9 “TRAMITAR LA RESQLUCION DE LIQUIDACION UNILATERAL” y ACTIVIDAD 10 “ASIGNAR NUMERACION Y FECHA
A LA RESOLUCION DE LIQUIDACION UNILATERAL Y NOTIFICAR AL CONTRATISTA”

Del total de la muestra seleccionada 12 contratos, se encuentra que 1 (8.33%) contrato DNP-847-2023 a la fecha se encuentra liquidado
bilateralmente.

De los 11 (91.66%) contratos restantes se observa que la entidad no esta llevando a cabo la liquidacién de los contratos conforme las
disposiciones consignadas en las minutas contractuales, extendiéndose hasta los 30 meses (términos de ley) para realizar el tramite, como
se muestra a continuacion:

No expediente ORFEO No. Contrato Clausula

202364001402900001E DNP-846-2023 SGR-052-2023 Ala terminacion del Contlr:\jgnyt :rzn:r: ::talodsesl?(;i i(éigcriréises para la liquidacion se

202364001402600868E DNP-847-2023 Termino de ley (30 meses)

202364001402600869E DNP-851-2023 Termino de ley (30 meses)

202364001402600972E DNP-957-2023 Termino de ley (30 meses)

202364001402601647E DNP-1625-2023 / SGR-068-2023 Termino de ley (30 meses)

202364001400800002E DNP-1739-2023 / SGR-070-2023 Termino de ley (30 meses)

202364001402601792E DNP-1758-2023 Termino de ley (30 meses)
202364001402601849E DNP-1804-2023 El término para la liquidacion bilateral del Contrato sera de 4 meses.

202364001401200071E DNP-1831-2023 El término para la liquidacion bilateral del Contrato sera de 4 meses.
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No expediente ORFEO No. Contrato Clausula

202364001402601866E DNP-1852-2023 Termino de ley (30 meses)
202364001400800003E DNP-1859-2023 / SGR-077-2023 El término para la liquidacion bilateral del Contrato sera de 4 meses.
202364001400800004E DNP-1909-2023 El término para la liquidacion bilateral del Contrato sera de 4 meses.

Fuente: Expedientes SECOP |l

Se recomienda iniciar los tramites de liquidacion de contratos conforme se pacta y se deja consignado en la minuta del contrato, a fin de
mitigar posible materializacién de riesgos de perdida de competencia.

ACTIVIDAD 11: PUBLICAR EL DOCUMENTO DE LIQUIDACION EN SECOP.

Del total de la muestra seleccionada 12 contratos, se encuentra que 1 (8.33%) contrato DNP-847-2023 a la fecha se encuentra liquidado y
cuenta con el acta de liquidacién cargada y disponible en el SECOP I, lo que evidencia conformidad en cuanto al cumplimiento de la actividad.

No obstante, el documento de liquidacion esta denominado como REGISTRO en el procedimiento de conformidad y en alineacién con la TRD
de la dependencia por ende debe ser parte integral del expediente del contrato en el SGD ORFEO documento que, a la fecha de verificacién
por parte de la OCI, no se encontraba cargado ni disponible en el sistema de gestion documental del DNP.

VERIFICACION ESTADO DE LOS CONTRATOS TERMINADOS CON CORTE A DICIEMBRE 2023

De acuerdo con la informacion suministrada por la SCT, se evidencié que, con corte a diciembre de 2023, hay un total de 160 contratos que
son sujetos del tramite de liquidacion como se detalla en la siguiente grafica:

Contratos pendientes de liquidacién con corte a diciembre 2023

TOTAL 160
VIGENCIA 2027 1
VIGENCIA 2026 89
SEGUNDO SEMESTRE 2025 12
SEGUNDO TRIMESTRE 2025 42
FEBRERO 2025 9
ENERO 2025.
DICIEMBRE 2024.

NOVIEMBRE 2024.

NP NN

PERDIDA DE COMPETENCIA

Periodo/ Tiempo perdida de competencia

-20 0 20 40 60 80 100 120 140 160 180

Cantidad contratos

Fuente: Contratos terminados para tramite de liquidacion SCT.

De acuerdo con la grafica anterior, se evidencia que durante la vigencia 2025 se cumple el periodo de tiempo para adelantar |a liquidacion de
65 (41%) contratos y/o en su defecto para la perdida de competencia de los mismos, mientras que el plazo para adelantar dicho tramite para
90 (57%) contratos se vence durante las vigencias 2026 y 2027, encontrando que aln se cuenta con un lapso de tiempo oportuno para
gestionar la liquidacion de 155 (98%) de los contratos objeto de verificacion.

Mientras que para el 3% restante correspondiente a 5 contratos se evidencio que:
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o Para dos (2) contratos en el mes de junio de 2024, |a entidad perdié competencia para adelantar el tramite de liquidacion 1. Contrato
DNP-781-21 supervision a cargo de la Subdireccion de Gestidn del Talento Humano / Coordinadora del Grupo de Seguridad y Salud
en el Trabajo y 2. Contrato DNP-971-2021 supervision a cargo de la DG-Direccion General / Coordinador del Grupo de
Comunicaciones y Relaciones Publicas.

e Aun (1) contrato DNP-491-2014 SGR-040-2014 se le cumple el termino de liquidacion y perdida de competencia el 30 de noviembre
de 2024, al respecto la SCT indico: “Acta de liquidacion en revision de la Secretaria General para inicio de firmas”.

¢ Y para dos (2) contratos: 1) DNP-899-2022 se cumple el termino de liquidacién y perdida de competencia el 20 de diciembre de 2024,
al respecto la SCT indico: “Se encuentra construida el acta con algunos documentos soportes (acta que sera enviada la presente
semana) sin mayor manifestacion por parte del contratista a quien se le ha advertido en repetidas ocasiones la necesidad de avanzar
con el tramite de liquidacion”, y 2) DNP-OC-023-2021 se cumple el termino de liquidacion y perdida de competencia el 30 de diciembre
de 2024, al respecto la SCT indico: “Acta de liquidacion en revision de la Secretaria General para inicio de firmas.”

De acuerdo con lo anterior, se observa que la entidad perdié la competencia legal para liquidar 2 contratos DNP-899-2022 y DNP-OC-023-
2021 de acuerdo con el articulo 11 de la ley 1150 de 2007, situacién que conllevo a la materializacion del riesgo fiscal Pérdida de
competencia para liquidar por vencimiento del plazo legal.

Con relacion a los 158 contratos restantes, se evidencio que la gestion de la SCT para la liquidacién de estos se viene realizando por fuera
de los términos acordados por las partes en la minuta del contrato, teniendo en cuenta que estos contratos terminaron su ejecucién hasta el
31 de diciembre de 2023, y pasados 11 meses hasta la fecha de verificacion no cuentan con el acta de liquidacion. Por lo tanto, segin los
auditados realizar el tramite dentro del maximo termino legal establecido por la Ley 1150 de 2007.

Se recomienda a la SCT fortalecer los controles disefiados a fin de monitorear de manera permanente los contratos que presentan fecha
préxima de terminacion para proceder a liquidarlos dentro de los términos acordados en la minuta contractual; asimismo hacer seguimiento
a los contratos que presentan fecha proxima para el vencimiento de los términos legales para liquidar y minimizar la posibilidad de perdida
de competencia para liquidar.

Es evidente que se contintan presentando debilidades en el cumplimiento de las funciones de los supervisores designados, de acuerdo con
lo estipulado en el Manual de Supervisién e Interventoria Codigo M-CT-02 Versién 07. Numeral 3.4 Objetivos de los supervisores e
interventores, asi mismo, se evidencian debilidades por parte de la Subdireccion de Contratacion en lo relacionado con el cumplimiento de la
funcién designada “Brindar acompafiamiento a los supervisores de contratos o convenios, en el cumplimiento de las responsabilidades y
obligaciones derivadas de los mismos.” esta situacion es reincidente y gener6 la APCM 23-106, La cual a la fecha de auditoria se encuentra
en ejecucion.

Se recomienda, analizar las causas de la recurrencia e incluir acciones que permitan asegurar la liquidacién de los contratos suscritos por el
DNP vy reformular la APCM 23-106. Asi como elaborar y formalizar el acta de cierre del expediente, conforme lo sefala el Manual de
Contratacion de la entidad, para los contratos en los que el DNP perdié la competencia para liquidar.

Conclusiones:

De la verificacion realizada al desempefio del procedimiento en cuanto al Cierre Contratos de una muestra de ocho (8) contratos se evidencio
que solo un (1) contrato 12.50% registra el expediente electrénico en estado cerrado.

Se evidencio reincidencia del incumplimiento a las disposiciones dadas por la Agencia Nacional de Contratacién Publica — Colombia
Compra Eficiente en cuanto al cierre del expediente electrénico en la plataforma SECOP Il de los contratos cuyo plazo de ejecucién
finalizd y que no requieren de liquidacion o no se encuentren pendientes obligaciones postcontractuales pendientes. Reincidencia
APCM 23-106

Se observaron debilidades de control por parte de la SCT en el seguimiento y en la oportunidad para gestionar las solicitudes de
cierre de los contratos DNP-1832-2023, DNP-090-2024, DNP-418-2024 y DNP-869-2023. (Ver No Conformidad No 3)
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Se evidenciaron debilidades en la gestién a cargo de la Subdireccion Financiera, evidenciando reiteradas solicitudes para el
suministro del balance econémico del contrato DNP-182-2024. (Ver No Conformidad No 4)

Se contintan presentando debilidades en el cumplimiento de la funcion de supervision establecidas en el Manual de Supervision e
Interventoria del DNP en cuanto a la elaboracién del informe final de gestién y a la aplicacidn del principio de celeridad respecto de
las actividades a cargo de la supervisién para los contratos DNP-019-2024 y DNP-086-2024. Reincidencia APCM 23-105

De la verificacién realizada al desempefio del procedimiento en cuanto a la Liquidacién de Contratos de una muestra de doce (12) contratos
terminados en la vigencia 2023, un (1) contrato 8% fue liquidado.

Se evidencian debilidades en el cumplimiento del procedimiento que afecta el desempefio de las funciones del supervisor
establecidas en el Manual de supervisidn del DNP en cuanto a la aplicacion del principio de celeridad lo cual afecta el cumplimiento
de la funcién de la supervisidn para los contratos DNP-957-2023 - DNP-1859-2023/SGR-077-2023. Reincidencia APCM 23-105

Se evidenciaron debilidades en la gestién a cargo de la Subdireccién Financiera, evidenciando reiteradas solicitudes para el
suministro del balance econémico del contrato DNP-851-2023. (Ver No Conformidad No 4)

Se evidencian demoras de hasta 12 meses por parte de la SCT en el trdmite de validacion de las solicitudes de liquidacion de los
contratos.

Debilidades en la completitud del expediente contractual en el SGD ORFEO teniendo en cuenta que no reposa el acta de liquidacién
para el Unico contrato (DNP-847-2023) que se encuentra liquidado.

La entidad perdio competencia legal para adelantar el tramite de liquidacion de dos (2) contratos; 1. DNP-781-21 supervisién a
cargo de la Subdireccién de Gestién del Talento Humano / Coordinadora del Grupo de Seguridad y Salud en el Trabajo y 2. DNP-
971-2021 supervision a cargo de la DG-Direccion General / Coordinador del Grupo de Comunicaciones y Relaciones Pubicas.
Reincidencia APCM 23-107

En 158 contratos, se evidencio que la gestion de la SCT para la liquidacién se viene realizando por fuera de los términos acordados
por las partes en la minuta del contrato, teniendo en cuenta que estos contratos terminaron su ejecucién hasta el 31 de diciembre
de 2023, y pasados 11 meses hasta la fecha de verificacion no cuentan con el acta de liquidacion.

Recomendaciones:

A la SCT en coordinacion con los supervisores de contratos y la subdireccion financiera, fortalecer los conocimientos en cuanto al
tramite y los tiempos para la radicacién de solicitud de liquidacion de los contratos designados y el suministro del balance econdmico,
a fin de contribuir de manera oportuna con la finalidad esencial de la liquidacion.

Fortalecer los controles disefiados a fin de monitorear de manera permanente los contratos que presentan fecha préxima de
terminacion para proceder a liquidarlos dentro de los términos acordados en la minuta contractual; asimismo hacer seguimiento a
los contratos que presentan fecha préxima para el vencimiento de los términos legales para liquidar y minimizar la posibilidad de
pérdida de competencia para liquidar.

Se recomienda a la SCT implementar controles que contribuyan a la efectividad de la gestion del proceso en los cierres y liquidacion
de contratos.

Evaluar las causas de la recurrencia de las situaciones evidenciadas en cuanto al incumplimiento a las disposiciones dadas por la
Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente en cuanto al cierre del expediente electronico en la
plataforma SECOP Il'y reformular la APCM 23-106 derivada del informe de auditoria al proceso de contratacion en la vigencia 2023.

Asegurar que la totalidad de los registros definidos en el procedimiento y en alineacién con la TRD, se encuentren disponibles en
el SGD ORFEO del DNP.
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Monitorear de manera permanente los contratos que presentan fecha préxima de vencimiento del término para liquidar, asi mismo
en coordinacién con los supervisores designados gestionar la revision final de los contratos para verificar el paz y salvo de las partes
0 establecer si existen obligaciones pendientes entre ellas, con el proposito de generar el acta de liquidacion bilateral o unilateral
dentro de los primeros meses de finalizacion del contrato y minimizar la materializacion de riesgo de competencia.

Elaborar y formalizar el acta de cierre del expediente, conforme lo sefiala el Manual de Contratacion de la entidad, para los contratos
en los que el DNP perdi6 la competencia para liquidar.

Analizar las causas de la recurrencia en las situaciones evidencias e incluir acciones que permitan asegurar la liquidacion de los
contratos suscritos por el DNP dentro de los términos definidos en la minuta contractual y reformular la APCM 23-107, derivada del
informe de auditoria al proceso de contratacién en la vigencia 2023.

POLITICA DE SERVICIO AL CIUDADANO
1SO 9001:2015: 8.2.1

Se evalud el cumplimiento de la Politica de Servicio al Ciudadano cuyo propdsito es “facilitar el acceso de los ciudadanos a sus derechos,
mediante los servicios de la entidad, en todas sus sedes y a través de los distintos canales”. Esta politica de servicio se enmarca en los
principios de informacién completa y clara, de igualdad, moralidad, economia, celeridad, imparcialidad, eficiencia, transparencia, consistencia,
calidad y oportunidad, teniendo presente las necesidades, realidades y expectativas del ciudadano.

Con el fin de evaluar el conocimiento de la Politica de Servicio al Ciudadano, se aplicé el “Instrumento de Valoracion” a 31 colaboradores de
la dependencia, evaluando el grado de conocimiento de esta politica, obteniendo los siguientes resultados:

Resultado general nivel de conocimiento
Aspecto evaluado Ut CEILE: % Resultado / Mejoramiento
muestra Repuestas
Gestion de las PQRSD 31 27 87,1% Nivel aceptable
Incumplimiento de los términos de Ley para atender
peticiones 31 31 100,0% | Buen nivel
Responsables de verificar, confirmar y/o modificar la
tipificaciéon de un PQRSD 31 0 Implementar accién de mejora
Promedio 3 19 62,4% | Fortalecer

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer’,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual @ 90% Buen nivel”

General 62,4%

y
]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

En promedio 19 (62%) de los colaboradores tienen conocimiento sobre la gestion de PQRSD, se observé que se tiene un buen nivel de
conocimiento 100% frente a los términos de Ley para atender peticiones, mientras que 27(87%) de los colaboradores tienen un nivel aceptable
de conocimiento sobre la gestion de las PQRSD.

De otro lado, de acuerdo con los resultados de la aplicacién del instrumento de valoracion, se debe gestionar la implementacidn de accion de
mejora relacionada con el conocimiento frente a los responsables de verificar, confirmar y/o modificar la tipificacion de la TRD que arrojo un

nivel de conocimiento del 0%.
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Nivel de Desempefiio de la Gestion de las PQRSD

En atencidn a lo establecido en la Ley 1755 de 2015 en su articulo 13 “Toda persona tiene derecho a presentar peticiones respetuosas a las
autoridades, en los términos sefialados en este cadigo, por motivos de interés general o particular, y a obtener pronta resolucion completa y
de fondo sobre la misma” y la Politica de Servicio al Ciudadano 3.3.1 (...) tiene como propésito garantizar el acceso efectivo, oportuno y de
calidad de los ciudadanos a sus derechos en todos los escenarios de relacionamiento con el Estado” del MIPG, se tomé una muestra
representativa de (20) PQRSD, donde se determind el nivel de desempefio asi:

Prueba: Generar el reporte de las PQRSD del Sistema de Gestion Documental - ORFEO y verificar la gestion de las PQRSD recibidas y
tramitadas durante el periodo comprendido del 01/01/2024 al 31/07/2024, de los procedimientos objeto de auditoria.

Resultado: De acuerdo con el reporte del SGD-ORFEO, se evidencié que la SCT, durante el periodo comprendido del 01/01/2024 al
31/07/2024, recibio y tramitd (57) PQRSD en el marco de los procedimientos objeto de auditoria, de las cuales se tomé una muestra de 20
solicitudes donde se concluye que el nivel de desempefio relacionado con el acceso efectivo, oportuno y de calidad fue del 90%, como se
detalla a continuacion:

Nivel de Desempefio 90,00%
o 100,00%
19 900% 75,00% 20
15
5
1 0
Acceso Efectivo Oportunidad Calidad

Cumple No Cumplen

Fuente: Reporte de PQRSD del SGD - ORFEO

Acceso Efectivo: De las 20 peticiones se observo, que 19 (95%) presentaron acceso efectivo respecto al cumplimiento de los términos de
radicacion y (1) 5% excedid el tiempo de radicacion establecido en el numeral 4.3.1 Recepcion de Documentos “Los documentos objeto de
radicacion (fisicos o electrénicos) que se reciben en el horario entre las 8:00 am y las 4:30 pm seran radicados el mismo dia, si se reciben los
documentos fuera de este horario de atencion seran radicados al siguiente dia habil” del Manual para la Gestién de Documentos y
Administracién de Archivo, codigo M-AD-03 V12, por lo anterior se concluye que la radicacién de las peticiones se realizé de manera oportuna,
lo cual contribuye a garantizar el acceso efectivo de los canales de atencién del DNP.

Oportunidad: En atencion, a lo sefialado en la Ley 1755 de 2015 en el articulo 14. “Términos para resolver las distintas modalidades de
peticiones” se observo, que la SCT atendi6 15 (75%) peticiones de manera oportuna y 5 (25%) excedieron el término legal establecido, lo
cual implica incumplimiento a la obligacién a cargo de la Entidad de resolver las peticiones en los términos, so pena de incurrir en falta
disciplinaria articulo 31. “La falta de atencion a las peticiones y a los términos para resolver, la contravencion a las prohibiciones y el
desconocimiento de los derechos de las personas de que trata esta Parte Primera del Codigo, constituiran falta para el servidor publico y
daréan lugar a las sanciones correspondientes de acuerdo con el régimen disciplinario”. A continuacion, se detalla la informacion:
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. . CCERE Términos | Tiempo de Dias de
No. Tipo de Documento No. Radicado | Respuesta de Le Respuesta | extemporaneidad Resultado
ORFEO y P P
1 Derecho de Peticion 20246630112032 | 2024-02-07 15 10 5 En Términos
2 Derecho de Peticion 20246630122272 | 2024-02-15 15 15 0 En Términos
3 Derecho de Peticion 20246630181352 | 2024-02-12 15 5 10 En Términos
4 | Solicitud de informacion publica | 20246630224672 | 2024-02-15 10 5 5 En Términos
5 Derecho de Peticion 20246000234472 | 2024-03-07 15 16 -1 poranea
6 Derecho de Peticion 20246630247342 | 2024-02-29 15 10 5 En Términos
7 Derecho de Peticion 20246630254992 | 2024-03-12 15 16 -1 poranea
8 | Solicitud de informacion plblica | 20246630278542 | 2024-02-27 10 3 7 En Términos
9 Derecho de Peticion 20246000419842 | 2024-03-27 15 10 5 En Términos
10 | Solicitud de informacion publica | 20246630465602 | 2024-04-04 10 9 1 En Términos
11 | Solicitud de informacién publica | 20246630489612 | 27/03/2024 10 2 8 En Términos
12 Derecho de Peticion 20246630549202 | 2024-04-26 15 14 1 En Términos
13 Solicitud de documentos 20246000546102 | 2024-04-22 10 10 0 En Términos
14 Derecho de Peticion 20246630581862 | 2024-05-07 | 15 16 -1
15 | Solicitud de informacion publica | 20246630713382 | 2024-05-27 10 14 -4 Extemporanea
16 Solicitud de documentos 20246630766402 | 2024-05-27 10 7 3 En Términos
17 Derecho de Peticion 20246630808292 | 2024-06-13 15 11 4 En Términos
18 Derecho de Peticion 20246000825072 | 2024-06-17 15 10 5 En Términos
19 Solicitud de documentos | 2024630923462 | 2024-07-16 | 10 13 3
20 Derecho de Peticion 20246630934852 | 2024-07-03 15 3 12 En Términos

Fuente: Instrumento de Nivel de Desempefio PQRSD de la OCI y Reporte del SGD - ORFEO

Como resultado de lo anterior, se identificd 5 peticiones extemporaneas, situacion que es reincidente, razén por la cual se recomienda,

analizar las causas de la recurrencia y asociarlas a la APCM 23-014 y aplicar lo sefialado en el Procedimiento "FORMULACION Y

SEGUIMIENTO DE ACCIONES PREVENTIVAS, CORRECTIVAS Y DE MEJORA PT-ED-05", actividad 3 literal f) “Revisar si ya existen en el
Balance, acciones iguales o similares originadas por causas relacionadas a las que se estan presentando en la solicitud de APCM. Si es asi,

se debera formular la APCM recogiendo las situaciones previamente identificadas. Posterior a su registro, la dependencia solicitara la

eliminacion del plan de mejora existente con la justificacién de creacion de la APCM” para fortalecer los controles que aseguren la atencion

de las PQRSD dentro de los plazos legales.

Calidad: En relacion, a lo sefialado en el articulo 13 “(...) a obtener pronta resolucion completa y de fondo sobre la misma” de la Ley 1755
de 2015y lo definido en el numeral 3 literal b. Respuesta de Fondo del Manual para la Atencién Integral al Ciudadano se observé, que las 20
peticiones (100%) cumplieron con los cuatro (4) criterios de calidad (respuesta completa, lenguaje claro, precisién y congruencia), a
continuacion de presentan los resultados:

No. Tipo de Documento No. Radicado %espuesta CEE] Precision | Congruencia | Resultado
ompleta | Claro
1 Derecho de Peticion 20246630112032 Si Si Si Si Cumple
2 Derecho de Peticion 20246630122272 Si Si Si Si Cumple
3 Derecho de Peticion 20246630181352 Si Si Si Si Cumple
4 Solicitud de informacién publica 20246630224672 Si Si Si Si Cumple
5 Derecho de Peticion 20246000234472 Si Si Si Si Cumple
6 Derecho de Peticion 20246630247342 Si Si Si Si Cumple
7 Derecho de Peticion 20246630254992 Si Si Si Si Cumple
8 Solicitud de informacién publica 20246630278542 Si Si Si Si Cumple
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No. Tipo de Documento No. Radicado Iéespuesta RO Precision | Congruencia | Resultado
ompleta | Claro

9 Derecho de Peticion 20246000419842 Si Si Si Si Cumple
10 Solicitud de informacion publica 20246630465602 Si Si Si Si Cumple
1 Solicitud de informacién publica 20246630489612 Si Si Si Si Cumple
12 Derecho de Peticion 20246630549202 Si Si Si Si Cumple
13 Solicitud de documentos 20246000546102 Si Si Si Si Cumple
14 Derecho de Peticion 20246630581862 Si Si Si Si Cumple
15 Solicitud de informacién publica 20246630713382 Si Si Si Si Cumple
16 Solicitud de documentos 20246630766402 Si Si Si Si Cumple
17 Derecho de Peticion 20246630808292 Si Si Si Si Cumple
18 Derecho de Peticion 20246000825072 Si Si Si Si Cumple
19 Solicitud de documentos 20246630923462 Si Si Si Si Cumple
20 Derecho de Peticion 20246630934852 Si Si Si Si Cumple

Fuente: Instrumento de Nivel de Desempefio PQRSD de la OCI 'y Reporte del SGD - ORFEO

CONCLUSIONES

El nivel de desempefio relacionado con el acceso efectivo, oportuno y de calidad de las PQRSD fue del 90%.

De las 20 peticiones se observo, que 19 (95%) presentaron acceso efectivo respecto al cumplimiento de los términos de radicacion
y (1) 5% excedi6 el tiempo de radicacion (20246630224672) segun el numeral 4.3.1 Recepcion de Documentos de lo que se
concluye que la radicacion de las peticiones se realiza de manera oportuna y contribuye a garantizar el acceso de efectivo de los
canales de atencion del DNP.

En atencién, a lo sefialado en la Ley 1755 de 2015 en el articulo 14. “Términos para resolver las distintas modalidades de peticiones”
se observd, que se atendio 15 (75%) peticiones de manera oportuna y 5 (25%) excedieron el término legal establecido, lo cual
implica incumplimiento a la obligacién a cargo de la Entidad de resolver las peticiones en los términos, so pena de incurrir en falta
disciplinaria.

En relacién, a lo sefialado en el articulo 13 “(...) a obtener pronta resoluciéon completa y de fondo sobre la misma” y lo definido en
el numeral 3 literal b. Respuesta de Fondo del Manual para la Atencion Integral al Ciudadano se observo, que las 20 peticiones
cumplieron con los cuatro (4) criterios de calidad (respuesta completa, lenguaje claro, precision y congruencia).

RECOMENDACIONES

Analizar las causas de la recurrencia de la PQRSD extemporanea, para asociarlas a la APCM 23-014 para aplicar lo sefialado en el
Procedimiento "FORMULACION Y SEGUIMIENTO DE ACCIONES PREVENTIVAS, CORRECTIVAS Y DE MEJORA PT-ED-05", actividad 3
literal f) “Revisar si ya existen en el Balance, acciones iguales o similares originadas por causas relacionadas a las que se estan presentando
en la solicitud de APCM. Si es asi, se debera formular la APCM recogiendo las situaciones previamente identificadas. Posterior a su registro,
la dependencia solicitara la eliminacion del plan de mejora existente con la justificacién de creacién de la APCM” para fortalecer los controles.

POLITICA DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y LUCHA CONTRA LA CORRUPCION
1SO 9001:2015: 7.4- 7.5

Prueba: Verificar en el marco de las funciones y normatividad que rige al proceso de Gestién Contractual, con alcance a los tres (3)
procedimientos objeto de auditoria y para la vigencia 2024, el cumplimiento al ejercicio del derecho fundamental de acceder a la informacién
publica y en respuesta a la obligacion de divulgar activamente la informacion publica sin que medie solicitud alguna (transparencia activa), la

publicacién y divulgacién de informacion y documentos en la pagina web de la entidad.
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Resultado: Se evidencid que en el Boton de Transparencia de la pagina WEB del DNP, la SCT publicé la siguiente informacion asociada al
proceso de gestion contractual, en cumplimiento a lo establecido en el Decreto 612 de 2018 numeral "2.2.22.3.14. Integracion de los planes
institucionales y estratégicos al Plan de Accion” en cuanto a la publicacién del PAABS y lo concerniente a la aplicacion de la Resolucién

MinTIC 1519 del 2020, como se detalla a continuacion:

. A . ., CUMPLE/NO
Procedimiento Publicos Ruta Pagina Web Observacion OCI CUMPLE
Se identifico una diferencia en la actualizacion
https://www.dnp.gov.co/LaEn | del Plan Anual de Adquisiciones y Bienes y
tidad /secretaria- Servicios (PAABS) entre la pagina web
-y general/Subdireccion- institucional y la plataforma transaccional
3 Plan Anual de Adquiiciones contratacion/contratacion/Pa | SECOP II. En la pagina web institucional, solo NO CUMPLE
y ginas/plan-anual-de- esta disponible hasta la versidn 29, mientras
Elaboracicn de PABS y adquisiciones.aspx que en el SECOP Il se ha registrado la version
gestion precontractual 50, actualizada el 13 de noviembre de 2024.
Cédigo: PT-CT-01 - V2
3.2 Publicacion de la informacion contractual
hitps:/}www.colombiacompra. Se evidenci6 que se publica en la pagina web
Informacion de gestion contractual en el SECOP1 | gov.co/proveedores/consulte- institucional el enlace de la ANCP CCE CUMPLE
en-el-secop-i -
Informacion de gestion contractual en el SECOP Il
https://www.dnp.gov.co/LaEn
" ' tidad /secretaria- Dada la verificacion realizada en la pagina web
Conlratacicn de bienes y eneral/Subdireccion- institucional, la informacion de la ejecucion de
servicios 3.3 Publicacién de la ejecucion de los contratos generaysubdireccion- ’ " NO CUMPLE
Cédigo: PT-CT-02-VO cqntratgmon/_contratacmn/Pa los contratos se engugntra publicada con corte
ginas/ejecuci%C3%B3n- a julio 2024.
contratos-suscritos.aspx
https://colaboracion.dnp.gov.
Cierre y liquidacion de co/CDT/Contratacion/M-CT-
contratos 34 Manual de contratacion adquisicion y o compras | 01%20Manual%20de%20Co
Cédigo: PT-CT-03- VO ntrataci%C3%B3n%20del%2
ODNP.pdf
3.5 Formatos o modelos de contratos o pliegos tipo Se evidencia que los documentos se
35.1 Estudios previos contratacion servicios encuentran cargados en la pagina web
profesionales ypde 2poyo ala gestion de la entidad institucional en el botdn de transparencia CUMPLE
- - = . numeral 3 CONTRATACION, de acuerdo con
Otras Publicaciones de Ia 35.2 Estqgilos previos proceso de seleccmn . https.//www:dnp.qov.co/trans los pardmetros
ScT contratacion adquisicion de bienes y o servicios parencia-y-acceso-
Minima Cuantia informacion-publica
35.3 Invitacion Piblica Minima Cuantia
3.5.4 Informe de evaluacion de ofertas- Contratacion
adquisicion de bienes y o servicios Minima-cuantia

De acuerdo con lo anterior se identificé una diferencia en las versiones publicadas del PAABS, entre lo publicado en la pagina web del DNP
y lo reportado en la plataforma SECOP |1, lo cual puede ocasionar inconsistencias en la disponibilidad de la informacién, generando confusién
entre los usuarios y afecta la transparencia en la gestién y comunicacion de los datos oficiales. Asimismo, se evidencié que el item 3.3.
Publicacion de la ejecucion de los contratos contiene informacién desactualizada, dado que tras la revision realizada al enlace consignado
en la pagina web institucional se publicé dicha informacion con corte a julio 2024.

En este sentido se identifico el incumplimiento de los pardmetros establecidos, tanto en lineamientos internos como en la normatividad
correspondiente:

Manual de Contratacion CODIGO: M-CT-01 Versién 8 de acuerdo con el criterio del numeral 2.1.1. PLAN ANUAL DE
ADQUISICIONES — PAA que indica que “.... La Entidad debe publicar su PAA Yy las actualizaciones del mismo en su pagina web
y en el SECOP I, o en la plataforma que haga sus veces, en la forma que para el efecto disponga la Agencia Nacional de
Contratacién Publica —Colombia Compra Eficiente...”
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Manual de Comunicaciones M-GC-01, 4.4.3. Procesos internos para publicacién de informacion en ambientes digitales, Numeral
1. Las dependencias del DNP deberén designar un delegado web y una dupla o suplente. Esta persona sera la responsable de
preparar y publicar la informacién en los espacios que le han sido asignados a la dependencia en la sede electrénica, sitios
trasversales, ambientes digitales y redes sociales.

Resolucion MinTIC 1519 del 2020 — Estandares de publicacion y divulgacion informacion en el anexo 2. Numeral 4.9. Esquema
de publicacion.

Ley 1712 de 2014, Articulo 162. Adopcién de esquemas de publicacion. “Todo sujeto obligado debera adoptar y difundir de manera
amplia su esquema de publicacién, dentro de los seis meses siguientes a la entrada en vigencia de la presente ley. El esquema
seréa difundido a través de su sitio Web, y en su defecto, en los dispositivos de divulgacion existentes en su dependencia.”
Decreto 612 de 2018 - Numeral 2.2.22.3.14

Por ofra parte, se verifico la actualizacién del Normograma donde se encuentra el compendio de normas aplicables a los procedimientos
Contractuales evaluados, el cual fue publicado en la Intranet “LA REBECA” dentro del enlace http://larebeca/SGC/manual-de-calidad-y-
operaciones/Paginas/Manual%20del%20Sistema%20Integrado %20de %20Gesti%C3%B3n.aspx. , de lo cual se evidencid que se encuentran
consignadas las normas correspondientes a la gestion contractual, no obstante se recomienda continuar actualizando el marco normativo de
acuerdo con los cambios que se presenten.

CONCLUSIONES

Se identificd una diferencia entre las versiones del Plan Anual de Adquisiciones y Bienes y Servicios (PAABS) publicadas en la pagina
web del DNP (Version 29) y las reportadas en la plataforma SECOP |l (Version 50), lo cual genera confusion y afecta la transparencia de
los procesos de contratacion. Ademas, la informacién sobre la ejecucién de los contratos publicada en la pagina web del DNP esté
desactualizada, con un corte a julio de 2024, cuando deberia reflejar datos mas recientes. Esta falta de sincronizacion y actualizacion
impide el acceso a informacion precisa y actualizada, afectando la confiabilidad de la gestion contractual, generando u incumplimiento de
la normatividad asociada. (Ver No Conformidad No. 1)

Desde el proceso de gestion contractual se cuenta con un normograma que compila y organiza las normas y disposiciones legales
aplicable.

En relacion con los procedimientos auditados, se publican y difunden documentos del proceso contractual dirigidos a los grupos de interés,
lo cual contribuye a fomentar una cultura de transparencia dentro de la entidad.

RECOMENDACIONES

Asegurar que el PAA esté sincronizado y actualizado tanto en la pagina web institucional como en el SECOP |I, teniendo en cuenta una
verificacion por parte de la Subdireccion de Contratacion antes de cada actualizacién y la designacion de un responsable que supervise
el cumplimiento de los plazos de publicacién.

Implementar controles de seguimiento y reportes periédicos que aseguren que las directrices de la Agencia Nacional de Contratacion
Publica — Colombia Compra Eficiente y de la Resolucion MinTIC 1519 de 2020 se cumplen a cabalidad.

Establecer controles para la revision y publicacién de los datos sobre la ejecucion de los contratos, asegurando que los cortes de
informacion sean actualizados regularmente en la pagina web. Esto incluird un control interno para verificar la vigencia de la informacion
publicada y asegurar el cumplimiento de la Resolucién MinTIC 1519 de 2020.

Gestionar controles adicionales que permitan asegurar la disponibilidad de la informacién y asi contribuir con la cultura de transparencia
en la entidad.

Continuar con la publicacién regular de documentos y archivos de los procedimientos auditados, fortaleciendo la accesibilidad y visibilidad
de estos recursos en la pagina web institucional.
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POLITICA DE GOBIERNO Y SEGURIDAD DIGITAL
ISO 9001:2015: 7.1.3
ISO 27001:2013: 5.3,7.3, A8, A.5.1.1., A13.2, A10.1,, 8.1.,, A6.1.5 A.9.2.6, A.16.1.2., A.6.2.1, A.12.1

De conformidad con el alcance de la 3a. Dimensién de Gestidon con Valores para Resultados del MIPG, cuyo propésito es permitirle a la
organizacion realizar las actividades que la conduzcan a lograr los resultados propuestos y a materializar las decisiones plasmadas en su
planeacion institucional, en el marco de los valores del servicio publico, se verific la informacién relacionada con la aplicacién de la Politica
de Seguridad Digital y Gobierno Digital.

A partir de la aplicacién del “Instrumento de valoracién del Sistema Integrado de Gestién (SIG) a un total de 31 colaboradores de la
dependencia se obtuvieron los siguientes resultados:

Resultado general nivel de conocimiento
Total Cantidad o . .
Aspecto evaluado muestra | Repuestas % Resultado / Mejoramiento
Propésito de seguridad de la informacion 31 28 90,3% Buen nivel
Incidente de seguridad de la informacion 31 30 96,8% Buen nivel
Ingenieria social 31 29 93,5% Buen nivel
Policita que se debe aplicar para un proyecto de software 31 24 77,4% Fortalecer
Riesgos logicos de seguridad de la informacion 31 26 83,9% Nivel aceptable
Activos de informacion 31 28 90,3% Buen nivel
Promedio 31 28 88,7% Nivel aceptable

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

88,7%

Se evaluaron seis (6) aspectos de seguridad de la informacién para 31 colaboradores, obteniendo un resultado promedio de 88% que en la
escala de valoracion del nivel de conocimiento corresponde a “Nivel aceptable”. Se recomienda fortalecer los aspectos relacionados con
“Politicas que se deben aplicar para un proyecto de software” que arrojo un nivel de conocimiento del 77,4%, asi como el aspecto de “Riesgos
légicos de seguridad de la informacion” que arrojo un nivel aceptable de conocimiento del 83.9 %.

ISO 27001 numeral 8. Operacion, control A.12.5.1 Instalacién de Software en Sistemas Operativos

Prueba: Verificar que no se permite la instalacion de software en los equipos de computo de la entidad, y que para la ejecucién de esta labor
se requiere el uso de un usuario con clave de administrador.

Resultado: Se llevé a cabo la prueba in situ el 08 de octubre de 2024 en el tercer piso de las instalaciones de la SCT, verificando en cinco
equipos pertenecientes a colaboradores de la dependencia mediante la descarga y tentativa de instalacion del software WinRAR (winrar.exe).
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La actividad tuvo como objetivo verificar el cumplimiento de la politica de control de acceso PL05-ES7 y durante el proceso de instalacién, se
evidencio que el sistema solicitd credenciales administrativas, restringiendo el acceso y la instalacion del software a usuarios sin privilegios
de administrador. La prueba se ejecutdé con los usuarios om**il@dnp.gov.co, a***r**es@dnp.gov.co, nt**ur@dnp.gov.co,
[ m***cia@dnp.gov.co y f**al***con@dnp.gov.co, confirmando que el sistema bloqued correctamente la instalacién dado que no cuenta con
las credenciales administrativas correspondientes, de conformidad con los controles de acceso establecidos.

De este modo se evidenci6 que el control de operacion A.12.5.1 Instalaciéon de Software en Sistemas Operativos, se viene ejecutando

CONFORME con lo establecido.

ISO 27001 Numeral 7.2 Comunicacion

Prueba: Verificar que los colaboradores de la Subdireccion de Contratacién participaron en las sesiones de sensibilizacion sobre temas de
Seguridad de la Informacion, llevadas a cabo entre enero y septiembre de 2024.

Resultado: Analizada la informacién aportada por la OTSI correspondiente a la vigencia 2024 con corte a 30 de septiembre dentro del archivo
“Consolidado Asistencia Sesiones SI _ 2024.xIsx”, se evidencio que, de los 36 colaboradores activos de la SCT, se contd con la siguiente
participacion en 5 sesiones de sensibilizacion de Seguridad de la Informacién, asi:

Nombre Sesion/Charla Sensibilizacion # Colaboradores o # Colaboradores %
Seguridad de la Informacién Participaron ° NO Participaron °

Inducplon y remcliuccmn 2.", componente de 23 63.89 % 13 36.11 %
seguridad de la informacién
Ciberseguridad a través del Correo Electrénico 2 5,56 % 34 94,44 %
Incidentes de seguridad 2 5,56 % 34 94,44 %
Tecnologias 4R y sus riesgos 2 5,56 % 34 94,44 %
Continuidad de negocio 2 5,56 % 34 94,44 %
Promedio 6 17,22% 30 83%

Fuente: Correo electronico 15/10/2024 - OTSI

De este modo se observé que la participacion en promedio fue de 6 colaboradores que representan el 17,22% del total, en al menos una de
las sesiones de sensibilizacion sobre Seguridad de la Informacién, evidenciando ademas que 30 colaboradores (83%) no participaron en
ninguna de las sesiones programadas. Dado lo anterior se recomienda fortalecer la participacion en las actividades de sensibilizacion sobre
las politicas de Sl contenidas en el Manual Operativo GSI M-PG-07 con el fin de dar cumplimiento a lo establecido en la politica [PL02-ES3]
que dice"...Para ello en cada vigencia los funcionarios, contratistas, pasantes deberan presentar la evaluacion de conocimiento de Seguridad
de la Informacién de las sensibilizaciones realizadas por la OTSI, hasta que el resultado sea aprobado con minimo el 50%”y en cumplimiento
a la politica [PL02-ES2] que establece que: “La OTSI promovera la sensibilizacién y divulgacion del M-PG-07 Manual Operativo de seguridad
de la informacién, para lo cual se apoyara en los directores, subdirectores, jefes de oficina, la Oficina Asesora de Planeacion y los gestores
SIG”. Adicional a esto se evidencié que el area evaluada, cuenta con una pasante que se encuentra llevando a cabo sus practicas laborales,
quien aun no ha participado en las socializaciones de las politicas Sl, segun lo reportado por la OTSI.

Por otra parte, se observé que la contratista que fungié como gestora integral de la SCT durante el 2024, asisti6 a las socializaciones
relacionadas con las tematicas de activos de informacion y gestion del riesgo de seguridad de la informacion, lo cual fue posible evidenciar
mediante la informacién aportada por la OTSI.

IS0 27001:2013 anexo de controles A.9.2 Gestion de Acceso de Usuarios

Prueba: Verificar la asignacion de roles y perfiles para acceso a la plataforma SECOP |l utilizados para la publicacién de los diferentes
procesos contractuales adelantados por el DNP.

Resultados: Se verificd en mesa de trabajo realizada el dia 08 de octubre de 2024 con la gestora de la dependencia y el colaborador que
funge como administrador de SECOP; que de acuerdo con los criterios establecidos desde la Agencia Nacional de Contratacion Publica

89



Departamento
Nacional de Planeacién

INFORME DEFINITIVO

Auditoria Integral al Proceso: Gestion Contractual

Fecha: 17/12/2024

AGCP _ Colombia Compra Eficiente?, se observé que para el manejo de la plataforma tecnoldgica SECOP |l la entidad cuenta con dos tipos

de usuarios asi:

Perfil Niveles de Acceso Observaciones de la OCI
(Usuarios)

Se asigno un usuario administrador de la plataforma y de acuerdo con la revision
Crear y configurar la cuenta institucional, lo que | del expediente contractual DNP-972-2024, se verifico el cumplimiento de los
implica autorizar el acceso de los usuarios | requisitos de formacion, experiencia e idoneidad exigidos para la modalidad de
compradores (grupos de usuarios), asignar roles y | prestacién de servicios. En particular, la experiencia certificada, segun el radicado
permisos para participar en los procesos de | No.20246400103263 de 21 de junio de 2024, evidencia 18 meses de experiencia
contratacion, y gestionar la biblioteca de documentos. | especifica en actividades relacionadas con el manejo del Sistema Electrénico de
Contratacion Publica (SECOP |, SECOP Il) y la Tienda Virtual del Estado
Administrador Se designa por el ordenador del gasto, asegurando | Colombiano (TVEC). Estas actividades incluyen el apoyo en flujos, aprobaciones,
que posea un conocimiento solido sobre la | activaciones y desactivaciones de las plataformas, asi como el cargue del Plan
contratacion publica de la Entidad Estatal y la | Anualde Adquisiciones. Adicionalmente, dentro de las obligaciones contractuales
disponibilidad de tiempo necesaria para cumplir con | establecidas se incluye una clausula de confidencialidad que refuerza la
sus funciones. responsabilidad en la gestién de la informacion. La correcta seleccion y
desempefio del contratista en este contexto son fundamentales para garantizar
la eficiencia, la transparencia y el éxito en la gestion contractual de la plataforma.
Se asigna a todos los funcionarios encargados de | Se observo que los funcionarios o contratistas del DNP que acceden a la cuenta
contratacion en la entidad para “actuar como | de la Entidad Estatal en el SECOP Il en el rol de comprador, tienen una
compradores en representacion de la entidad”, este | participacion activa y operativa en todas las fases de los procesos de
Comprador perfil permite realizar las actividades de cargue, | contratacion, desde la creacién de proyectos de pliegos hasta la generacion de
evaluacion, aprobacion, publicacion y Adjudicacion de | contratos. Dichos usuarios a su vez estan clasificados en 28 grupos de acuerdo

Contratos. con las actividades del proceso contractual y por areas.
Los usuarios con cargos directivos, como el ordenador del gasto, el secretario
general, el director, subdirector de area, cumplen una funcién clave como
usuarios compradores, dado que deben garantizar la aprobacion de las acciones
realizadas por otros usuarios. Este esquema de roles y responsabilidades refleja
una gestion estructurada de los procesos de contratacion, asegurando el
adecuado uso de la plataforma del SECOP Il y el cumplimiento de las

obligaciones asociadas a la contratacion estatal.

Fuente: Guia practica para que las entidades estatales se registren SECOP Il - 2021 de ANCP - CCE

Lo anterior evidencié que se llevd a cabo el proceso de identificacion de usuarios y asignacion de roles, responsabilidades y niveles de
autoridad para el manejo de la informacion registrada en el SECOP II, en concordancia con los parametros establecidos desde ANCP - CCE,
siendo este un esquema mediante el cual se asegura el control adecuado en cada etapa de los procesos contractuales, fortaleciendo la
gestion eficiente, transparente y segura de las actividades de contratacién publica dentro de la entidad.

Prueba: Verificar la asignacion del rol de ADMINISTRADOR - DNP en la plataforma transaccional SECOP |l.

Resultados: En prueba de auditoria realizada en verificacion de los datos y documentacion registrados en la plataforma SECOP ||
(21/10/2024 y 20/11/2024), se evidenci6 que se asign6 un usuario para el ROL ADMINISTRADOR, teniendo en cuenta los pardmetros
establecidos en la Guia préctica para que las entidades estatales se registren SECOP I — 2021 de ANCP — CCE, mediante los siguientes
documentos que se encuentran formalizados en la plataforma:

1. Ultimo acto de estructura y organizacion de la Entidad Estatal: Decreto 1893 del 30 de diciembre de 2021.

2. Acta de posesion del Ordenador del Gasto: Acta de posesion No. 216 del 23 de septiembre de 2022 para el nombramiento de la

Secretaria General.
3. Documento de autorizacion del usuario administrador de la Entidad Estatal: Formato de autorizacion usuario administrador donde

la ordenadora del gasto nombrada en acta de posesion No. 216 de 2022, autoriza a un contratista a partir del 27 de febrero de

2023.

4 Guia préctica para que las entidades estatales se registren SECOP Il — 2021 de ANCP — CCE.
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De la verificacion al SECOP Il se evidencié que el rol administrador estd asignado a una persona con vinculacién mediante contrato de
prestacion de servicios, situacion que podria incidir en la oportuna gestion de los contratos en ese portal transaccional, especialmente durante
el periodo en que el contrato de dicho usuario no esté vigente, lo que podria conllevar a la materializacion de riesgos relacionados con la
oportunidad en la gestion contractual (firma de contratos, aprobacion de pélizas, asignacion de otros roles en SECOP II, entre otras), razon
por la que se recomienda, la aplicacion a lo dispuesto en el control A.9.2 de la norma ISO 27001:2013 sobre Gestion de Acceso de Usuarios,
en armonia con los parametros establecidas también en la Guia de términos y condiciones de uso del sistema electrénico de contratacion
publica — SECOP Il y Guia practica para que las entidades estatales se registren en el SECOP Il de la Agencia Nacional De Contratacion
Publica Colombia Compra Eficiente — ANCP — CCE.

Prueba: Verificar que el grupo de usuarios designados en SECOP |l en el rol de SUPERVISOR, se encuentra actualizado de acuerdo con
los retiros de personal reportados por la SGTH.

Resultados: En prueba de auditoria realizada in situ en las oficinas de la SCT, se solicit6 al administrador de la plataforma SECOP asignado
(21/10/2024), el listado consignado en dicha plataforma de las personas que ejercen el rol de supervision de contratos y esta informacion se
cruzé con el reporte de la SGTH (23/09/2024) y el reporte del directorio activo (18/10/2024), evidenciando que para un total de 129
colaboradores registrados dentro del grupo de usuarios en el rol de SUPERVISION, se encontraron 11 usuarios que estaban retirados de la
entidad y que continuaban activos en la plataforma SECOP Il en el rol de supervisor, tal como se muestra en la siguiente tabla:

ROL DE SUPERVISION SECOP - RETIRADOS DNP (23/09/2024)
Usuarios Reportados | FECHAS DE VERIFICACION EN SECOP I
# SECOP 21.10.24 RETIRO CARGO/DEPENDENCIA Administracion de usuarios
(Abreviatura - Nombre) SGTH i 21/10/2024
1 EpC 012023 é\ggz%ri\ GRADO 11 - SUBDIRECCION DE ASISTENCIA Aceptado - Acio
SUBDIRECTOR TECNICO CODIGO 0150 GRADO 20 - .
2 LCSV 18/07/2024 SUBDIRECCION DE SALUD , Aceptado - Activo
5 AP 50812024 g;ilo- (;’1R3OFESIONAL ESPECIALIZADO CODIGO 2028 rceptado - Acio
SUBDIRECTOR TECNICO CODIGO 0150 GRADO 20 - .
4 JBL 14/10/2023 SUBDIRECCION DE GENERO Aceptado - Activo
SUBDIRECTOR DE DEPARTAVEENTO ADMINISTRATIVO
5 JMGA 17/0412024 | CODIGO 0025 GRADO 00 - SUBDIRECCION GENERAL DE Aceptado - Activo
PROSPECTIVA Y DESARROLLO NACIONAL
PROFESIONAL ESPECIALIZADO CODIGO 2028 GRADO 13 .
6 FAVR 10312023 | | 575.GRUPO DE PLANEACION Y GESTION DE TIC Aceptado - Activo
ASESOR CODIGO 1020 GRADO 14 - SUBDIRECCION
7 MCG 13/06/2023 | GENERAL DE INVERSIONES, SEGUIMIENTO Y Aceptado - Activo
EVALUACION
ASESOR CODIGO 1020 GRADO 16 - SUBDIRECCION
GENERAL DE PROSPECTIVA Y DESARROLLO NACIONAL / .
8 JALP 20/08/2024 | | 2ECCION DE ECONOMIA NARANJA Y DESARROLLO Aceptado - Activo
DIGITAL
o . 265/08/2024 | JEFE OFICINA DE CONTROL INTERNO DISCIPLINARIO Aceptado - Activo
0 AP 50812024 8;% 51R50FESIONAL ESPECIALIZADO CODIGO 2028 pceptado - Acio
ASESOR CODIGO 1020 GRADO 16 - SUBDIRECCION
1 DFLL 1210212024 | GENERAL DE INVERSIONES, SEGUIMIENTO Y Aceptado - Activo
EVALUACION

Fuentes: Reporte SGTH Retiros 23/09/2024, Reporte SECOP grupo supervisores 21/10/2024, Reporte usuarios SECOP - DNP a 21/10/2024 y directorio activo DNP 18/10/2024.

Dado lo anterior, se evidenci6 que no se aplica el control de depuracién de usuarios en el SECOP Il debido a que no se esta cumpliendo con
lo indicado en la Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y
se adopta el modelo de sequridad y privacidad como habilitador de la politica de Gobierno Digital” que en su articulo 6. Indica que “La gestion
de la seguridad de la informacién, seguridad digital y la gestion de riesgos de la entidad. Los sujetos obligados deben determinar e implementar
controles para mitigar los riesgos que pudieran afectar la sequridad digital y fisica de acuerdo con el resultado del anélisis y evaluacion de
riesgos”, a su vez lo indicado en la Guia de términos y condiciones de uso del sistema electrénico de contratacidn publica — SECOP Iy las
politicas de seguridad de la informacion PLOS-ESS: “Las cuentas pertenecientes a usuarios que ya no tengan vinculo alguno con el DNP
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deben ser retiradas de todos los servicios informaticos previa solicitud del jefe de area y/o supervisor del contrato” del Manual Operativo de
la Gestion de Seguridad de la Informacién (GSl).

Adicionalmente se incumple con lo sefialado en la norma ISO 27001:2013, en lo consignado en Anexo 2 del Control A.9.2 "Gestion de Acceso
de Usuario" que establece que se debe asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios,
gestionando adecuadamente los accesos a la informacion y servicios en funcion del estado de cada usuario dentro de la entidad” y el Control
A.9.2.6 “Retiro o ajuste de los derechos de acceso” en el que se establece que “Los derechos de acceso de todos los empleados y de usuarios
externos a la informacién y a las instalaciones de procesamiento de informacién se deben retirar al terminar su empleo, contrato o acuerdo,
0 se deben ajustar cuando se hagan cambios”.

Dado que se evidencio que el grupo de usuarios asignados en la plataforma SECOP Il bajo el rol de SUPERVISOR no se encontraba
actualizado conforme a los retiros de personal reportados por la SGTH, esta situacién podria generar la materializacién de los Riesgos 197.
“Fuga de informacién” y 200 “Perdida de integridad de la informacién” de la Matriz Integral de Riesgos del DNP y también un riesgo asociado
al acceso no autorizado a funciones criticas de supervision contractual.

Este hallazgo refleja la necesidad de aplicar los controles de gestion de accesos y mantener actualizado el estado de los usuarios en funcion
de los cambios de personal, de manera que desde la administracion de la plataforma SECOP |l se revise periédicamente los derechos de
acceso de los usuarios, con el fin de mitigar una posible pérdida de integridad de la Informacion por acceso no autorizado al sistema de
informacion y en cumplimiento de los lineamientos de seguridad establecidos en la norma ISO 27001:2013 y lo establecido en el Manual
Operativo de la Gestidn de Seguridad de la Informacién (GSI).(Ver No Conformidad No. 5)

Prueba: Validar que los colaboradores retirados se le suspendieron los permisos de acceso a todos los servicios informaticos, con el propésito
de verificar que se estén aplicando las politicas establecidas por la entidad.

Resultados: Segun la revision de la informacién proporcionada por la OTSI sobre el directorio activo de usuarios de la entidad, con fecha de
corte al 18 de octubre de 2024, se determind que, para la vigencia 2024, existen 46 usuarios vinculados a la SCT. De estos, 36 usuarios se
encuentran habilitados y activos como colaboradores actuales del area, mientras que 8 usuarios estan en estado "Deshabilitado”. Estos 8
usuarios fueron inhabilitados debido a la cesién de contratos y un retiro de un funcionario. A continuacién, se detallan los usuarios en estado
"Deshabilitado" con sus respectivas fechas de ultimo acceso:

Gestion de Usuarios Subdireccion de Contratacion 2024

Estado . i Fecha ultimo
. Vinculacion
Usuario acceso

DNP-024-2024 A¥m***s0 SCT Deshabilitado Contratista 7/10/2024 22:44
Cl*mez SCT Deshabilitado Contratista 3/06/2024 20:44
K***e*o SCT Deshabilitado Contratista 22/01/2024 8:30
DNP-1550-2023 Cn**as SCT Deshabilitado Contratista 1/01/2024 23:50
DNP-041-2024 Fmo***le**o SCT Deshabilitado Contratista 22/01/2024 7:17
DNP-OR-001-2023 Yes***hez SCT Deshabilitado Contratista 9/01/2024 11:50
DNP-019-2024 Yulp**z SCT Deshabilitado Contratista 29/01/2024 9:37

N/A M**cely SCT Deshabilitado Funcionario 10/09/2024 10:26
Fuentes: Directorio activo DNP 18/10/2024, Reporte retiros SGTH y SDG-ORFEO expedientes contractuales.

No. Contrato Usuario Area

DNP-042-2024

Asi las cosas, se evidencio conformidad en cuanto a la gestidn de usuarios retirados de la SCT, dado que el tramite de desactivacion se llevo
a cabo en concordancia con la Politica [PL05-ES5).

Se sugiere continuar con la actualizacion de la desactivacion para los contratistas tan pronto se notifiquen las novedades de retiro o cambio
de usuario. Asimismo, en el caso de retiros de funcionarios por parte de la Subdireccion de Talento Humano, se recomienda remitir la

informacion de manera oportuna para realizar las desactivaciones y/o modificaciones de inmediato.
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1SO 27001:2013 A.11.2.9 Politica de escritorio limpio y pantalla limpia

Prueba: Verificar que las pantallas no muestren informacién cuando el equipo no esté en uso y que la informacion fisica se encuentre
protegida.

Resultado: El 08 de octubre de 2024, se realizd recorrido e inspeccion al piso 3 edificio FONADE costado occidental - oficina de la SCT,
evidenciando que los puestos de trabajo alli dispuestos con personal de trabajo en casa se encuentran libres de documentacion (escritorios
limpios) y las pantallas apagadas. Asimismo, para los puestos de trabajo que estan en servicio, se evidencid que los colaboradores cumplen
con la politica de escritorio limpio y pantallas encendidas y bloqueadas en el caso de no encontrarse en el puesto.

IS0 27001:2013 numeral 8, y anexo de controles A.8 Gestién de Activos de Informacion

Prueba Verificar que en el inventario de activos de informacién se encuentran identificados los activos asociados con los procedimientos
objeto de la auditoria, teniendo en cuenta que los activos definidos sean coherentes con los registros de las tablas de retencién documental
de la dependencia TRD-640.

Resultados: La revision del reporte de activos de informacién de la SCT evidencié un total de veinticinco (25) activos de informacion, de
los cuales 22 son internos y 3 son externos (TVEC, SECOP y SIRECI); ademas, se verificd que quince (15) de estos activos estan publicados
en la Plataforma Transaccional SECOP |I. Se verifico que los registros definidos de los procedimientos se encuentran registrados en la TRD,
lo cual evidencia coherencia entre el reporte y la Matriz de Inventario y Clasificacion de Activos del DNP 2023 cargada en la intranet “La
rebeca” en el enlace htips:/intranet dnp.gov.co/SGC/manual-de-calidad-y-operaciones/Paginas/Activos-de-Informacion.aspx __ del
componente de sequridad de la informacién.

En cuanto a los instrumentos Registro de activos de Informacion 2023 con formato de cddigo (F-PG-28) y el indice de Informacién Clasificada
y Reservada con formato de cédigo (F-PG-29 2023) se encuentran publicados en la pagina web institucional en la seccion de Transparencia,
numeral 7. Datos Abiertos, con fecha de corte al 29 de diciembre de 2023 y se encuentra disponible en la direccion URL
https:/www.dnp.qov.co/transparencia-acceso-a-la-informacion en formatos Excel y CS, los cuales se encuentran actualizados y acorde con
el registrado en la Intranet La Rebeca.

De acuerdo con lo anterior, se evidencio que se viene observando lo establecido en: La Ley 1712 de marzo 6 de 2014 que define en su
ARTICULO 13. Registros de Activos de Informacién. “Todo sujeto obligado debera crear y mantener actualizado el Registro de Activos de
Informacién haciendo un listado de: a) Todas las categorias de informacion publicada por el sujeto obligado; b) Todo registro publicado; c)
Todo registro disponible para ser solicitado por el publico”, en el Control A.8.1.1 Inventario de activos de la ISO 27001:2013, que establece
“Se deben identificar los activos asociados con informacidn e instalaciones de procesamiento de informacion, y se debe elaborar y mantener
un inventario de estos activos” y en la Resolucion 500 de 2021, Anexo 1 MSPI numeral 11.3 “Proporcionar una herramienta que visualice de
manera facil los activos de informacion de la Entidad y Cumplir con la organizacién y publicacién de los activos de informacion, respetando
tanto las normas como los procedimientos que se deben cumplir”.

CONCLUSIONES

A partir de la aplicacion del “Instrumento de valoracién del Sistema Integrado de Gestion (SIG)”, se evaluaron seis aspectos
contenidos en la Politica de Seguridad Digital y Gobierno Digital en 31 colaboradores, obteniéndose un promedio de conocimiento
del 88%, clasificado como “Nivel aceptable”, evidenciando que es necesario mejorar en las areas de politicas aplicables a proyectos
de software (77.4%) y en riesgos logicos de seguridad de la informacion (83.9%) para optimizar el cumplimiento de los valores del
servicio publico.

En cuanto a la aplicacion del control A.12.5.1 de la norma ISO 27001, referente a la instalacion de software en sistemas operativos,
se evidencio conformidad de acuerdo con los lineamientos establecidos en la politica de control de acceso PL05-ES7, dado que al
intentar instalar el software WINRAR en cinco equipos de la SCT requirié credenciales de administrador, demostrando que los
controles de acceso y privilegios funcionan conforme a las politicas de seguridad establecidas.
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La participacion de los colaboradores de la Subdireccidn de Contratacién en las sesiones de sensibilizacion sobre Seguridad de la
Informacién, realizadas entre enero y septiembre de 2024, fue baja. Solo 6 de los 36 colaboradores activos (17.22%) asistieron a
al menos una sesién, mientras que 30 colaboradores (83%) no participaron en ninguna de las sesiones programadas. Ademas, se
observo que la contratista responsable de la gestion integral de la SCT asistio a socializaciones sobre activos de informacidn y
gestion de riesgos en seguridad, cumpliendo con los requisitos de participacion en estos temas.

Se evidencio que se cumple con el control A.9.2 de la norma ISO 27001:2013 en relacion con la gestion de acceso de usuarios en
la plataforma SECOP II, dado que se identific una estructura de roles y perfiles definida, en la que se distingue entre usuarios
administradores y compradores, de acuerdo con los lineamientos de la Agencia Nacional de Contratacién Publica — Colombia
Compra Eficiente (ANCP — CCE).

Asimismo, para el rol de administrador de la plataforma SECOP |I, asignado por el ordenador del gasto, y el rol de comprador,
asignado a funcionarios de contratacion, permiten un control en cada etapa del proceso contractual. Este esquema asegura una
gestién segura, transparente y eficiente de los procesos de contratacion publica, cumpliendo con los estandares de acceso y control
de usuarios.

Se observo que el rol de administrador de la plataforma SECOP Il para el DNP, se encuentra asignado a un contratista, lo que
plantea un posible riesgo para la gestion oportuna de contratos de la informacién contractual en el SECOP |I.

Se evidencié un incumplimiento dado que, de los 129 usuarios con rol de SUPERVISOR, 11 corresponden a personas
desvinculadas de la entidad, quienes contintian activos en el sistema. Esto representa un riesgo de acceso no autorizado a funciones

de supervision contractual, comprometiendo la seguridad de la informacion y el adecuado control de accesos. (Ver No
Conformidad No. 5)

Se evidencio el cumplimiento de la politica de escritorio y pantalla limpios segun lo establecido en el control A.11.2.9 de la norma
ISO 27001:2013, asegurando la proteccion de la informacion fisica y electronica, contribuyendo al cumplimiento de las politicas de
seguridad de la informacién.

La revision del reporte de activos de informacién de la SCT ha evidenciado que se vienen gestionando los activos de informacién
de la SCT, con un total de 25 activos registrados, de los cuales 22 son internos y 3 externos. Se verificé que 15 de estos activos
estan debidamente publicados en la Plataforma Transaccional SECOP I, y los registros de los procedimientos se encuentran
actualizados en la TRD, lo que refleja coherencia con la Matriz de Inventario y Clasificacion de Activos del DNP 2023.

RECOMENDACIONES

Promover la participacion de los colaborados de la SCT en temas relacionados con en seguridad digital, enfocado especialmente
en las politicas aplicables a proyectos de software y en la identificacidn y gestion de riesgos légicos de seguridad de la informacién.

Fortalecer la divulgacion de las actividades de sensibilizacién sobre Seguridad de la Informacidn relacionada con el cumplimiento
de las politicas de Seguridad de la Informacién [PL02-ES3] y [PL02-ES2], asegurando que todos los colaboradores, incluidos
contratistas y pasantes, conozcan y apliquen los lineamientos del Manual Operativo de Seguridad de la Informacion (M-PG-07).

Aplicar el control de depuracion de usuarios en el SECOP |1, en cumplimiento con lo establecido en la Resolucién 500 de 2021, Las
politicas de seguridad de la informacion internas, la norma I1SO 27001:2013 asi como las directrices de la Guia de términos y
condiciones de uso del SECOP Iy la Guia practica para el registro de entidades estatales en el sistema de contratacion publica.
Esto incluye revisar y actualizar periédicamente los accesos de los usuarios a la plataforma, especialmente para aquellos que ya
no tienen vinculo con el DNP, asegurando que los derechos de acceso se retiren o ajusten al finalizar el empleo o contrato de un
usuario, con el fin de mitigar los riesgos de fuga de informacion, pérdida de integridad de los datos y acceso no autorizado a
funciones criticas, garantizando la proteccion de la informacion y la integridad de la gestidn contractual en el SECOP II.
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. NO CONFORMIDADES
3a. DIMENSION MIPG: GESTION CON VALORES PARA RESULTADOS (GVR)

No. 1

TITULO HALLAZGO: Publicacién de la Informacion de responsabilidad de la SCT en pagina web del DNP y SECOP |l

DEPENDENCIAS RESPONSABLES: SCT — Subdireccién de Contratacion

TEMATICA: Incumplimiento a la publicacion de informacion a cargo de la SCT en la pagina Web del DNP y SECOP Il conforme a la Ley de
Transparencia

Se identificé una diferencia entre las versiones del Plan Anual de Adquisiciones y Bienes y Servicios (PAABS) publicadas en la pagina web
del DNP (Version 29) y las reportadas en la plataforma SECOP Il (Version 50), lo cual genera confusion y afecta la transparencia de los
procesos de confratacién. Ademas, la informacién sobre la ejecucion de los contratos publicada en la pagina web del DNP esta
desactualizada, con un corte a julio de 2024, cuando deberia reflejar datos mas recientes. Esta falta de sincronizacion y actualizacion impide
el acceso a informacion precisa y actualizada, afectando la confiabilidad de la gestion contractual, generando un incumplimiento de la
normatividad asociada.

Lo anterior incumpliendo con:

Ley 1712 de 2014, Articulo 162. Adopcion de esquemas de publicacion. “Todo sujeto obligado debera adoptar y difundir de manera
amplia su esquema de publicacion, dentro de los seis meses siguientes a la entrada en vigencia de la presente ley. El esquema sera difundido
a través de su sitio Web, y en su defecto, en los dispositivos de divulgacion existentes en su dependencia.”

La Resolucion MinTIC 1519 del 2020 Estandares de publicacién y divulgacién informacion en el anexo 2. Numeral 4.9. Esquema de
publicacién.

Modelo Integrado de Planeacion y Gestion MIPG. ¢ 52 Informacion y Comunicacion. 5.2. Aspectos minimos para la implementacion
de la politica. 5.2.3. Politica de transparencia, acceso a la informacion publica y lucha contra la corrupcién. Esta politica le permite a
la entidad articular acciones para la prevencion, deteccion e investigacidn de los riesgos en los procesos de la gestion administrativa y misional
de las entidades publicas, asi como garantizar el ejercicio del derecho fundamental de acceder a la informacion publica a los ciudadanos y
responderles de buena fe, de manera adecuada, veraz, oportuna y gratuita a sus solicitudes de acceso a la informacion publica

72. Dimensién: Gestion Control Interno. Numeral 4. Informacién y Comunicacion: La informacién sirve como base para conocer el estado
de los controles, asi como para conocer el avance de la gestion de la entidad. La comunicacién permite que los servidores publicos
comprendan sus roles y responsabilidades, y sirve como medio para la rendicién de cuentas.

1S0O 9001:2015. Numeral 7.5.3 Control de la informacion documentada, 7.5.3.1. literal a) esté disponible y sea idénea para su uso, donde
y cuando se necesite”.

1SO 30301:2019. numeral 7.5.3 Control de la informacion documentada. a) esta disponible y es adecuado para su uso, cuando y donde
sea necesario.

Manual de Comunicaciones M-GC-01, 4.4.3. Procesos internos para publicacion de informacion en ambientes digitales, Numeral 1. Las
dependencias del DNP deberan designar un delegado web y una dupla o suplente. Esta persona sera la responsable de preparar y publicar
la informacién en los espacios que le han sido asignados a la dependencia en la sede electrénica, sitios trasversales, ambientes digitales y
redes sociales.

Manual de Contratacion M-CT-01 Version 8 de acuerdo con el criterio del numeral 2.1.1. PLAN ANUAL DE ADQUISICIONES — PAA que
indica que “.... La Entidad debe publicar su PAAy las actualizaciones del mismo en su pagina web y en el SECOP Il o en la plataforma que
haga sus veces, en la forma que para el efecto disponga la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente...”

Cadigo de integridad: Diligencia. “Cumplo los tiempos estipulados para el logro de cada obligacién laboral, a fin de cuentas, el tiempo es

oro
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MIPG NORMAS TECNICAS CRITERIOS
DIMENSION POLITICA 1O | NUMERAL LEGALES R IS
Manual de Comunicaciones M-
5.2. Aspectos minimos para 7.5.3.1.literal a) GC-01, 4.4.3. Procesos
la implementacién de la esté disponible internos para publicaciéon de
Dimension 5 Informacin v | POica: ISO |y sea idonea | L&Yy 1712 de 2014, | informacion  en  ambientes
Comunicacion Y1523 Politica de | 9001: | para su uso, | Articulo 162. | digitales, Numeral 1.
: transparencia, acceso a la | 2015 | dondey cuando Adopcion de
informacion publica y lucha se necesite’”. esquemas de | Manual de Contratacién M-CT-
contra la corrupcion publicacion 01 Version 8 - numeral 2.1.1.
. PAA.
Resolucidn 1519 de
2020 anexo 2.
Dimension 7 Control | 4. Informacién y ISO, 7'5'3 Controlltlje Numeral 4.9 Manual de Integridad del DNP.
— 303012 | la informacién o )
Interno Comunicacién Diligencia
019 documentada
No. 2

TITULO HALLAZGO: Cargue de la documentacién precontractual y contractual en el SECOP I
DEPENDENCIAS RESPONSABLES: Subdireccion de Contratacion- Supervisores de Contrato
TEMATICA: Incumplimiento del deber de cargue de la informacion precontractual y contractual en el SECOP |I

DESCRIPCION DE LA NO CONFORMIDAD: Se evidencié que en los contratos DNP-1952-2023; DNP-1909-2023, DNP-1956-2023; DNP-
985-2024, no se cargd en esa plataforma transaccional la documentacién soporte de contratacion.

También se observd que en los contratos DNP-1852-2023; DNP-887-2024-SGR-008-2024; DNP-985-2024; DNP-1000-2024 no tienen
cargado en ese portal los pagos efectuados por la entidad al proveedor.

Lo anterior incumple con lo dispuesto en:

Ley 80 de 1993 articulo 23. “De Los Principios de las Actuaciones Contractuales de las Entidades Estatales. Las actuaciones de quienes
intervengan en la contratacion estatal se desarrollaran con arreglo a los principios de transparencia, economia y responsabilidad y de
conformidad con los postulados que rigen la funcién administrativa. Igualmente, se aplicaran en las mismas las normas que regulan la
conducta de los servidores publicos, las reglas de interpretacion de la contratacion, los principios generales del derecho y los particulares del
derecho administrativo.”

MANUAL DE CONTRATACION- CODIGO M- CT-01- Version 8 2.5.5. SUPERVISION Y SEGUIMIENTO A LA EJECUCION DE LOS
CONTRATOS Para los efectos del presente manual, la supervisidn corresponde a una actividad inherente al proceso contractual, consistente
en el seguimiento y la vigilancia técnica, administrativa, financiera, contable y juridica sobre el cumplimiento del objeto de un
contrato/convenio, teniendo en cuenta, para ello, el adecuado inicio, ejecucién y liquidacién del mismo. Esta actividad es ejercida por los
Ordenadores del Gasto del DNP, a través de servidores de la misma Entidad, cuando se requiera conocimientos especializados (articulo 83
de la Ley 1474 de 2011).

6.1. UTILIZACION DE HERRAMIENTAS ELECTRONICAS PARA LA GESTION CONTRACTUAL Para la gestion contractual y en aras de
contar con efectivos canales de comunicacion con los proponentes € interesados en los procesos de contratacion, de conformidad con el
articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el DNP efectta la publicacion y las transacciones contractuales en la plataforma del
SECOP II.

MANUAL DEL SUPERVISOR E INTERVENTOR- CODIGO M-CT-02

PRINCIPIOS QUE RIGEN LA SUPERVISION E INTERVENTORIA - B) Principio de Eficacia: En cumplimiento de este principio, los
supervisores e interventores buscaran que los procedimientos establecidos en el presente Manual logren su finalidad
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4- INFORMES DE SUPERVISION, Ademas, los supervisores o interventores deberan publicar en el SECOP, Sistema de Gestion Documental
—-ORFEOQ y Tienda Virtual de Contratacion Publica — TVCE, los informes y demas documentos resultantes de la ejecucién de los contratos.
4.1 4.1. CONTENIDO MINIMO DEL INFORME Y PERIODICIDAD- Los contratos y convenios que tengan recursos y mas de un pago deben
tener como minimo un informe de ejecucion, el cual debe ser presentado y archivado en los correspondientes expedientes electronicos
contractuales en SECOP, Sistema de Gestion Documental ORFEQ y Tienda Virtual del Estado Colombiano -TVEC hasta antes de la
terminacion del plazo de ejecucion. Lo anterior sin perjuicio de lo pactado por las partes. Para estos contratos y convenios cada dependencia
implementara el formato que considere necesario y garantice que el contenido sea suficiente para el seguimiento y reporte del avance de la
ejecucion del contrato.

5.5. VIGILANCIA ADMINISTRATIVA

¢) Mantener actualizada la documentacién de los contratos y/o convenios en los expedientes electrénicos contractuales en el SECOP o TVEC
y el Sistema de Gestion Documental ORFEO.

r) Remitir oportunamente al archivo del contrato todos los documentos que se generen o reciban durante la ejecucién de éste, verificando
que los mismos se archiven en los expedientes electrénicos contractuales en el SECOP, Sistema de Gestién Documental ORFEQ y Tienda
Virtual del Estado Colombiano -TVEC, cumpliendo con los parametros de organizacion establecidos por la ley general de archivo y los
lineamientos del Sistema de Gestién Documental de la entidad.

s) Verificar que los informes de ejecucion presentados por el contratista se encuentren debidamente archivados en el expediente contractual
y publicado conforme las disposiciones de la Ley de Transparencia

z) Garantizar la publicacién de los informes y demas documentos que se generen en la etapa de ejecucién de los contratos y convenios a su
cargo, de acuerdo con la periodicidad establecida en el contrato y/o convenio en la plataforma SECOP o TVEC.

6. GENERALIDADES DE LOS SISTEMAS DE COMPRA PUBLICA - OBLIGATORIEDAD DEL USO DEL SECOP II

La Agencia Nacional de Contratacién Publica Colombia Compra Eficiente, expidié la Circular Externa No. 1 de 2019, dirigida a entidades de
la rama ejecutiva del Orden Nacional, las cuales debian a partir del 01 de enero de 2020 gestionar exclusivamente en la plataforma SECOP
Il aquellos procesos contractuales mediante las modalidades de seleccion establecidas por el Estatuto General de Contratacion Publica,
(licitacion publica, seleccion abreviada, concurso de méritos, contratacion directa, contratacion minima cuantia, entre otras modalidades de
seleccion).

Es asi como el DNP a partir de la fecha indicada en la Circular Externa No. 1 de 2019, dio cumplimiento con la obligatoriedad del uso del
SECOP Il, en observancia de los principios de publicidad, transparencia y acceso a la informacion de la contratacion publica. Adicionalmente,
el pasado 25 de febrero de 2021, el DNP expidié la Circular Interna No. 0004-8 en la que se impartieron directrices a fin de fortalecer y llevar
a cabo esta ejecucion contractual en la mencionada plataforma.

6.1. SISTEMA ELECTRONICO DE CONTRATACION PUBLICA - SECOP

El Sistema Electronico de Contratacion Publica — SECOP es el medio de informacion oficial de toda la contratacién realizada con cargo a
recursos publicos. EI SECOP es el Unico punto de ingreso de informacién y de generacion de reportes para las Entidades Estatales, los entes
de control y la ciudadania en general, el cual garantiza que se cumplan los principios de publicidad y transparencia en la gestidén contractual.
En esta herramienta tanto el supervisor como el contratista, deberan cargar la informacién de la ejecucion contractual

9. RECOMENDACIONES Y BUENAS PRACTICAS DEL EJERCICIO DE LA SUPERVISION E INTERVENTORIA Revise periodicamente
que el expediente electrénico en el SECOP o Tienda Virtual del estado colombiano TVEC y Sistema de Gestion Documental ORFEO del
contrato o convenio se encuentre debidamente archivado y actualizado

Su numeral 10 Revise periédicamente que el expediente electrénico en el SECOP o Tienda Virtual del estado colombiano TVEC y Sistema
de Gestién Documental ORFEOQ del contrato o convenio se encuentre debidamente archivado y actualizado

Modelo Integrado de Planeacion y Gestion MIPG V5, 2da. Dimension Direccionamiento estratégico y planeacion, numeral 2.4 Politica de
Compras y Contratacion Publica “Las entidades estatales en su ejercicio de planeacion y posterior publicacion en el SECOP (SECOP |,
SECOP I, o la plataforma que haga sus veces), deben respetar la estructura del formato establecido por la Agencia Nacional de Contratacion
Publica - Colombia Compra Eficiente- para el ingreso de la informacion y garantizar la calidad, oportunidad y veracidad de la informacién
consignada.” Y numeral 2.5 Atributos de calidad para la Dimensioén “Cumplimiento normativo y técnico por parte de ordenadores de gasto,
gjecutores y supervisores de la contratacién pablica.”
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72. Dimension, Control Interno — Numeral: 7.1. Alcance de esta Dimension: componente 3, Actividades de Control: Su propésito es
permitir el control de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos
y Numeral.7.2.2. Asignar las responsabilidades para cada componente — 2da Linea de Defensa “A cargo de supervisores que tienen
responsabilidades directas frente al monitoreo y evaluacion del estado de los controles y la gestion del riesgo”.

1SO 9001:2015. Numeral 7.5.3 Control de la informacién documentada, 7.5.3.1. literal a) esté disponible y sea idonea para su uso, donde
y cuando se necesite”.

NTC ISO 30301:2019 numeral 7. Soporte 7.5 informacién documentada 7.5.3 Control de la informacién documentada. esta disponible y es
adecuado para su uso, cuando y donde sea necesario.

Cadigo de Integridad- Compromiso 04- Compromiso con la proteccion y el manejo adecuado de la informacion “El DNP reconoce que la
informacion institucional es un activo vital que debe manejarse responsablemente, de tal forma que su uso no cause petjuicios a la entidad’.
Valor Compromiso- “Desarrollo mis actividades con sentido de pertenencia y responsabilidad”- DILIGENCIA- “Cumplo los tiempos estipulados
para el logro de cada obligacién laboral’

Memorando de designacion de supervisor numerales 6. Manejo documental del contrato Sera responsabilidad del supervisor dar
cumplimiento a las normas de Gestién Documental, y de incluir en el expediente de ORFEO y SECOP Il los documentos que se generen con
ocasion de la ejecucién del contrato y/o de remitir al Grupo de Archivo del DNP los informes y documentos que se deriven en virtud del
contrato. (...) 8. SECOP Il El supervisor debera registrarse como comprador en SECOP I, para administrar el contrato durante la etapa
contractual y poscontractual, de tal manera que le sea posible cargar en la plataforma, los informes y/o productos pactados en el contrato.

z CRITERIOS
MIPG NORMAS TECNICAS LEGALES REQUISITOS INTERNOS
2 : COMPONENTE
DIMENSION POLITICA 72. DIMENSION ISO NUMERAL
Manual de Contratacion- Numerales 2.5.5:
- 6.1
2.4 Politica de
9. Direcci ) Compras y componente 3, ”“f”e’a’ 7. 5.‘,3 Conirol de .
- Direccionamiento Contratacién Actividades de NTC- ISO la informacion Ley 80 de 1993 -art Manual del Supervisor e Interventor-
Estratégico L 9001:2015 documentada,7.5.3.1 . 23 Numerales 4, 5.5, 6, 6.1y 9
Publica Control .
literal a)
Memorando de designacion del supervisor,
numerales 6y 8
No. 3

TITULO HALLAZGO: Debilidad en la ejecucion de las actividades del procedimiento “Cierre y liquidacién de contratos” a cargo de la SCT.
DEPENDENCIAS RESPONSABLES: Subdireccion de Contratacion

TEMATICA: Se evidencia No Conformidad en el desempefio del procedimiento cierre y liquidacién de contratos, por demoras por parte de
la SCT en la validacion de las solicitudes de liquidacion y/o informes finales de gestion radicados por los supervisores de contratos.

DESCRIPCION DE LA NO CONFORMIDAD: Resultado de la auditoria practicada al procedimiento “Cierre y liquidacion de contratos” se
identifico No conformidad en la ejecucion de las actividades a cargo de la SCT, encontrando que han transcurrido hasta 12 meses sin que se
validen las actas de liquidacion y/o informes finales de gestion radicados por los supervisores de contratos, como se describe a continuacion:

ACTIVIDAD 3: VALIDAR LA SOLICITUD PRESENTADA
o Para 1(20%) contrato DNP-418-2024 se encuentra en tramite de validacion por parte de la SCT el informe final de gestion presentado

por la supervision, teniendo en cuenta que la solicitud fue radicada el 07/11/2024 (radicada 7 meses después de la terminacion del
contrato).
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e Contrato DNP-1832-2023 en el SGD ORFEO registra documento radicado No 20243160136953 de fecha 27/08/2024 mediante el
cual se presentd por parte del supervisor el Informe final de gestién vy a la fecha de verificacion de esta auditoria han transcurrido 3
meses y no fue posible evidenciar soporte de validacion por parte de la SCT de la solicitud.

¢ Contrato DNP-090-2024 en el SGD ORFEO registra documento radicado No 20243200049143 de fecha 01/03/2024 contentivo del
Informe de final de gestion por parte de la supervision, no obstante, a la fecha de verificacion de esta auditoria han transcurrido 8
meses y no fue posible evidenciar soporte de validacion por parte de la SCT de la solicitud.

e Contrato DNP-1625 SGR-068-2023, registra en el SGD ORFEO solicitud de liquidacién del contrato con radicado No
20243300057983, observando que desde el 30/04/2024 fecha en que se designo un profesional de la SCT para la validacion de la
solicitud y hasta la verificacién por parte de la OCI, han transcurrido 7 meses, sin lograr evidenciar soporte alguno que diera cuenta
de la verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

e Contrato DNP-1739-2023 SGR-070-2023, registra en el SGD ORFEO solicitud de liquidaciéon del contrato con radicado No
20233360180523 del 22/11/2023, solicitud que fue asignada a un profesional de la SCT para validacion el 23/11/2023, observando
que, hasta la fecha de verificacion por parte de la OCI, han transcurrido 12 meses, sin lograr evidenciar soporte alguno que diera
cuenta de la verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

e  Contrato DNP-1804-2023, registra en el SGD ORFEO solicitud de liquidacién del contrato con radicado No 20245800076523 del
30/04/2024, observando que desde el 02/05/2024 se design6 un profesional de la SCT para la validacion de la solicitud y hasta la
fecha de verificacion por parte de la OCI, han transcurrido 6 meses, sin lograr evidenciar soporte alguno que diera cuenta de la
verificacion, aprobacion, devolucién y/o tramite de liquidacién por parte de la SCT.

e  Contrato DNP-1831-2023, registra en el SGD ORFEO solicitud de liquidacién del contrato con radicado No 20243600100733 del
18/06/2024, requerimiento que desde el 21/06/2024 le fue asignado un profesional de la SCT para la validacion correspondiente,
posteriormente se evidencia que la supervision del contrato el 25/07/2024 radicé documento No 20243600118983 de alcance al
memorando de solicitud, a partir de ello hasta la verificacion por parte de la OCI, han transcurrido algo mas de 4 meses, sin lograr
evidenciar soporte alguno que diera cuenta de la verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

e  Contrato DNP-1852-2023, registra en el SGD ORFEO solicitud de liquidacién del contrato con radicado No 20243600104703 del
25/06/2024, documento que fue asignado el dia siguiente a un profesional de la SCT para la correspondiente validacién, a la fecha
de verificacion por parte de la OCI, han transcurrido 4 meses, sin lograr evidenciar soporte alguno que diera cuenta de la
verificacion, aprobacion, devolucién y/o tramite de liquidacion por parte de la SCT.

Adicionalmente, en entrevista con la SCT el 28/10/2024, se inform6 que el abogado designado mediante la presentacion de un informe
al interior de la SCT, comunico que el contrato del asunto no contaba con solicitud de liquidacion radicada por parte de la supervision.

e  Contrato DNP-1909-2023, documento radicado No 20243360096023 del 07/06/2024 en el SGD ORFEO con asunto solicitud de
liquidacion del contrato, el cual le fue asignado el 21/06/2024 un profesional de la SCT para la validacién, a la fecha de verificacién
por parte de la OCI, han transcurrido 4 meses, sin lograr evidenciar soporte alguno que diera cuenta de la verificacion, aprobacién,
devolucion ylo tramite de liquidacion por parte de la SCT.

ACTIVIDAD 11: PUBLICAR EL DOCUMENTO DE LIQUIDACION EN SECOP.
Contrato DNP-869-2023 a pesar de que la SCT, reviso, valido y devolvio para ajuste el informe final de gestion el 16/04/2024, se
observd que la supervision con solo un dia de diferencia 17/04/2024 remitio nuevamente el documento con el ajuste requerido a la
SCTy a la fecha de verificacion de esta auditoria han transcurrido 7 meses sin que la SCT haya gestionado el cierre del contrato
en el SECORP I, que registra a la fecha 17/10/2024 en estado “EN EJECUCION”.

Lo anterior, incumple los siguientes criterios:
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Modelo Integrado de Planeacion y Gestion MIPG. 3° Dimension: Gestién con valores para resultados. 3.2.1 Politica de Fortalecimiento
organizacional y simplificacion de procesos. Lineamientos generales para laimplementacion “(...) Trabajar por procesos. Identificar los riesgos
del proceso, asi como establecer los controles correspondientes. Definir los controles de medicion y seguimiento correspondientes. Definir
estrategias que permitan garantizar que la operacion de la entidad se haga acorde con la manera en la que se han documentado y formalizado
los procesos (...)".

72, Dimension: Gestion Control Interno. 3. Actividades de control: su propdsito es permitir el control de los riesgos identificados y como
mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos.

I1SO 9001- 2015: Numeral 8.5.1 Control de la produccién y de la provision del servicio, literal ¢), que establece: ‘“la implementacion de
actividades de seguimiento y medicion en las etapas apropiadas para verificar que se cumplen los criterios para el control de los procesos o
sus salidas, y los criterios de aceptacion para los productos y servicios”,

Procedimiento “Cierre y Liquidacion de Contratos” cédigo PT-CT-03, Version 0 Actividad No 3. “Validar la solicitud presentada” donde
la actividad describe “El Funcionario o contratista designado por el Coordinador del Grupo de Contratacion verifica que la solicitud de
liquidacion o el informe final de gestidn contractual contenga la informacion requerida, si esta no se ajusta sera devuelto al supervisor con las
respectivas observaciones (...)”

- M’IPG COMPONENTE 72 NORWMAS TECNICAS CRITERIOS REQUISITOS
DIMENSION POLITICA : ’ ISO NUMERAL LEGALES INTERNOS
DIMENSION
321  Poliica  dg Procedimiento “Cierre
Fortalecimiento 72. Dimension Gestion Numeral 8.5.1 Control Liquidacion de
Gestion con valoresjorganizacional y|Control Interno ISO 9001-2015:  (de la produccion y de y Hquicacior
AP o X e N/A Contratos” codigo PT-
para resultados. simplificacion de3. Actividades de Literal c. la provision del I
o CT-03, Version 0
procesos control servicio, Actividad No 3

No. 4

TITULO HALLAZGO: Demoras en el suministro del balance econémico de los contratos del Procedimiento Cierre y Liquidacion de
Contratos

DEPENDENCIAS RESPONSABLES: Subdireccion Financiera (SF)

TEMATICA: Se evidencia No Conformidad en el desempefio del procedimiento cierre y liquidacion de contratos, por demoras en el
suministro del balance economico a los supervisores de contratos por parte de la SF.

DESCRIPCION DE LA NO CONFORMIDAD: Resultado de la auditoria practicada al procedimiento “Cierre y liquidacién de contratos” se
identifico No conformidad en la ejecucion de la actividad numero seis (6) “Realizar la revision financiera de la solicitud” a cargo de la
Subdireccién Financiera, evidenciando que en reiteradas oportunidades la supervision del contrato (Subdirector (a) de Gestion y Desarrollo
del Talento Humano) solicitd el suministro del balance econdmico, de dos (2) contratos, insumo esencial para la elaboracién del proyecto de
acta de liquidacion y/o informe final de gestion, encontrando que transcurrieron hasta 9 meses sin suministrar este documento, como se
describe a continuacion:

e  Contrato DNP-182-2024 suscrito el 31/01/2024 y terminado el 24/02/2024, a la fecha sin registro del radicado del informe final de
gestion, la supervision del contrato inform6 que desde el 20/02/2024 se han venido presentando reiteradas solicitudes a la
subdireccion financiera para el suministro del balance econdmico del contrato, insumo que a la fecha de verificacién no ha sido
facilitado.

o Contrato DNP-851-2023 con fecha de terminacion 29/12/2023, desde la supervision del contrato se inform6 que no se ha elaborado
la solicitud de liquidacion del contrato debido a que en diferentes oportunidades se ha requerido a la subdireccion financiera para que
remita el balance econdmico del contrato y a la fecha no ha sido facilitado, los requerimientos realizados son los siguientes:

Correo electronico del 20 de febrero de 2024, con solicitud de balances econémicos de la SGTH dirigido a la SF.
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Radicado No 20246500057103 del 19/03/2024 con asunto: Solicitud Balances financieros vigencia 2023-Contratos Subdireccién de
Gestion de Talento Humano

Correo electronico del 23 de abril de 2024, con solicitud de balances econémicos de la SGTH dirigido a la SF.

Radicado No 20246530173193 del 22/10/2024 con asunto: Solicitud Balances financieros vigencia 2023 contratos celebrados en
la SGTH.

Lo anterior, incumple los siguientes criterios:

Modelo Integrado de Planeacion y Gestion MIPG. 3° Dimension: Gestion con valores para resultados. 3.2.1 Politica de Fortalecimiento
organizacional y simplificacién de procesos. Lineamientos generales para la implementacion “(...) Trabajar por procesos. Identificar los riesgos
del proceso, asi como establecer los controles correspondientes. Definir los controles de medicion y seguimiento correspondientes. Definir
estrategias que permitan garantizar que la operacion de la entidad se haga acorde con la manera en la que se han documentado y formalizado
los procesos (...)".

72. Dimension: Gestion Control Interno. 3. Actividades de control: su propésito es permitir el control de los riesgos identificados y como
mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos.

ISO 9001- 2015: Numeral 8.5.1 Control de la produccion y de la provision del servicio, literal c), que establece: “la implementacion de
actividades de seguimiento y medicion en las etapas apropiadas para verificar que se cumplen los criterios para el control de los procesos o
sus salidas, y los criterios de aceptacion para los productos y servicios”;

Procedimiento “Cierre y Liquidacion de Contratos” codigo PT-CT-03, Version 0 Actividad No 6. ‘Realizar la revision financiera de la
solicitud” que en la descripcion de la actividad indica “La Subdireccion Financiera quien Coteja los pagos efectuados, la existencia de saldos
a favor del contratista, saldos a liberar o saldos a reintegrar al DNP, los recibos de pago de los aportes al Sistema General de Seguridad
Social realizados por el contratista y dan visto bueno”

- M!PG COMPONENTE 72 HORMASITEGNIGAS CRITERIOS REQUISITOS
DIMENSION POLITICA : ’ ISO NUMERAL LEGALES INTERNOS
DIMENSION

3.21  Polica  de| Procedimiento “Cierre

Fortalecimiento 72. Dimension Gestion Numeral 8.5.1 Control Liquidacion de
Gestion con valoreslorganizacional y|Control Interno ISO 9001-2015:  [de la produccion y de y -lquicacior

PR o X - N/A Contratos” cddigo PT-
para resultados. simplificacion de3. Actividades de Literal c, la provision del CT-03. Version 0

procesos control servicio, Activi‘da dNo 6

No.5

TITULO HALLAZGO: Aplicacién Politicas de control de acceso para el rol de SUPERVISOR en la plataforma SECOP ||

DEPENDENCIAS RESPONSABLES: SCT - Subdireccion de Contratacion

TEMATICA: Incumplimiento de la aplicacién de las Politicas de seguridad de la informacion relacionadas con controles de acceso sobre
retiros de permisos de usuarios y configuracién de perfiles para el rol de SUPERVISOR en la plataforma SECOP |I

En prueba de auditoria realizada in situ en las oficinas de la SCT, se solicitd al administrador de la plataforma SECOP asignado (21/10/2024),
el listado consignado en dicha plataforma de las personas que ejercen el rol de supervision de contratos y esta informacion se cruzé con el
reporte de la SGTH (23/09/2024) y el reporte del directorio activo (18/10/2024), evidenciando que para un total de 129 colaboradores
registrados dentro del grupo de usuarios en el rol de SUPERVISION, se encontraron 11 usuarios que estaban retirados de la entidad y que
continuaban activos en la plataforma SECOP Il en el rol de supervisor

Dado lo anterior, se evidencié que no se aplica el control de depuracién de usuarios en el SECOP Il debido a que no se estd cumpliendo con
lo indicado en la Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”, a su vez lo indicado en la Guia de términos
y condiciones de uso del sistema electronico de contratacion publica — SECOP |l y las politicas de seguridad de la informacién PLO5-ES5:
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“Las cuentas pertenecientes a usuarios que ya no tengan vinculo alguno con el DNP deben ser retiradas de todos los servicios informaticos
previa solicitud del jefe de area y/o supervisor del contrato” del Manual Operativo de la Gestion de Seguridad de la Informacién (GSl).

Adicionalmente se incumple con lo sefialado en la norma ISO 27001:2013, en lo consignado en Anexo 2 del Control A.9.2 "Gestion de Acceso
de Usuario" que establece que se debe asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios,
gestionando adecuadamente los accesos a la informacion y servicios en funcién del estado de cada usuario dentro de la entidad” y el Control
A.9.2.6 “Retiro o ajuste de los derechos de acceso” en el que se establece que “Los derechos de acceso de todos los empleados y de usuarios
externos a la informacion y a las instalaciones de procesamiento de informacién se deben retirar al terminar su empleo, contrato o acuerdo,
0 se deben ajustar cuando se hagan cambios”.

La situacion identificada anteriormente podria generar la materializacion de los Riesgos 197. “Fuga de informacién” y 200 “Perdida de
integridad de la informacion” de la Matriz Integral de Riesgos del DNP y también un riesgo asociado al acceso no autorizado a funciones
criticas de supervision contractual.

Criterios Incumplidos:

Modelo Integrado de Planeacion y Gestion MIPG, Dimension 3. Gestion con Valor para resultados - numeral 3.3.4 Politica Gobierno
Digital y Dimension 7 2 Control Interno, 3. Actividades de control: “Su proposito es permitir el control de los riesgos identificados y
como mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos”.

Norma ISO 9001- 2015: Numeral 8.5.1 Control de la produccién y de la provision del servicio, literal c), que establece: “la
implementacion de actividades de seguimiento y medicién en las etapas apropiadas para verificar que se cumplen los criterios para el
control de los procesos o sus salidas, y los criterios de aceptacion para los productos y servicios”;

Norma ISO 27001:2013 Control A.9.1.1 Politica de control de acceso.

Resolucién 500 del 10/032021 del MINTIC - Articulo 6. La gestion de la seguridad de la informacion, seguridad digital y la gestion de
riesgos de la entidad: “Los sujetos obligados deben ... 2. Realizar una gestion efectiva de la seguridad de la informacién y la seguridad
digital en la entidad, ..., 6. Realizar el monitoreo del cumplimiento de las politicas y procedimientos que se establezcan en materia de
seguridad de la informacién y sin perjuicio de aquellas tareas que realizan las autoridades de control.

Manual Operativo del Componente de la Gestion de Seguridad de la Informacion V10 y V11 del 14 de septiembre de 2024 -
Politica PL0O5-ES5.

Codigo de Integridad del DNP - Valor Diligencia “Lo que hago”: Cumplo los deberes, funciones y responsabilidades asignados a mi
cargo, con atencion, prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos del Estado.

MIPG NORMAS TECNICAS CRITERIOS
DIMENSION POLITICA IS0 NUMERAL LEGALES AL U
Dimensién 3 Gestion Manual Operativo del
con valores para | 34.2 Politca de ISO 9001: 8.1 Planificacién y control componente de la Gestién de
resultados Seguridad Digital 2015 operacional. Literales c) Resolucién 500 de | Seguridad de la Informacion -

2021 Articulo 6 - | PLO5-ESS

Dimension 7 Control | 3. Actvidades de | 15027001: | CONMrolA9.1.1 Politicade | MINTIC. Codigo de Integridad del DNP.

Interno control 2013 control de acceso Diligencia

. OPORTUNIDADES DE MEJORA
3a. DIMENSION MIPG: GESTION CON VALORES PARA RESULTADOS (GVR)
OPORTUNIDADES DE MEJORA

OM No. 01

TITULO OM: Debilidad en la aplicacién de controles para la planificacion de los procesos de contratacion

DEPENDENCIAS RESPONSABLES: SCT - Subdireccion de Contratacion

TEMATICA: Debilidad en la aplicacién de los controles de la gestidn precontractual del DNP, que afectan la suscripcidn de os contratos
planeados del Plan Anual de Adquisiciones.
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En prueba de auditoria realizada a la Subdireccion de Contratacién (SCT), Verificar el desempefio del procedimiento PT-CT-01
"ELABORACION DE PABS Y GESTION PRECONTRACTUAL, para ello se tomd como insumo los resultados de la gestion contractual con
corte al 1° de noviembre de 2024, los de la gestién por dependencias con junio 30 de 2024 y los resultados de los informes a los proyectos
de inversion con corte a agosto 30 de 2024, observando lo siguiente

| Desempeiio a junio 30 de 2024 Desempeiio a noviembre 15 de 2024
e TTonTes UE e —
adquisiones PAA Eralausionlooy deContrato
Dependencia -SECOP Il con " vs Avance a AETEEEDE o~
O D del primer junio 2024 oviembre de noviembre 2024
: 2024 | SATSSTECS : - 024 al 5
1 DSEC 2 2 100% 21 8 38% 13
2 DGP 2 2 100% 68 30 44% 38
3 DODT 181 78 43% 201 91 45% 110
4 SGPDN (*) 35 26 74% 36 17 47% 19
5 DER 66 40 61% 97 48 49% 49
6 oTsI 72 a4 61% 106 63 59% 43
7 SGISE 43 23 53% 46 28 61% 18
8 DC 3 3 100% 13 8 62% 5
9 DIES 52 51 98% 62 39 63% 23
10 SARC 72 51 71% 90 61 68% 29
gl SG 15 8 53% 22 16 73% 6
12 OAC 38 24 63% 42 31 74% ilil
13 DDU 38 26 68% 36 244 75% 9
14 SGSGR 3 il 33% 9 7 78% 2
15 DDSs 81 69 85% 107 87 81% 20
16 SGTH 46 31 67% 49 40 82% 9
17 SCT 33 30 91% 39 32 82% 7
18 SF 26 24 92% 32 27 84% 5
19 DDFF 26 19 73% 33 28 85% 5
20 DDRS 18 17 94% 27 23 85% 4
21 DG 11 11 100% 14 12 86% 2
22 DPIP a4 34 77% 45 40 89% 5
23 DPII- 78 73 94% 88 79 90% 9
24 DSEPP 52 51 98% 84 76 90% 8
25 SGDDT 11 10 91% 12 11 92% 1
26 OAJ 35 31 89% 48 45 94% 3
27 DGDHP 94 87 93% 107 101 94% 6
28 DJSD 33 31 94% 43 41 95% 2
29 OAP 24 23 96% 29 28 97% 1
30 DENDD 34 30 88% 34 33 97% 1
31 DADS 48 43 90% 49 48 98% 1
32 ocCl 19 17 89% 17 17 100% (o]
33 DIDE 27 22 81% 30 30 100% (o]
34 DEE 16 10 63% 12 12 100% (o]
35 GCs 23 19 83% 23 23 100% (0]
36 OCID (0] (0] 100% 1 il 100% (0]
‘ Totales 1.401 1.061 76% 1.772 1.308 ( 74% 464

Los resultados de la tabla anterior evidencian el comportamiento de desempefio de la gestion contractual (planeado vs ejecutado) de la
vigencia 2024 para las treinta y seis (36) dependencias es decir un promedio general de 74% de avance al 15 de noviembre de 2024, de lo
cual se presenta a continuacion el siguiente analisis:

1. Se evidencié 5 de 36 (13%) dependencias que cumplieron lo planeado vs lo contratado. (100%)

2. Seevidencid 31 de 36 (86%) dependencias tienen 464 contratos pendientes de contratar segun lo planeado:

Entre 1y 10 contratos, 20 dependencias que suman 91 contratos pendientes es decir 19%
Entre 11 y 20 contratos 5 dependencias que suman 81 contratos pendientes es decir 17%

Entre 21 hasta 50: contratos 5 dependencias que suman 182 contratos pendientes es decir 39%
Mas de 51 contratos, 1 dependencia que suman 110 contratos pendientes es decir 23%

co oo

3. Encuanto a los 464 (26%) contratos pendientes de la contratacion ejecutada 1308 (74%) al 15 de noviembre de 2024; el tiempo
disponible de lo que resta de la vigencia 2024 no es suficiente para adelantar los procesos contractuales de acuerdo a su
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modalidad (como Licitacion Publica, Concurso de Méritos, Subasta Inversa, Minima entre otros) en el tiempo que queda de la
vigencia aproximadamente 45 dias calendario y 31 dias habiles.

Por lo anterior, segun los principios de “Anualidad, Celeridad y Planeacion” de la Contratacion Estatal, se podria estar presentando

incumplimiento legal y la materializacion del riesgo de tipo operacional en la Planeacién de la etapa precontractual “Demora en el inicio

de la planificacion de los procesos de contratacion” el cual tiene como se consecuencias: “Afectacion en la operacion de la entidad”,
{1

“Impacto al Plan de Accion”, “Impacto la imagen institucional” e “Impacto a los Proyectos de Inversion” de este Ultimo a continuacion
se detalla un analisis con los proyectos de inversion de la vigencia 2024, como se muestra a continuacion:

Proyectos de Inversion Desempeiio a junio 30 de 2024 Desempeiio a noviembre 15 de 2024
e
P L Repoet:
CUELCELE Evalaucion por EERED Contratos
. adquisiones PAA ) deContratos )
- Dependencia . dependencias Planeado vs Planeado vs pendientes
Cadigo BPIN Valor total Dependencia | -SECOP Il con ) L Avancea ) )
responsable delprimer junio 2024 N noviembre 2024 |ECEITIG)
corte aenero de . noviembre de \aneado
. - - 004 | Semestiede . B 20245CT planeato g
2021011000098 | $58.795.000.000 SGPDN SGPDN (*) 35 26 74%
2018011000700 | $94.697.549.221 DER DER 66 40 61%
2022011000029 | $202.564.273.209 oTsl oTsI 72 4 61%
2020011000205 | $50.478.707.951 DIES DIES 52 51 98%
202300000000063 |  $63.918.261.202 DDS DDS 81 69 85%
202300000000410 |  $164.990.648.940 SGISE DPII- 78 73 94%

Fuente: Seguimientos a los Proyectos de Inversion con corte a agosto 30 de 2024, Reportes SECOP Il y Plan de Adquisiciones 2023 y 2024 DNP.

La anterior tabla evidencia puntualmente los proyectos de inversién codigo BPIN 2021011000098, 2022011000029, 2020011000205,
202300000000063, 2018011000700 y 202300000000410, que se estarian viendo afectados como dependencia directa de responsabilidad
ylo vinculada por la demora en la celebracién de los contratos planeados para su objetivo durante la vigencia 2024.

En consecuencia, se evidencia la debilidad, en la aplicacion de controles, y seguimiento y monitoreo continuo por parte de la SCT que
potencialmente al término de la vigencia podrian materializarse el riesgo “R119 Adquirir / contratar bienes o servicios de forma tardia
0 que no corresponden a lo requerido por la operacién (Negrilla Subrayada) por la debilidad en Ila aplicacion del control No. 119.1
“Aplicacion de los puntos de control establecidos en los procedimientos del proceso” asociado al riesgo de la SCT.

Criterios Incumplidos:

Modelo Integrado de Planeacion y Gestion MIPG, Dimension 3. Gestion con Valor para resultados - numeral 3.3.4 Politica Gobierno Digital
y Dimensién 7 2 Control Interno, 3. Actividades de control: “Su propdsito es permitir el control de los riesgos identificados y como
mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos”.

Dimension 7%: Numeral 3. Actividades de control: su propésito es permitir el control de los riesgos identificados y como mecanismo para
apalancar el logro de los objetivos y forma parte integral de los procesos.

NTC 1SO 9001:2015 numeral 8.5.1 Control de la produccién y de la provisién del servicio, literal ¢) la implementacién de actividades de
seguimiento y medicion en las etapas apropiadas para verificar que se cumplen los criterios para el control de los procesos o sus salidas, y
los criterios de aceptacion para los productos y servicios.

Cddigo de Integridad del DNP - Valor Compromiso “Lo que hago”: Desarrollo mis actividades con sentido de pertenencia y responsabilidad.

MIPG NORMAS TECNICAS

: = CRITERIOS
DIMENSION POLITICA Dimensi6n 7 ISO NUMERAL LEGALES REQUISITOS INTERNOS

Componente
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Dimension Numeral 8.5.1 Control de
2 la produccion y de la Matriz Integral de Riesgos
. i6n | Numeral 3.34
20n Ge\‘zﬁ)r Pgmiiaa 334 | actvidades | NTC9001- | provision del  senvico — del DNP, Cédigo F-PG-01,
Gobi Digital de Control 2015 literal c) la implementacion P Versién 6, hoja ‘“inicio —
para obierno Digita de actividades de instrucciones”.
resultados seguimiento y medicion

4a. DIMENSION MIPG: EVALUACION DE RESULTADOS (VA)
ISO 9001:2015: Numerales 6.1-9.1.1-9.1.2 -9.1.3-10
ISO 37001:2016
Esta dimension tiene como propésito promover en la Entidad el seguimiento a la gestion del desempefio a fin de conocer permane ntemente
los avances en la consecucion de los resultados previos en su marco estratégico.

[ RESULTADOS |

Tener un conocimiento certero de como se comportan los factores mas importantes en la ejecucion de lo planeado, le permite a la entidad
saber permanentemente el estado de avance de su gestidn, plantear las acciones para mitigar posibles riesgos que la puedan desviar del
cumplimiento de sus metas v, al final del periodo, determinar si logré sus objetivos y metas en los tiempos previstos, en las condiciones de
cantidad y calidad esperadas y con un uso 6ptimo de recursos.

Se aplico el instrumento de valoracién a 31 colaboradores, obteniendo los siguientes resultados:

Gestion Integral de Riesgos:

Resultado general nivel de conocimiento
Aspecto evaluado et CEI T % Resultado / Mejoramiento
muestra | Repuestas

Objetivo gestion integral de riesgos 31 30 96,8% | Buen nivel
Niveles de aplicacién de la GIR 31 31 100,0% | Buen nivel
Niveles de aceptacion de los riesgos 31 8 Implementar accién de mejora
Riesgo fiscal 31 30 96,8% | Buen nivel

Promedio 31 25 79,8% | Fortalecer

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer’,
¢) Mayor o igual @ 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

79,8%

'

En promedio el 79.8% de los colaboradores de SCT, tienen conocimiento de los aspectos relacionados con el Objetivo de la Gestion Integral
de Riesgos GIR, Nivel de aplicacion de la GIR, se observé que el nivel de conocimiento sobre Riesgo Fiscal alcanzo el 96.8% (30) de (31)
colaboradores, que en la escala general de valoracion corresponde a “Fortalecer”

Al analizar el promedio de los cuatro (4) aspectos evaluados para a la SCT, se obtuvieron los siguientes resultados:
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a) “Buen nivel” Objetivo de la Gestion Integral de Riesgos, niveles de aplicacion de riesgos y Riesgo fiscal con resultados de 96.8 al
100%
b)  “Implementar accion de mejora” este resultado lo obtuvo el aspecto Niveles de aceptacion de los riesgos 25.8% sobre 100%.

Por lo anterior, se concluye que, si bien se obtuvo buen nivel de conocimiento para 3 de los 4 aspectos, se hace necesario adelantar las
acciones de mejora para el aspecto Niveles de aceptacion de los riesgos en la SCT, con el fin de asegurar un mayor conocimiento de los
colaboradores.

Gestion antisoborno:

Resultado general nivel de conocimiento
A Total | Cantidad 5 Resultado /
specto evaluado % " ,
muestra | Repuestas Mejoramiento
Gestion Antisoborno en el marco del componente de Gestién de
Transparencia e Integridad 31 31 100,0% Buen nivel
Correlacion de conceptos: Fraude, Transparencia. Corrupcion,
Soborno 31 30 96,8% Buen nivel
Promedio 3 31 98,4% Buen nivel

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer’,
¢) Mayor o igual @ 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General 98,4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Se concluye que, de un total de 31 colaboradores de la SCT, el 98.4% (30) conocen la gestion Antisoborno en el marco del componente de
Gestion de Transparencia e Integridad y tienen conocimiento de los conceptos de fraude, transparencia, corrupcion y soborno.

Por lo anterior, se concluye que se tiene un buen nivel frente al conocimiento de los aspectos evaluados y se recomienda continuar
fortaleciendo el conocimiento entre los colaboradores.

SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL
1SO 9001:2015: 4.2-9.1.1-9.1.2

Para los tres (3) procedimientos, objeto de auditoria asi: PT-CT-01 Elaboracién de PABS y gestion precontractual, PT-CT-02 Contratacion
de Bienes y Servicios, y PT-CT-03 Cierre y Liquidacién de Contratos, se tienen identificados cinco (5) riesgos de los cuales cuatro (4) son
de tipo operativo y uno (1) de corrupcion en la matriz integral de gestion de riesgos del DNP:

Codigo Tipo de
_del Descripcion del riesgo riesgo
riesgo
119 Adaquirir / contratar bienes o servicios de forma tardia o que no corresponden a lo requerido por la operacién Operativo
120 Inadecuada o ineficiente gestion de contratistas Operativo
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para alterar/modificar la informacion relacionada .
122 ; ) ! A ° - ) Corrupcion
en estudios previos, pliego de condiciones, en adendas al pliego de condiciones o en evaluaciones de las propuestas
158 Adquirir/ contratar bienes, servicios u obras que no cumplan con las especificaciones técnicas requeridas Operativo
211 Pérdida de conocimiento institucional en labores realizadas por contratistas Operativo

Fuente: Matriz Integral de Riesgos Codigo F-PG-01, Version 9-09-2024
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1. Andlisis de la descripcién de los riesqos SCT:

Verificar si la descripcion de los riesgos de la SCT es conforme a la hoja de instrucciones de diligenciamiento de la matriz integral de riesgos

Codigo F-PG-01, Version 6 de fecha 09-09-2024 que cita que el riesgo se debe:

Redactar de forma clara y concisa para expresar especificamente el evento indeseado que podria presentarse.

Considerar los eventos que pueden impedir, afectar, degradar o retrasar el logro de los objetivos o la gestion a nivel estratégico,
tactico u operativo segun el nivel de aplicacion.
Consideracion si es necesario de especificidad (seguridad de la informacion, SST, riesgo ambiental, riesgos de corrupcion) entre

otros.
Aplican a los
Procedimientos Descripcion del riesgo Observacion auditoria
PT.CT-01 R119: Adquirir / contratgir bienes o servicios de forma tardia o que no R119: Cumple
B corresponden a lo requerido por la operacion
E}_\aggramonfqe R120: Inadecuada o ineficiente gestion de contratistas R120: La descripcion no identifica de manera clara y concisa. “No
¥ gestion describir como riesgos omisiones ni desviaciones del control’..
precontractual, (...Inadecuada .....) Guia DAFP Versién 6
PT-CT-02 R122: Posibilidad de recibir o solicitar ct_Jquuier dédiva 0 lb’eneficiol a nombre
Contratacion de propio o de tgrceros para alterar/m9q|f|car la informacion relacm.nada en | ri22: Cumple
Bienes y estudlqs previos, pllegq de condiciones, en adendas al pliego de ’
Servicios, y condiciones o en evaluaciones de las propuestas
’ R158: Adquirir/ contratar bienes, servicios u obras gue no cumplan con las R158: Cumple
PT-CT-03 Cierre |_&SPecificaciones técnicas requeridas )
y Liquidacion de R211: Pérdida de conocimiento institucional en labores realizadas por | R211: La descripcién no identifica de manera clara y concisa. “No
Contratos contratistas existen riesgos transversales, lo que pueden existir son causas
transversales. (...pérdida de ....) Guia DAFP Version 6”

Segun lo evidenciado los riesgos 119y 211 no estan descritos segun el criterio establecidos en la Matriz Integral de Riesgos del DNP, Cédigo
F-PG-01, Versién 6, corte 09/09/2024, en la hoja instrucciones, situacion que se ratifica con el apoyo metodolégico de la “Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas DAFP Version 6, numeral 2.5 descripcion del riesgo “Se propone
una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos: Lo que
puede ocurrir (Qué=Impacto), (Cémo=Causa inmediata) y (Por qué?= causas). Asi como las premisas para una adecuada redaccion del
riesgo: “No describir como riesgos omisiones ni desviaciones del control”, “No describir causas como riesgos”, “No describir riesgos como la

neqacion de un control” y “No existen riesqos transversales, lo que pueden existir son causas transversales”.

En consecuencia, se genera (No Conformidad No. 6) conforme al criterio de la Matriz Integral de Riesgos del DNP indicado.

2. Determinacion de controles y evaluacion del riesgo residual

Verificar los controles y la valoracion de riesgo residual para los riesgos del Proceso Gestion Contractual

Nivel de
- Codigo aplicacion . . .
Proti(:i?rlr?izmo el sl D T -I;Iiz:g(::e InT:fgrSe rzzzggl
’ riesgo identificado
en MIR
PT-CT-01 Tactico- Adquirir / contratar bienes o servicios de forma tardia o que no
Elaboracién de 119 () Procesos- corresponden a lo requerido por la operacion Operativo Tolerable Tolerable
PABS y gestién Productos
precontractual, Tactico-
120 (*) Procesos- Inadecuada o ineficiente gestion de contratistas Operativo
PT-CT-02 Productos
Contratacion de Tactico- Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Bienes y 122 (%) Procesos- propio o de terceros para alterar/modificar la informacion relacionada | Corrupcion
Servicios, y Productos en estudios previos, pliego de condiciones, en adendas al pliego de
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Nivel de
- Cadigo aplicacion . . .
Protgagi?rlr%znto el ielhze Ll S Trlizts)g(:)e In':::rsgr:e rzlsﬁzggl
’ riesgo identificado
en MIR
condiciones o en evaluaciones de las propuestas
PT-CT-03 Tactico- Adquirir/ contratar bienes, servicios u obras que no cumplan con las
Cierre y 158 () Procesos- especificaciones técnicas requeridas Operativo
Liquidacién de Productos
Contratos Tactico- Pérdida de conocimiento institucional en labores realizadas por
211 Procesos- contratistas Operativo Tolerable
Productos

Fuente: Matriz Integral de Riesgos Cédigo F-PG-01, Versién 6 del 9-09-2024

(*) Los riesgos 119, 120, 122 y 158 presentan observacién en cuanto la solidez conjunta de controles, toda vez que estos riesgos, su
aplicacion no esta generando un cambio que se refleje en la valoracion a nivel residual a pesar de incorporar politicas de operacion en
controles como:

Riesgo 119: PT-CT-01 Elaboracién del PABS, Aplicacion de los flujos de aprobacion establecidos en el SECOP I,

Riesgo 120: PT-CT-01 Elaboracién del PABS y gestiéon Precontractual, Procedimiento Contratacion de bienes y servicios,
Procedimiento Cierre y Liquidacion de Contratos, Revision y aplicacion de la normatividad dispuesta en el repositorio de la
Subdireccién de Contratacién, Matriz Excel, Leyes, Decretos, Resoluciones, Conceptos, Verificacion de cumplimiento de requisitos
de SST para contratistas (persona natural) de acuerdo con el manual operativo del componente de SST, M-PG-06 Manual
Operativo del Componente Ambiental,

e Riesgo 122: M-CT-01 Manual de Contratacion, Aplicar los controles del programa de Integridad y Legalidad del componente de
Transparencia e Integridad. Conflicto de Intereses o se aplican estrategias de apropiacion del cédigo de integridad, PT-TI-01
Procedimiento de servicios de TIC evidencia: Expediente del proceso contractual.

e Riesgo 158: PT-CT-01 Elaboracion del PABS, Matriz Excel y documentos de respuesta a las observaciones,

Por lo anterior y de acuerdo con lo definido en la actividad # 4 del procedimiento PT-PG-01 “...Los controles se valoran individualmente y se
califican segun criterios que permiten determinar su robustez...” toda vez que, al revisar la solidez conjunta de controles de los anteriores
riesgos (119, 120, 122 y 158), su aplicacién no esta generando un cambio que se refleje en la valoracion del riesgo residual, pese a que han
definidos manual de contratacion, procedimientos, controles preventivos, detectivos como matriz de normatividad, repositorios, entre otros
que deberian mitigar el riesgo residual y se genere un desplazamiento del nivel de mapa de calor y no permanecer en el mismo riesgo
Inherente, lo que significa que los controles no han tenido ningun efecto.

En consecuencia, desde la responsabilidad Lider del Proceso y/o responsables operacionales de los componentes del SIG no se esta
monitoreando una valoracion correcta a los controles identificados para la Gestién Contractual. (No Conformidad No. 6)

3. Coherencia, disefo, eficacia y efectividad de controles

Realizadas las pruebas a las actividades de los procedimientos ‘PT-CT-01 Elaboracién de PABS y gestién precontractual, PT-CT-02
Contratacion de Bienes y Servicios, PT-CT-03 Cierre y Liquidacion de Contratos”, se verificé la aplicacion de los controles de tipo operativo
119.1, 119.2, 120.1, 158,1y 211.2, y los controles tipo corrupcién 122.1, 122.3 de los cuales se analizé:

a) Coherencia entre el riesgo y el control,

b) Coherencia de aplicacion al disefiado control

c)

d)

Eficacia en la aplicacion del control

Efectividad del control para minimizar la materializacion del riesgo
Por lo anterior los resultados fueron los siguientes por cada procedimiento de contratacién objeto de auditoria a continuacién se describen
las convenciones utilizadas para resumir la interpretacion de criterios y resultados del ejercicio:

Para el disefio del control: TC= Tipo de Control, CC= Clase de Control, D= Documentado, R= Responsabilidad de Control, F= Frecuencia de aplicacion del control, EC= Efectividad del Control.
Para los resultados: N = No cumple, segun lo indicado en la metodologia del DNP / § = Si cumple, segun lo indicado en la metodologia del DNP.

Eficaz y efectivo: Cuando se aplica segun lo disefiado y logra su objetivo en términos de prevencion, correccion, deteccion, mitigacion

Ineficaz: Cuando el control esta disefiado, pero no se aplica bajo las condiciones establecidas y no logra los objetivos previstos

Efectividad del control: Presenta materializacion
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PT-CT-01 Elaboracién de PABS y gestion precontractual
A

B c D (Materializacion)
# Disefio del control: Eficacia
Coherencia entre el riesgo y el control: T|C DlRr|F E del Efectividad del control
c|C C | Control

1 | Riesgo 119: Adquirir / contratar bienes o servicios de forma
tardia o que no corresponden a lo requerido por laoperacion | s | s | s | s | s | s | s | Ineficaz N = Evidenci6 tres (3) no conformidades para las actividades (4, 8 y
Control 119.1 Aplicacion de los puntos de control establecidos en 9) y tres (3) oportunidades de mejora del del PT-PG-01

los procedimientos del proceso (Responsable Abogados SCT)

2 | Riesgo 120: Inadecuada o ineficiente gestion de contratistas
Control 120.1 Aplicacion de los puntos de control establecidosen | N | S | S | S | S| § | § | Ineficaz
los procedimientos del proceso (Responsable Abogados SCT)

N = Se evidenci6 debilidad de control para las actividades No 4, 5,
8,y 9, PT-PG-01.

3 | Riesgo 158: Adquirir/ contratar bienes, servicios u obras que no
cumplan con las especificaciones técnicas requeridas

158.1 Aplicacion de los puntos de control establecidos en los
procedimientos del proceso (Responsable Abogados SCT)

N = Evidencid tres (3) no conformidades para las actividades (4, 8 y

S|S|S|S|S]|S|S| meficaz 9) y tres (3) oportunidades de mejora del del PT-PG-01

A= Coherencia entre el riesgo y el control:

Para el control 119.1, existe coherencia con el riesgo 119.

Para el control 120.1, existe coherencia en el control, sin embargo, el riesgo 120 La descripcion no identifica de manera clara y concisa (Ver punto 1 Anélisis de la descripcion de los riesgos SCT)
Para el control 158.1, existe coherencia con el riesgo 158.

B= Disefio del control: Los controles 119.1, 120.1 y 158.1, presentaron coherencia con cada una de las variables asignadas.
C= Eficacia del Control: Los controles 119.1, 120.1 y 158.1, estan disefiados, pero no se aplica bajo las condiciones establecidas y no logra los objetivos previstos.
D= Efectividad del control: Los controles 119.1, 120.1y 158.1, de acuerdo a las pruebas realizadas presentaron debilidad (No conformidades) por tanto se materializan los riesgos 119, 120 y 158.

Fuente: Matriz Integral de Riesgos Cédigo F-PG-01, Version 6 del 9-09-2024 y Pruebas de auditoria equipo auditor

PT-CT-02 Contratacion de Bienes y Servicios

A B c D (Materializacion)
" Disefio del control: Eficacia
Coherencia entre el riesgo y el control: T|C plrRlF E del Efectividad del control
c|C C | Control

1 | Riesgo 119: Adquirir / contratar bienes o servicios de forma tardia o
que no corresponden a lo requerido por la operacion slslslsls|s!|s!| mefiaz N = Evidenci6 debilidad para el cumplimientos de las actividades
Control 119.1 Aplicacién de los puntos de control establecidos en (7y 8) del PT-PG-02 Contratacion de Bienes y Servicios.

los procedimientos del proceso (Responsable Abogados SCT)

S = Se evidencid cumplimiento de las actividades del PT-PG-02
Contratacion de Bienes y Servicios.

2 | Control 119.2 Aplicacién de los flujos de aprobacién establecidos en
el SECOP |I.

S|S|S|S|S|S| S| Eficaz

3 | Riesgo 120: Inadecuada o ineficiente gestion de contratistas
Control 120.1 Aplicacion de los puntos de control establecidosen | N | S | S | S| S| S | S Eficaz
los procedimientos del proceso (Responsable Abogados SCT)

S = no se evidencio el inicio de procesos sancionatorios contra los
contratistas

4 | Riesgo 211: Pérdida de conocimiento institucional en labores
realizadas por contratistas

211.2 Aplicacién de los puntos de control establecidos en los
procedimientos del proceso (Colaboradores SCT)

S = Se evidencié cumplimiento de las actividades (5, 8, 910, 11y12),
N|S|S|S|S|S]|S Eficaz sin embargo, la actividad 7 present6 observacion respecto a su
ejecucion

A= Coherencia entre el riesgo y el control:

Para el control 119.1y 119.2, existe coherencia con el riesgo 119,

Para el control 120.1, existe coherencia en el control, sin embargo, el riesgo 120 La descripcion no identifica de manera clara y concisa (Ver punto 1 Analisis de la descripcion de los riesgos SCT)
Para el control 211.2, existe coherencia en el control, sin embargo, el riesgo 211 La descripcion no identifica de manera clara y concisa (Ver punto 1 Andlisis de la descripcion de los riesgos SCT)

B= Disefio del control: Los controles 119.1, 119.2, 120.1 y 211.2, presentaron coherencia con cada una de las variables asignadas.
C= Eficacia del Control: El control 119.1, esta disefiado, pero no se aplica bajo las condiciones establecidas y no logra los objetivos previstos.
D= Efectividad del control: El control 119.1, de acuerdo con las pruebas realizadas presentd debilidad (No conformidades) por tanto se materializé el respectivo riesgo 119.

Fuente: Matriz Integral de Riesgos Codigo F-PG-01, Version 6 del 9-09-2024 y Pruebas de auditoria equipo auditor

PT-CT-03 Cierre y Liquidacién de Contratos

A B Cc D (Materializacion)
# Disefio del control: Eficacia
Coherencia entre el riesgo y el control: T|C plrRI|F E del Efectividad del control
c|C C | Control

1 | Riesgo 119: Adquirir / contratar bienes o servicios de forma tardia o
que no corresponden a lo requerido por la operacion slsls|sls|s!|s!| mefaz Evidencio debilidad para el cumplimiento de las actividades (3 y 6)
Control 119.1 Aplicacién de los puntos de control establecidos en del PT-CT-03 Cierre y Liquidacion de Contratos

los procedimientos del proceso (Responsable Abogados SCT)

2 | Riesgo 120: Inadecuada o ineficiente gestion de contratistas
Control 120.1 Aplicacion de los puntos de control establecidosen | N | S | S | S| S| S| S Eficaz
los procedimientos del proceso (Responsable Abogados SCT)

Este control no aplica al procedimiento de Cierre y Liquidacion de
Contratos.

Evidenci6 debilidad para el cumplimiento de las actividades (3 y 6)
del PT-CT-03 Cierre y Liquidacién de Contratos

3 | Riesgo 158: Adquirir/ contratar bienes, servicios u obras que no

. S|S|S|S|S| S| S| Ineficaz
cumplan con las especificaciones técnicas requeridas
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PT-CT-03 Cierre y Liquidacién de Contratos

A B C D (Materializacion)
4 Disefio del control: Eficacia
Coherencia entre el riesgo y el control: T|C DlRIF E del Efectividad del control
c|C C | Control

158.1 Aplicacion de los puntos de control establecidos en los

procedimientos del proceso (Responsable Abogados SCT)
4 | Riesgo 211: Pérdida de conocimiento institucional en labores

realizadas por contratistas Nlslslslslsl|s Eficaz Evidencié debilidad para el cumplimiento de las actividades (3 y 6)

211.2 Aplicacién de los puntos de control establecidos en los del PT-CT-03 Cierre y Liquidacion de Contratos

procedimientos del proceso (Colaboradores SCT)

A= Coherencia entre el riesgo y el control:

Para el control 119.1y 119.2, existe coherencia con el riesgo 119,

Para el control 120.1, existe coherencia en el control, sin embargo, el riesgo 120 La descripcion no identifica de manera clara y concisa (Ver punto 1 Andlisis de la descripcion de los riesgos SCT)
Para el control 158.1, existe coherencia con el riesgo 158.

Para el control 211.2, existe coherencia en el control, sin embargo, el riesgo 211 La descripcion no identifica de manera clara y concisa (Ver punto 1 Anélisis de la descripcion de los riesgos SCT)

B= Disefio del control: Los controles 119.1, 120.1, 158.1 y 211.2, presentaron coherencia con cada una de las variables asignadas.
C= Eficacia del Control: Los controles 119.1y 158.1, estan disefiados, pero no se aplica bajo las condiciones establecidas y no logra los objetivos previstos.
D= Efectividad del control: los controles 119.1y 158.1 de acuerdo con las pruebas realizadas presentaron debilidades por tanto se materializaron los riesgos 119y 158.

Fuente: Matriz Integral de Riesgos Codigo F-PG-01, Version 6 del 9-09-2024 y Pruebas de auditoria equipo auditor

Riesgos de Corrupcion:

PT-CT-01 Elaboracion de PABS y gestion precontractual
PT-CT-02 Contratacion de Bienes y Servicios
PT-CT-03 Cierre y Liquidacién de Contratos

A B C D (Materializacion)
4 Disefio del control: Eficacia
Coherencia entre el riesgo y el control: T|C plRrRIF E del Efectividad del control
(Y C | Control
1 | Riesgo 122: Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para alterar/modificar la
informacion relacionada en estudios previos, pliego de condiciones, Para la muestra de contratos en el PT-CT-01 "ELABORACION DE
en adendas al pliego de condiciones o en evaluaciones delas | S | S| S| S| S| S| S Eficaz PABS Y GESTION PRECONTRACTUAL Versién 2, se valido la
propuestas existencia las actas del comité de contratacion

Control 122.1 Validacion del proceso por el Comité de Contratacion

(Responsable Subdireccién de Contratacion)

Control 122.3 Aplicar los controles del programa de Integridad y
Legalidad del componente de Transparencia e Integridad. Conflicto
de Intereses o se aplican estrategias de apropiacion del cddigode | S | S | S | S | S | S | S| Ineficaz

De acuerdo con las pruebas realizadas al proceso "Instrumento de
valoracion” se evidencio que los colaboradores de la SCT conocen
y aplican los valores del DNP, sin embargo, se evidenciaron

integridad. (Responsable Subdirector(a) de Gestion del Talento o L 2 ) .
Humano) debilidades respecto de la socializacion del cédigo de integridad.

A= Coherencia entre el riesgo y el control:
Para los controles 122.1'y 122.3, existe coherencia con el riesgo 122,
B= Disefio del control: Los controles 122.1'y 122.3, presentaron coherencia con cada una de las variables asignadas.
C= Eficacia del Control:
El control 122.1, se aplica segln lo disefiado y logra su objetivo en términos de prevencién, correccion, deteccion, mitigacion
El control 122.3 esta disefiado, pero no logra los objetivos totales previstos. (se evidenciaron debilidades respecto de la socializacion del codigo de integridad.)
D= Efectividad del control: Los 122.1'y 122.3 de acuerdo con las pruebas realizadas no se materializaron

Fuente: Matriz Integral de Riesgos Codigo F-PG-01, Version 6 del 9-09-2024 y Pruebas de auditoria equipo auditor

Los anteriores resultados fueron evaluados en el marco de la responsabilidad del Lider del Proceso y/o responsables operacionales de los
componentes del SIG5 que para la presente auditoria es la SCT, conforme a los resultados registrados en la 32. Dimension MIPG: Gestion
con valores para el resultado de este informe. En consecuencia, desde la responsabilidad Lider del Proceso y/o responsables operacionales
de los componentes del SIG no se esta aplicando una valoracion correcta a los controles identificados para la Gestion Contractual.

(No Conformidad No. 6)

4. Monitorear y revisar los riesgos

5 Actividad No.4 “Determinar controles y evaluar el riesgo residual” del procedimiento Gestion integral de Riesgos Codigo: PT-PG-01, V. 14 30-08-2024
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Verificar que la SCT, realizara el diligenciamiento del formato F-PG-03 Autoevaluacién de controles y gestion y reportara a la Oficina asesora
de planeacion

# Periodo Solicitud Oficina Asesora de Planeacion Respuesta SCT 023:2::;:)"
1 i Correo: miércoles, 10 de enero de 2024 16:06 Correo: miércoles, jue 11/01/2024 10:14 p. m.
Cuatrimestre
del 2023 Asunto: Agradecemos la gestién de esta actividad por parte de | Asunto: SCT informé que tanto la autoevaluacion como el | Realizé y reporté
la Subdireccion de Contratacion a mas tardar el lunes 15 de | monitoreo de los riesgos fueron diligenciados en el forms Monitoreo a OAP
enero de 2024.
2 | Correo: martes, 14 de mayo de 2024 10:00 Correo: mié 15/05/2024 10:37 a. m.
Cuatrimestre | Asunto: dependencias que se encuentran pendientes por Realiz6 y report6
del 2024. reportar la Autoevaluacion y el Monitoreo de Riesgos | Asunto: la Subdireccion de Contratacion se llevé a cabo el Monitore{) 2 OAP
(Subdireccién de Contratacion) a mas tardar el dia de 15 de | ejercicio de Autoevaluacién y Monitoreo de Riesgos del
mayo de 2024 antes de las 11am primer cuatrimestre del 2024

Se evidencio que la SCT, realizé el reporte y diligenciamiento del formato F-PG-03 Autoevaluacion de controles y gestion del periodo de la
auditoria de acuerdo con lo establecido en el M-PG-08 Manual para la autoevaluacion de controles y de la gestion del DNP.

5. Reportar evento de materializacién de riesgos

Verificar el registro de riesgos materializados y reportados a la Oficina Asesora de Planeacion o segunda linea en el formato cédigo F-PG-02
correspondiente y se consolide la informacién para el Monitoreo de Riesgos.

La SCT, reporto La SCT, reporto
Riesgo Descripcion del riesgo/ Impacto ambiental Tipo de riesgo materializacién durante la materializacion con corte a
vigencia 2023 octubre e 2024
Adaquirir / contratar bienes o servicios de forma tardia o que . NO NO
119 : - Operativo
no corresponden a lo requerido por la operacion
120 Inadecuada o ineficiente gestion de contratistas Operativo NO NO
Posibilidad de recibir o solicitar cualquier dadiva o beneficio NO NO
a nombre propio o de terceros para alterar/modificar la
122 informacién relacionada en estudios previos, pliego de Corrupcion
condiciones, en adendas al pliego de condiciones o en
evaluaciones de las propuestas
Adquirir/ contratar bienes, servicios u obras que no . NO NO
158 e . . Operativo
cumplan con las especificaciones técnicas requeridas
Pérdida de conocimiento institucional en labores realizadas . NO NO
211 . Operativo
por contratistas

Fuente: Reporte de eventos de materializacion de riesgos OAP Formato F-PG-02 (Versidn 2) vigencia 2023-2024

Se observo que durante la vigencia de enero a diciembre de 2023 y de enero corte a octubre de 2024, la SCT no reporté materializacién de
los riesgos a ala OAP, no obstante, en el desarrollo del presente ejercicio auditor, se evidencio la materializacion de los riesgos No. 119,
120, 158 y 211 dado que los controles 119.1, 120.1, 158,1 y 211.2 presentaron incumplimiento de aplicaciéon de los puntos de control
establecidos en los procedimientos del proceso PT-PG-01, PT-PG-02 y PT-PG-03. (Ver No Conformidad No. 6)

EVALUACION DE INDICADORES Y METAS DE GOBIERNO
NTC ISO 9001:2015: 7.1

Prueba: Se verificé el cumplimiento de los productos del plan de accion de la vigencia 2024, asociados a los 5 procedimientos objeto de
auditoria.

Resultado: Para 2024 se observo la formulacion de 4 productos de los cuales uno (1) es un servicio por oferta (6146) con meta numérica y
tres (3) son servicios por demanda (6147-6148-6149) con meta porcentual, los cuales se encuentran en ejecucion.
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CODIGO NOMBRE DEL % AVANCE
PROCEDIMIENTO PRODUCTO PRODUCTO ENTREGABLE ESTADO (Concluir)
6146* Segwmlgrjtq al Plan Anual | 16801 - Seg.u!n'uento al Plan En ejecucion 83.3%
de Adquisiciones. Anual de Adquisiciones.
Adelantar la estructuracion
e S 16802 - Adelantar la
Elaboracién de Jur|d|cayacompaqam|ento estructuracion juridica y
o a las diferentes L X
PABS y gestion dependencias en la etapa acompafiamiento a las diferentes
precontractual 6147 P o P dependencias en la etapa de | En ejecucion 83.3%
de planeacion de los 9 ,
) planeacién de los diferentes
diferentes procesos de ]
- procesos de seleccion
seleccién adelantados por
adelantados por el DNP.
el DNP.
Venﬂgar los contratqs 16803 - Verificar los contratos
suscritos y  demas . .
o novedades contractuales suscritos y demas noyedades
Contratacion ~ de " ) contractuales que se requieran en . i o
. - 6148 que se requieran en los L . En ejecucion 83.3%
bienes y servicios - . los términos y a través de las
términos y a través de las )
. plataformas establecidas para tal
plataformas establecidas fin
para tal fin. '
Verificar las solicitudes de
liquidacion y/o informes | 16804 - Verificar las solicitudes de
finales de gestion | liquidacion y/o informes finales de
Cierre y liquidacion 6149 rgdlc_adas enla SC, en los g,estl_on radicadas en la SC,_en los En ejecucion 83.3%
de contratos términos legales | términos legales establecidos y
establecidos y gestionar | gestionar los cierres de contratos
los cierres de contratos en | en el SECOP.
el SECOP.
(*) Servicio por Oferta
(**) Servicio por Demanda
(***) Entregable

De lo anterior se concluye, que de los 4 productos asociados a los procedimientos objeto de auditoria (6146,6147,6148 y 6149), a corte de
31 de octubre, presentan un avance del 83,3 %, segun lo reportado en SISGESTION.

Prueba: Verificar del desempefio de los indicadores asociados a los procedimientos objeto de auditoria.
Resultados: Se observé que los indicadores asociados al proceso y procedimientos objeto de la auditoria, no cuentan con indicadores de

desempefio y actualmente se mide el cumplimiento de los procedimientos mediante los resultados obtenidos en el Plan de Accion Institucional.

Analisis indicadores de desempeiio:

Procedimiento Eficiencia Eficacia Efectividad Calidad
- PT-CT-01 Elaboracién de No se registra la | Se identificd la | No se registra la | No se registra la
PABS y Gestion implementacién de | implementacion del | implementacion implementacion de este tipo de
Precontractual este tipo de | seguimiento al plan | de este tipo de | indicador. Los  atributos
- PT-CT-02 Contratacion de indicador. Los | de accion | indicador. Los | definidos en el plan de accion
Bienes y Servicios atributos  definidos | institucional. atributos definidos | no consideran este indicador.
- PT-CT-03 Cierre y Liquidaciéon | en el plan de accion en el plan de
de Contratos no consideran este accion no
indicador consideran  este
indicador.
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Analisis indicadores para medir resultados:

Procedimiento De Producto De Impacto
- PT-CT-01 Elaboracion de PABS y Gestion
Precontractual Se identifico la implementacion del | No se registra la implementacién de
- PT-CT-02 Contratacion de Bienes y Servicios seguimiento al plan de accion | este tipo de indicador. Los atributos
- PT-CT-03 Cierre y Liquidacion de Contratos institucional. definidos en el plan de accion no
Procedimiento Retiro de Personal consideran este indicador.

Por lo anterior y teniendo en cuenta los resultados obtenidos en el analisis, se observo que se puede presentar el riesgo de no contar con
informacion oportuna que determine evaluacion de desempefio a través de los indicadores, mediciones y seguimiento necesarios para evaluar
el desempefio del proceso, razdn por la cual, se recomienda que la dependencia adopte las medidas preventivas y de mejora con el fin de
garantizar una medicion integral de la gestion de los procesos y procedimientos objeto de auditoria, considerando los indicadores de
desempefio y resultado, para medir el logro de los objetivos de los procedimientos objeto de auditoria, permitiendo la toma de decisiones
oportuna.

Se recomienda, que en coordinacion con la OAP se gestionen las acciones pertinentes que contribuyan a la medicion de la gestién de la
dependencia a fin de adoptar correctivos oportunamente, en caso de desviacion del cumplimiento de las metas propuestas, asi como por
ejemplo lo ocurrido en el Procedimiento elaboracion de PABS y gestidn precontractual por el rezago en la contratacion (Ver oportunidad de
mejora No 1) en aplicacién a las disposiciones del Modelo Integrado de Planeacién y Gestion MIPG en su versién 5 que establece en la
Politica de Planeacién Institucional lo siguiente:

“... Se deben atender las recomendaciones para la formulacion de los indicadores
Definir los indicadores a utilizar y el método de construccion que mas se adapte a la propia dinamica y cultura organizacional. De acuerdo
con el manual “Planificacion estratégica e indicadores de desempefio en el sector publico” (CEPAL, 2011: 59).

Los indicadores de desempefio mas utilizados son de a) eficiencia (relacion entre el resultado alcanzado y los recursos utilizados); b) eficacia
(grado en el que se realizan las actividades planeadas y se logran los resultados planeados); c) efectividad (medida en que la gestion permite
el logro de los resultados planeados con un manejo optimo de los recursos; d) aquellos relacionados con la calidad en la prestacion de los
servicios.

Los indicadores para medir resultados mas comunes son: a) de producto (muestra los bienes y servicios de manera cuantitativa producidos
y provistos por la organizacion); b) de resultado (evidencian los cambios que se generan en los ciudadanos una vez recibidos los bienes o
servicios) y c) de impacto (evidencian el cambio en las condiciones objetivas que se intervinieron, esto es, si en realidad se dio solucion a los
problemas o satisfaccion a las necesidades, gracias a la gestion de la organizacion) (CEPAL, 2011)”

Prueba: Efectuar Auditoria Interna de Revisién de la Efectividad — AIRE, para las APCM relacionadas con los procedimientos y sistemas
objetivo de auditoria.

Resultado: Se revisaron las una (1) APCM quedo abierta

APCM RESULTADO DEPENDENCIAS TITULARES
22-001 ABIERTA SGTH

Fuente: Elaboracién propia de la OCI

Con relacion a la APCM 22-001, de la verificacion realizada se observé que persisten las debilidades relacionadas con el control documental
por parte de la supervisién del contrato contractual y en la verificacidén del cumplimiento de requisitos de idoneidad de los docentes facilitadores
frente a los requerimientos exigidos por la entidad al proveedor.

Por lo anterior se recomienda continuar fortaleciendo los controles respecto de los plazos para la ejecucidn de las acciones propuestas por
las dependencias en sus planes de mejoramiento, para asegurar su eficacia y efectividad y minimizar el riesgo de reincidencia.
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CONCLUSIONES

Como resultado de la verificacion de la cuarta dimension de evaluacion de resultados se observo:

De acuerdo con los resultados del instrumento de valoracién en promedio 25 (79%) de los colaboradores tienen conocimiento sobre
la gestion integral de riesgos, no obstante, se evidencio un nivel de conocimiento bajo 25% de los “Niveles de aceptacién de los
riesgos”, mientras que de los aspectos relacionados con la gestion antisoborno se observo un nivel de conocimiento entre el 96%
y 100%

Dehbilidad en la descripcion de los riesgos 120 y 211, dado que no estan descritos segun el criterio establecidos en la Matriz Integral
de Riesgos del DNP, Cadigo F-PG-01, Version 6, corte 09/09/2024 y el apoyo metodologico de la “Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas DAFP Version 6”, numeral 2.5 descripcion del riesgo.

Debilidad en la calificacién del riesgo residual para los riesgos 119, 120, 122 y 158, toda vez que una vez aplicados los controles
no se esta generando un cambio que se refleje en la valoracion del riesgo residual, pese a que han definidos manual de contratacion,
procedimientos, controles preventivos detectivos como matriz de normatividad, repositorios, entre otros que deberian mitigar el
riesgo residual y se genere un desplazamiento del nivel de mapa de calor y no permanecer en el mismo riesgo Inherente.

Se evidencio que los riesgos 120 y 211 de la SCT, presentan debilidad de coherencia entre el riesgo y los controles
Respecto al disefio de los controles de tipo operativo 119.1, 119.2, 120.1, 158,1 y 211.2, y los controles tipo corrupcion 122.1,
122.3 se presentaron conformidad de los atributos de disefio, sin embargo, de acuerdo con las pruebas de eficacia son susceptibles

de valoracion.

Respecto a la eficacia de los controles los controles de tipo operativo 119.1, 120.1, 158,1 y 122.3 tipo corrupcioén presentaron
una eficacia INEFICAZ

Respecto a la efectividad de los controles de los controles de tipo operativo 119.1, 120.1, 158,1 y 211.2, el control no tiene
EFECTIVIDAD

Se evidencié cumplimiento de los reportes de monitoreo de los riesgos a la Oficina asesoria de planeacién para lll Cuatrimestre del
2023 y | Cuatrimestre del 2024, sin embargo, no se reportd materializacion, lo cual evidencia segun los resultados del ejercicio
auditor que pese a presentar los reportes estos no se estan realizando con las verificaciones internas.

Al corte de septiembre de 2024, se observé que se formularon y se encuentran en ejecucion los productos del Plan de Accién
relacionados con los procedimientos objeto de auditoria.

Se cuenta con indicadores para medir la eficacia en la entrega de los productos del PAl, no obstante, no se evidencian indicadores
de desempefio que midan la calidad, eficiencia y efectividad del proceso de planeacion y gestidn institucional orientada a resultados.

| RECOMENDACIONES

Continuar con el fortalecimiento del conocimiento sobre la Gestion de Riesgos, con el fin de asegurar la adecuada gestién, control
y mitigacion de los riesgos del proceso y sus procedimientos.

Fortalecer el nivel de conocimiento de los niveles de aceptacion de los riesgos dado que se presentd un porcentaje de conocimiento
bajo del 25% sobre 100%.

Evaluar y ajustar con el apoyo de la Oficina Asesora de Planeacion las debilidades respecto a la descripcion de los riesgos 119y
211 de la matriz integral de riesgos del DNP.
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Revisar la evaluacion del riesgo residual para los riesgos 119, 120, 122 y 158 dado pese a que han definidos controles como
manual de contratacion, procedimientos, controles preventivos detectivos como matriz de normatividad, repositorios, entre otros
que deberian mitigar el riesgo residual y se genere un desplazamiento del nivel de mapa de calor y no permanecer en el mismo
riesgo Inherente.

Adelantar las acciones correspondientes para los riesgos 119, 120, 158 y 211 que se materializaron de acuerdo con las prueba de
auditoria del presente informe al desempefio de la Gestién Contractual del DNP.

Evaluar la metodologia interna de la SCT previa al reporte de monitoreo de riesgos que se realiza a la Oficina Asesora de
Planeacion, para que los resultados presenten las novedades y/o oportunidades de mejora desde de la responsabilidad del Lider
del Proceso y/o responsables operacionales de los componentes del SIG.

Fortalecer en la contratacion del DNP, los riesgos en materia fiscal, de conformidad con los lineamientos del DAFP y la Contraloria
General de la Republica.

Continuar fortaleciendo en los colaboradores el conocimiento relacionado con la gestion Antisoborno en el marco del componente
de Gestidn de Transparencia e Integridad.

Definir indicadores de desempefio que midan la eficiencia; la efectividad y la calidad para el cumplimiento de los objetivos.

Fortalecer la descripcidn, coherencia, valoracién y aplicacién de los riesgos y sus controles de acuerdo con los establecido en la
politica de operacion de la Matriz Integral de Riesgos.

) NO CONFORMIDADES
4a. DIMENSION MIPG: EVALUACION DE RESULTADOS (VA)

No. 6

TITULO HALLAZGO: Gestion Integral de Riesgos

DEPENDENCIAS RESPONSABLES: SCT — Subdireccion de Contratacion

TEMATICA: Incumplimiento en la aplicacion de los criterios definidos la descripcion de riesgos, opcidn de manejo, reporte de materializacion
de riesgos, disefio y descripcion de controles, coherencia entre riesgos y controles, su eficacia y efectividad.

En prueba de auditoria realizada a la Subdireccion de Contratacion (SCT), se verificd el cumplimiento de los criterios de la politica de Gestién
de Riesgos y de la matriz integral de riesgos Cédigo F-PG-01, Versién 6 de fecha 09-09-2024 del DNP, a los riesgos de responsabilidad de
la SCT, en los siguientes aspectos:

a)

Andlisis de la descripcion de los riesgos SCT: evidenciado que los riesgos 119 y 211 no estan descritos segun el criterio
establecidos en la Matriz Integral de Riesgos del DNP, Cédigo F-PG-01, Versién 6, corte 09/09/2024, en la hoja instrucciones,
situacion que se ratifica con el apoyo metodologico de la “Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas DAFP Version 6”, numeral 2.5 descripcion del riesgo “Se propone una estructura que facilita su redaccioén y
claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos: Lo que puede ocurrir (Qué=Impacto),
(Como=Causa inmediata) y (Por qué?= causas). Asi como las premisas para una adecuada redaccién del riesgo: “No describir
como riesqos omisiones ni desviaciones del control”, “No describir causas como riesgos”, “No describir riesqos como la negacion
de un control” y “No existen riesqos transversales, lo que pueden existir son causas transversales”.

Determinacion de controles y evaluacion del riesgo residual: (*) Los riesgos 119, 120, 122 y 158 presentan observacién en
cuanto la solidez conjunta de controles, toda vez que estos riesgos, su aplicacion no esta generando un cambio que se refleje
en la valoracion a nivel residual a pesar de incorporar politicas de operacidn en controles como:
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Riesgo 119: PT-CT-01 Elaboracién del PABS, Aplicacion de los flujos de aprobacion establecidos en el SECOP I,

Riesgo 120: PT-CT-01 Elaboracidén del PABS y gestion Precontractual, Procedimiento Contratacion de bienes y servicios,
Procedimiento Cierre y Liquidacién de Contratos, Revisién y aplicaciéon de la normatividad dispuesta en el repositorio de la
Subdireccidn de Contratacion, Matriz Excel, Leyes, Decretos, Resoluciones, Conceptos, Verificacion de cumplimiento de requisitos
de SST para contratistas (persona natural) de acuerdo con el manual operativo del componente de SST, M-PG-06 Manual
Operativo del Componente Ambiental,

Riesgo 122: M-CT-01 Manual de Contratacion, Aplicar los controles del programa de Integridad y Legalidad del componente de
Transparencia e Integridad. Conflicto de Intereses o se aplican estrategias de apropiacion del cédigo de integridad, PT-TI-01
Procedimiento de servicios de TIC evidencia: Expediente del proceso contractual.

Riesgo 158: PT-CT-01 Elaboracion del PABS, Matriz Excel y documentos de respuesta a las observaciones,

Por lo anterior y de acuerdo con lo definido en la actividad # 4 del procedimiento PT-PG-01 “...Los controles se valoran individualmente y se
califican segun criterios que permiten determinar su robustez...” toda vez que, al revisar la solidez conjunta de controles de los anteriores
riesgos (119, 120, 122 y 158), su aplicacion no esta generando un cambio que se refleje en la valoracion del riesgo residual, pese a que han
definidos manual de contratacion, procedimientos, controles preventivos detectivos como matriz de normatividad, repositorios, entre otros
que deberian mitigar el riesgo residual y se genere un desplazamiento del nivel de mapa de calor y no permanecer en el mismo riesgo
Inherente, lo que significa que los controles no han tenido ningun efecto.

¢) Coherencia, disefio, eficacia y efectividad de controles: Respecto al disefio de los controles de tipo operativo 119.1, 119.2,
120.1, 158,1 y 211.2, y los controles tipo corrupcién 122.1, 122.3 se presentaron conformidad de los atributos de disefio, sin
embargo, de acuerdo con las pruebas de eficacia son susceptibles de valoracién.

Respecto a la eficacia de los controles los controles de tipo operativo 119.1, 120.1, 158,1 y 122.3 tipo corrupcion presentaron una eficacia
INEFICAZ
Respecto a la efectividad de los controles de los controles de tipo operativo 119.1, 120.1, 158,1 y 211.2, el control no tiene EFECTIVIDAD

d) Reportar evento de materializacion de riesgos: Se observo que durante la vigencia de enero a diciembre de 2023 y de enero
corte a octubre de 2024, la SCT no reportd materializacion de los riesgos a ala OAP, no obstante, en el desarrollo de la auditoria
2024 a la SCT, se evidencid la materializacion de los riesgos No. 119, 120, 158 y 211 dado que los controles 119.1, 120.1, 158,1
y 211.2 presentaron incumplimiento de aplicacidn de los puntos de control establecidos en los procedimientos del proceso PT-PG-
01, PT-PG-02 y PT-PG-03.

Criterios Incumplidos:

Dimensién 4- Numeral 4.2 Seguimiento y evaluacion de la gestion institucional- Evaluar la gestion del riesgo en la entidad

Dimension 72: Numeral 2. Evaluacion del riesgo: su proposito es identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos, que puedan afectar el logro de los objetivos institucionales y Numeral 3. Actividades de control: su propésito es permitir el control

de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos.

I1SO 9001:2015- Numeral 9- Numeral 9.1.3 Analisis y evaluacion, Literal e) la eficacia de las acciones tomadas para abordar los riesgos y
oportunidades

Cédigo de Integridad del DNP - Valor Compromiso “Lo que hago”: Desarrollo mis actividades con sentido de pertenencia y responsabilidad.

MIPG NORMAS TECNICAS
DIMENSION POLITICA ) NUMERAL CRITERIOS LEGALES REQUISITOS INTERNOS
Numeral 9.1.3  Andlisis vy Matriz Integral de Riesgos del
Dimension 4 Evaluacion 42  Seguimiento 'y evaluacion, Literal e) la eficacia DNP, Cédigo F-PG-01, Version 6,
de Resultados evaluacion del | NTC9001-2015 | de las acciones tomadas para No aplica hoja “inicio - instrucciones”.
desempefio institucional abordar  los  riesgos vy Codigo de Integridad del DNP -

oportunidades Valor Compromiso
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Dimensién 7  Control 3. Actividades de
Interno Control

5a. DIMENSION MIPG: INFORMACION Y COMUNICACION (T)
ISO 9001:2015: Numerales 7.4-7.5

1ISO 30301:2019

Esta dimension tiene como propésito garantizar un adecuado flujo de informacion interna, asi como la informacién externa, para esto se
requiere contar con canales de comunicacion acordes con las capacidades organizaciones y con lo previsto en la Ley de Transparencia y

Acceso a la informacion

RESULTADOS

De conformidad con el alcance de la 5a. Dimension de Informacién y Comunicacion del MIPG, se verifico la informacién relacionada con la

Politica de Gestién Documental y sus aspectos basicos:

De acuerdo con los resultados del Instrumento de Valoracion, se observé:

Sistema de Gestion Documental:

Resultado general nivel de conocimiento

Aspecto evaluado ok CELEE % Resultado / Mejoramiento
muestra | Repuestas
Gestion, tramite y organizacién de documentos 31 8 - Implementar accién de mejora
Creacion TRD 31 27 87.1% Nivel aceptable
Recepcidn de comunicacion en bandeja de entrada de
ORFEO 31 29 93,5% Buen nivel
Accion a realizar cuando se reciba o genere un radicado 31 27 87,1% | Nivel aceptable
Procedimiento para la gestion de documentos y
administracion de archivos 3 0 Implementar accién de mejora
Promedio 31 18 58,7% Fortalecer

Fuente: Instrumento de valoracién

Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

58,7%
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En promedio el 58% de los colaboradores conocen los aspectos relacionados con la gestion documental, se recomienda fortalecer los
conocimientos respecto de los conceptos de “creacion de TRD” y de “Accion a realizar cuando se reciba o genere un radicado” que arrojaron
un nivel aceptable de conocimiento correspondiente al 87%, asi mismo, se deben implementar acciones de mejora de los aspectos “Gestion,
trdmite y organizacion de documentos™y “Procedimiento para la gestion de documentos y administracion de archivos”que tuvieron un nivel
de conocimiento inferior al 50%.

Sistema de Registros:

Resultado general nivel de conocimiento
Aspecto evaluado e Caioog % Resultado / Mejoramiento
muestra | Repuestas
Concepto relacionado con la ISO 30301 31 0 - |mp|ementar accion de mejora
Sistema de gestion del DNP relacionado con norma
30301 31 28 90,3% | Buen nivel
Qué es un registro 31 30 96,8% | Buen nivel
Promedio 3 19 62,4% | Fortalecer

Fuente: Instrumento de valoracion
Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

62,4%

!

En promedio el 62% de los colaboradores tienen un buen nivel de conocimiento de los aspectos relacionados con el Sistema de gestion del
DNP relacionado con norma 30301 y el concepto de registro, no obstante, se debe gestionar la implementacién de accién de mejora
relacionada con el Concepto de la norma ISO 30301 que arrojo un nivel de conocimiento del 0%.

POLITICA GESTION DOCUMENTAL
SISTEMA DE GESTION DOCUMENTAL - SGD
ISO 9001:2015: 7.5

Prueba: Verificar las capacitaciones y campafias de sensibilizacion, conocimiento y fortalecimiento en gestion documental y los requisitos de
la norma ISO 30301:2019, Sistema de Gestién Documental y de Registros impartidos a los colaboradores de la SCT.

Resultado: Se observo, que en la vigencia 2023, el Grupo de Gestion Documental y Biblioteca (en adelante GGDB) programé tres (3) charlas
de sensibilizacion sobre el SGD ORFEOQ, impartidas los dias 25 de enero, 3 de octubre y 11 de octubre de 2023, evidencidndose una asistencia
del 3.33% (1 persona) de la Subdireccién de Contratacion a cada una de ellas, y en la vigencia 2024, se impartieron capacitaciones sobre
SGD ORFEO (5 de marzo y 3 de abril), Manual de administracién de documentos (11 de junio), Sistema Integrado de Conservacion
documental (20 de junio) y el Tour del SIG (4 de julio, evidenciandose asistencia entre 1y 6 personas, que es baja, considerando el numero
de colaboradores de la SCT.
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Por lo anterior, se recomienda a la SCT, adelantar las acciones pertinentes para estimular la participacién de los colaboradores en las
capacitaciones sobre el manejo, gestion, tramite y administracion de los documentos e identificacion de registros y activos de informacién con
el fin de contribuir a la construccion de la memoria institucional del DNP.

Prueba: Control de Registros de los procesos: Verificar que los tipos documentales de la TRD 640 Subdireccion de Contratacion, fueran
coherentes con las salidas definidas en los procedimientos objeto de auditoria e identificar los registros ® vitales y esenciales, generados,
gestionados y conservados.

Resultado: Se observd que las salidas de los procedimientos estan incluidas en la TRD 640 como tipos documentales, asi:

PROCEDIMIENTO TRD QUE CONTIENE LAS SERIE SALIDAS DEL PROCEDIMIENTO
SALIDAS DEL PROCEDIMIENTO
®
014 PABS ordenado por dependencia ®

PT-CT-01 Elaboracién de Estudios previos Plan Anual de Adquisiciones ®

PABS y Gestion TRD- 640 SCT Pliego de Condiciones

Precontractual definitivo Estudios previos, Términos de referencia o

Versién 02 del 01/12/2022 especificaciones técnicas revisados ®

Acto administrativo de
justificacion de la contratacion Acto administrativo de adjudicacion, declaracion
desierta o justificacién de contratacion directa ®
Acto de adjudicacion proceso

014
Contratos, convenios u ordenes(sic) de compra
PT- CT-02 Contrato debidamente legalizados ®
Contratacion de bienes y suscrito
servicios TRD- 640 SCT Aprobacion de la Garantia Unica de Cumplimento
Version 0 del 3/1272020 Comunicacién de aprobacion ®
de garantia
Otrosi Documento de modificacion legalizado segin
Cesioén solicitud (adicién, prérroga, modificacién,
Suspension suspension, cesion o terminacion anticipada) ®
Acta de Terminacion
anticipada
PT-CT-03 Cierre y TRD- 640 SCT 014 Documento de liquidacién publicado en el SECOP
Liquidacién de Contratos Acta de Liquidacién (cuando (acta bilateral o resolucién unilateral) ®
Version 0 del 3/12/2020 aplique)

Se observo conformidad de la alineacion entre los registros ® de los procedimientos que conforman la Gestion Contractual de la entidad, con
las series, subseries y tipologias de las TRD 640 -SCT. Segun lo dispuesto en el Manual Para la Gestion de Documentos y Administracion
de Archivo- Codigo M-AD-03 Version 12 numeral 4.2.7 “Las dependencias que tienen procedimientos en el sistema de gestion de calidad
identifican en las salidas los documentos, usando al lado una (R), que deben ser registrados como tipos documentales en la TRD".

Prueba: Verificar la completitud de los documentos que conforman los expedientes Hibridos, entre el 1 de septiembre de 2023 al 17 de
septiembre de 2024.

Resultado: En la prueba realizada al GGDB en el marco de esta auditoria, este grupo refirié que la SCT para la vigencia 2023 tenia 87
expedientes hibridos, se selecciond una muestra de cuatro (4), de los cuales uno (1) de ellos fue gestionado en el tercer cuatrimestre de
2023 y los 3 restantes en el primer cuatrimestre de 2024; de otra parte, respecto de expedientes contractuales de la vigencia 2024 la SCT no
ha entregado al Grupo de Archivo, ninglin expediente hibrido.
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Se evidencié conformidad respecto de la organizacién cronoldgica de los documentos fisicos que conforman el expediente en lo que respecta
ala hoja de control, su foliacion y almacenamiento en la carpeta:

No. Expediente SGD ORFEO Virtual- Referencias Fisico- Numero Fecha entrega al
Cruzadas de Folios GGDB Observaciones
1 202364001402601477E Sl 7 5 de enero de 2024
2 202364001402601967E Sl 10 18 de diciembre de
2023 Expediente en gestion, se
3 202364001401200093E Sl 300 11 de abril de 2024 | esta ejecutando la APCM
Tomo 1: 200 24-006 para normalizar la
Folios entrega de expedientes al
Tomo 2: 100 Grupo de Archivo por
folios parte de la SCT
4 202364001401200072E Sl 38 9 de abril de 2024

Fuente: Expedientes hibridos de la SCT vigencia 2023- Muestra auditoria- Fuente GGDBA -elaboracion OCI

No obstante, se evidenci6 que los expedientes hibridos de la vigencia 2023, no cuentan con rétulo, a lo que el GGDB manifesté que la APCM-
24-006, derivada del informe de auditoria al proceso Gestién Contractual ejecutada en la vigencia 2023, fue reformulada y dentro de las
acciones propuestas para subsanar la situacion evidenciada por la OCI, la SCT remite semanalmente a ese grupo los expedientes
contractuales para que sean archivados en el SGD ORFEOQ, razén por la cual los expedientes no cuentan con rotulacion definitiva, y el GGDB
determind iniciar las actividades de organizacion documental de los expedientes contractuales de la SCT en el cuarto trimestre de la vigencia
2024.

EXPEDIENTES ELECTRONICOS - CONFORMACION DE EXPEDIENTES
Prueba: Verificar la completitud de los documentos que conforman los expedientes electronicos, objeto de la muestra de la auditoria.
Resultado: Se evidenci6 en una muestra de (13) expedientes del SGD ORFEO que, 5 (38.5%) cuentan con la documentacién completa para

las etapas precontractual y contractual y 8 (61.5%) presentan faltantes respecto de los tipos documentales que lo deben conformar, como se
relaciona a continuacion:

No. Expediente Modalidad de Observacion -Resultado de la verificacion en el SGD ORFEO
Contratacion
1 202364001401200066E Concurso de Méritos Expediente Sin documentos soporte de contratacion con persona juridica
2 202464001402900001E Contratacién Directa Sin observaciones
3 202464001402600896E Contratacion Directa Sin observaciones
4 202464001401200063E Contratacion Directa Contrato no cargado en SGD ORFEO
5 202364001402601866E Minima Cuantia Sin observaciones
6 202364001401200099E Concurso de Méritos Expediente sin documentos soporte de contratacion con persona juridica ni contrato
cargado en SGD ORFEQO
7 202364001402601647E Subasta Inversa Ausencia de proyecto de pliego de condiciones, aviso de convocatoria, resolucion de

apertura del proceso, acta adjudicacion del proceso, sin soportes de documentos
contratacién persona juridica

8 202464001402600907E Contratacion Directa Expediente Sin documentos soporte de contratacion con persona juridica

9 202464001401200067E Concurso de Méritos Expediente incompleto, faltantes solicitudes de contratacion analisis del sector, CDP,
Proyecto pliego de condiciones, pliego de condiciones definitivo, acto adjudicacion
del proceso, documentos contratacion persona juridica, CRP,

10 | 202464001402601008E Expediente incompleto, faltantes de andlisis de sector, estudios previos,CDP,
Proyecto pliego de condiciones, pliego de condiciones definitivo, aviso Unico de
convocatoria, resolucion de apertura del proceso, acto adjudicacion del proceso,
contrato, documentos soporte contratacion persona juridica, acta de cierre

11 202464001402900003E Contrato Expediente sin soportes de etapa precontractual, ni documentos para la contratacion
interadministrativo con persona juridica

12 | 202364001402900001E Minima Cuantia Sin observaciones

13 | 202464001402600186E Contratacion Directa Sin observaciones
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Lo anterior evidencia debilidad en la aplicacion de lo dispuesto en el numeral 4.4.1. CREACION DEL EXPEDIENTE ELECTRONICO POR
PARTE DE LAS DEPENDENCIAS del Manual Para la Gestién de Documentos y Administracion de Archivo- Codigo M-AD-03 Versién 12,
evidenciandose reincidencia en la situacién que fue evidenciada en la auditoria a la gestion contractual vigencia 2023, razén por la que se
genero la No Conformidad No.04 y la APCM 24-106, que esta en ejecucion.

Prueba: Verificar la creacion de series y subseries de la Tabla de Retencion Documental cddigo 640 de la SCT, en el sistema de gestion
documental ORFEO.

Resultado: El Comité Institucional de Gestion y Desempefio del DNP, mediante Acta No. 05 de 21 de junio de 2023, aprobé la actualizacion
de la TRD de la Subdireccion de Contratacién identificada con el cddigo (640) Oficina Productora Subdireccidn de Contratacion, que reposa
en la ruta O:\Tablas de Retencion Documental, asi:

Cadigo Cadigo Codigo Creada en | Conforme
Dependencia | Dependencia | Serie Nombre Serie | Subserie | Nombre Subserie SGD ORFEO INo
Conforme
640 6500 004 Actas 024 Actas de Comité de Contratacion Sl Sl
640 6500 011 Acuerdos 001 Acuerdos de Intencién Sl Sl
640 6500 065 Certificaciones 013 Certificaciones contractuales Sl Sl
640 6500 004 Contratos de arrendamiento Sl Sl
640 040 Contratos acuerdo Marco de Sl Sl
Precios y Otros Instrumentos de
Agregacion de Demanda
025 Contratos de Comision Sl Sl
007 Contratos de Comodato Sl Sl
008 Contratos de Compraventa Sl Sl
012 Contratos de Consultoria Sl Sl
014 Contratos de Interventoria Sl Sl
010 Contratos de obra Sl Sl
026 Contratos de prestacion de Sl Sl
014 Contratos Servicios
027 Contratos de seguros Sl Sl
028 Contrato de suministro Sl Sl
029 Contratos interadministrativos Sl Sl
640 015 Convenios 004 Convenios de Asociacién Sl Sl
002 Convenios de Cooperacién Sl Sl
001 Convenios interadministrativos Sl Sl
640 6500 176 Derechos de N/A N/A Sl Sl
Peticidn
640 6500 003 Informes 004 Informes de Gestién Sl Sl
640 6500 009 Planes 027 Planes ~ Anual  (sic) de NO Sl
adquisiciones
640 6500 142 Procesos 009 Procesos declarados Desiertos o Sl Sl
no Adjudicados

De la verificacién en el SGD ORFEO, se observd que para las vigencias 2023 y 2024, estan creadas en ese sistema electrénico, las series y
subseries correspondientes a la TRD 640 de la Subdireccion de Contratacién como unidad productora de la informacién, lo anterior, evidencia
conformidad respecto de lo establecido en el numeral 4.1-Planeacién Documental- del Manual para la Gestién de Documentos y
Administracion de Archivo- Cédigo M-AD-03 Version 12.

Prueba: Verificar el registro de activos de informacion de la Subdireccion de Contratacion frente a las series y subseries documentales de la
TRD 640.

Resultado: En el registro de activos de informacion vigencia 2023 se evidencié que la dependencia tiene registrado 25 activos de informacién,

de ellos 3 de ellos son de caracter externo y corresponden a sistemas de informacién y los 22 restantes tienen soporte fisico- electronico, u
y corresponden con las nueve (9) series documentales definidos por la SCT en la Tabla de Retencién Documental 640-asi;
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Serie -Tabla de Retencion
Documental Nombre del Activo en la Matriz de | Observacion OCI
Cadigo Dependencia Cadigo Nombre Serie AENTES LRI e
Dependencia Serie
640 6500 004 Actas Actas de Comité de Contratacion Conforme
640 6500 011 Acuerdos Acuerdos de intencion Conforme
640 6500 065 Certificaciones Certificaciones Contractuales Conforme
640 6500 014 Contratos Contratos de arrendamiento, Contratos Conforme
Acuerdo Marco de Precios, Contratos
de Comision, Contratos de Comodato,
Contratos de Compraventa, Contratos
de  Consultoria, Contratos de
Interventoria, Contratos de Obra,
Contratos de Prestacion de Servicios,
Contrato de Seguros, Contratos de
Suministros, Contratos
Interadministrativos
640 6500 015 Convenios Convenios Interadministrativos, Conforme
Convenios de Cooperacion, Convenios
de Asociacion
640 6500 003 Informes Informes de Gestion Conforme
640 6500 009 Planes Plan Anual de Adquisiciones Conforme
640 6500 142 Procesos Procesos declarados desiertos o0 no Conforme
adjudicados
640 6500 176 Derechos de Derechos de Peticion Conforme
Peticion

Lo anterior evidencia coherencia entre los tipos documentales definidos por la SCTy los activos de informacion que se generan en la ejecucion
de las funciones de la dependencia.

Prueba: Verificar en el Sistema de Gestion Documental ORFEO la aplicacion del acceso y nivel de seguridad definido en la TRD 640 SCT
Versus el Nivel de Indice de Informacién Clasificada y Reservada.

Resultado: La Subdireccion de Contratacion, establecié en la TRD 640, que el nivel de acceso o nivel de seguridad de informacién de todas
las series, subseries y tipologias documentales es “CLASIFICADO,” para el caso de la serie 014 (CONTRATOS), 015 (CONVENIOS) el nivel
de acceso es “CLASIFICADO” asimismo, en el indice de Informacion Clasificada y Reservada se observé que el nivel de seguridad es
excepcidn total o parcial.

Conforme a lo anterior, de la muestra verificada (22 documentos) en el SGD ORFEO, se evidencio que los expedientes contractuales
revisados, tienen un nivel de acceso publico y los documentos que conforman el expediente contractual pueden ser visualizados por los
clientes internos, a continuacion, se describe lo observado en la verificacion, se observaron debilidades en los:
Criterio MANUAL ARCHIVO DOC/ MANUAL CONTRATACION/TR 640/

indice Conforme /No
Codigo | Nombre Serie | Codigo Nombre Subserie Informacion Conforme OBSERVACIONES OCI
Serie Subserie ClasificadaY | Verificacion
Reservada en | SGD ORFEO
La TRD
004 Actas 024 Actas de Comité de parcial Conforme Expediente creado en SGD ORFEO, con nivel de
Contratacion seguridad “publico” Con nivel de seguridad Publico,
segun soporte definido en la TRD permite
visualizacion y descarga, del Acta de Sesion y sus
anexos.
011 Acuerdos 001 Acuerdos de Parcial Conforme Expediente credo en SGD ORFEO, expediente con
Intencién nivel de seguridad “pUblico” , segun el soporte
definido en la TRD 640.
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indice Conforme /No
Codigo | Nombre Serie | Codigo Nombre Subserie Informacion Conforme OBSERVACIONES OCI
Serie Subserie ClasificadaY | Verificacion
Reservada en | SGD ORFEO
La TRD
065 Certificaciones 013 Certificaciones Clasificado No Conforme Expediente creado en ORFEO- con anotacion
contractuales “Ningun dato disponible en esta tabla”
No obstante, se evidencié que las certificaciones de
los contratistas estan almacenadas en repositorio del
Disco Publico “O” por vigencia y cada archivo con el
nombre del contratista.
004 Contratos de Parcial Conforme Expediente creado en SGD ORFEOQ, expediente con
arrendamiento nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
040 Contratos acuerdo Parcial Conforme Expediente creado en SGD ORFEO, expediente con
Marco de Precios y nivel de seguridad “publico” acorde con el soporte
014 Contratos Otros Instrumentos definido en la TRD 640
de Agregacién de
Demanda
025 Contratos de Parcial No Conforme Expediente creado en SGD ORFEO, expediente con
Comision nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640 para cada contrato suscrito
en 2023 y 2024, no obstante, se evidenci6 que en el
expediente 202364001402500003E se visualiza el
documento de identificacion y certificacion bancaria
del contratista,
007 Contratos de Parcial Conforme Expediente creado en SGD ORFEO, expediente con
Comodato nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
008 Contratos de Parcial Conforme Expediente creado en SGD ORFEOQ, expediente con
Compraventa nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
012 Contratos de Parcial No Conforme Expediente creado en SGD ORFEOQ, expediente con
Consultoria nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640, no obstante, e evidencio que
en el expediente 2023640001410200030E se
visualiza el documento de identidad y certificacion
bancaria del contratista.
014 Contratos de Parcial No Conforme Expediente creado en SGD ORFEO, expediente con
Interventoria nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640, no obstante, se evidenci6
que en el expediente 20236400140140003E -DNP-
372-2023-SGR-044 fue creado como contrato de
interventoria- estado inactivo, con la anotacién
“ningun dato disponible en esta tabla”, cuando el
contrato corresponde a prestacion de servicios de
persona natural, identificado con el expediente
202364001402600454E.
010 Contratos de obra Parcial Conforme Expediente creado en SGD ORFEO, expediente con
nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
026 Contratos de Parcial No Conforme Expediente creado en SGD ORFEO, expediente con
prestacion de nivel de seguridad “publico” acorde con el soporte
Servicios definido en la TRD 640, no obstante, se evidencié
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indice Conforme /No
Codigo | Nombre Serie | Codigo Nombre Subserie Informacion Conforme OBSERVACIONES OCI
Serie Subserie ClasificadaY | Verificacion
Reservada en | SGD ORFEO
La TRD
que el Expediente 2023640010002600454E creado
en ORFEO, permite visualizacién de examen
preocupacional, documento de identidad de
contratista persona natural.
027 Contratos de Parcial Conforme Expediente creado en SGD ORFEO, expediente con
seguros nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
028 Contrato de Parcial Conforme Expediente creado en SGD ORFEO, expediente con
suministro nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
029 Contratos Parcial No Conforme Expediente creado en SGD ORFEO, expediente con
interadministrativos nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640, no obstante, se evidenci6 en
el expediente 20236400140290003E  permite
visualizacion y descarga de documento de identidad
del delegado del representante legal para suscribir el
contrato
015 Convenios 004 Convenios de Parcial No Conforme Expediente creado en SGD ORFEO, expediente con
Asociacion nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640, no obstante, se evidencio en
el expediente 20236400150040000E  permite
visualizacion y descarga de documento de identidad
del representante legal.
002 Convenios de Parcial Conforme Expediente creado en SGD ORFEO, expediente con
Cooperacion nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
001 Convenios Parcial Conforme
interadministrativos Expediente creado en SGD ORFEOQ, expediente con
nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
176 Derechos de N/A N/A Parcial Conforme Expediente creado en SGD ORFEO, expediente con
Peticion nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
003 Informes 004 Informes de Parcial Conforme Creada en SGD ORFEO para las vigencias 2023 y
Gestion 2024 con la anotacion “Sin informacién disponible
009 Planes 027 Planes Anual (sic) Parcial Conforme Expediente creado en SGD ORFEO, expediente con
de adquisiciones nivel de seguridad “publico” acorde con el soporte
definido en la TRD 640
142 Procesos 009 Procesos parcial Conforme Expediente creado en SGD ORFEO, expediente con
declarados nivel de seguridad “publico” acorde con el soporte
Desiertos o no definido en la TRD 640
Adjudicados

Fuente: Muestra de expedientes por serie-subserie TRD 640-SCT vigencias 2023 y 2024

Fecha: 17/12/2024

De los 22 documentos verificados en el SGD ORFEO, se identificd que 15 (68.18%) documentos mostraron conformidad con el criterio
establecido en la TRD y en el indice de Informacién Clasificada y Reservada y 7 (31.82%) de ellos no cumplen con el nivel de acceso y
seguridad de la informacion definido en la politica interna, porque pueden ser visualizados en ese SGD, se observé en los expedientes
202364001402500003E-  Subserie Contratos de Comision, 2023640001410200030E- Subserie Contratos de Consultoria,
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2023640010002600454 Subserie Contrato de prestacién de servicios, 20236400140290003E Subserie Convenios Interadministrativos, se

visualizan documentos con informacién sensible, tales como certificacion bancaria,

documento de identidad;

en el expediente

2023640010002600454E se visualiza el documento examen preocupacional de ingreso, situacién reincidente, que generd la Oportunidad
de Mejora No. 03, de la que se derivd la APCM 23-109, que esta en ejecucion.

Prueba: Verificar los tiempos utilizados por la SCT para la gestién y tramite a los documentos asignados a los usuarios durante el tercer
cuatrimestre de la vigencia 2023 con corte a 30 de septiembre de 2024.

Resultado: De la verificacion en el reporte del SGD ORFEO correspondiente a la Subdireccion de Contratacion (el 1 de septiembre de 2023
al 4 de octubre de 2024) se evidencié que 16 usuarios de la SCT tienen en sus bandejas de entrada radicados que no han sido depurados y
que en conjunto suman 2975 radicados, como se relaciona a continuacion:

Cantidad Tipo documental Vinculado a
No | Usuario Nombre Usuario (solo para radicados Vigencias la entidad
revision del jefe OCI) Bandeja (SI-NO)
Entrada
1 Usuario | Axes Jros \freesess pixxg 22 Comunicacion designacion de supervisor: 21 2023-2024 Sl
1 Solicitud de contratacion: 1
2 Usuario | E*rd* J**s B***** R**s 64 Comunicacion designacion de supervisor: 63 2024 Sl
2 Contrato debidamente suscrito:1
3 Usuario | M***a A****g H*******z V****g 54 Comunicacion designacion de supervisor: 54 2024 Sl
3
4 Usuario | M***a B*****¢ C**y R***s 1 Registro presupuestal de compromiso 2024 NO
4
5 Usuario | N***n A¥xd R¥*x#xsz Zoxxxxg 196 Acta de terminacién anticipada mutuo acuerdo: 2 2023 NO
5 Acuerdos de intencion:2
Anulados: 5
Carta de Representacion: 2
Certificado de idoneidad y experiencia: 7
Comunicacion de aprobacion de garantia: 14
Comunicacién designacion de supervisor: 72
Contrato debidamente suscrito: 1
Designacion del Comité Evaluador: 38
Otro si: 14
Solicitud de cesion 3
Solicitud de Contratacién 5
Solicitud de liquidacién: 1
Solicitud de terminacion anticipada: 1
Otras solicitudes:37
6 Usuario | S****a P*****g A****0 D**a 10 Comunicacién designacion de supervisor: 10 2024 Sl
6
7 Usuario | V***xg Areerg prexssssg 106 Acta de audiencia de tipificacion y asignacion de 2024 Sl
7 riesgos:1
Comunicacion designacion de supervisor: 105
8 Usuario | W****m  G*****o  A"™**o 39 Anulados: 1 2024 Sl
8 Brxerirtg Comunicacién designacion de supervisor: 38
9 Usuario | W*****m A \****g P***g 51 Comunicacion designacion de supervisor: 51 2024 Sl
9
10 Usuario | Y*iA****a M****n P****o 20 Anulados: 9 2023 NO
10 Comunicacion designacion de supervisor: 11
1 Usuario | O**r E*****0 G****n Q*****0 1 Informe de gestion. 1 2024 Sl
11
12 Usuario | M**a S****a L***s A***a 308 Acta de terminacion anticipada mutuo acuerdo: 2 2023-2024 Sl
12 Anulados: 46
Carta de Representacion: 2
Comunicacion designacion de supervisor: 73
Otrosi: 24
Solicitud de cesion 7
Solicitud de Contratacion 6
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Cantidad Tipo documental Vinculado a
No | Usuario Nombre Usuario (solo para radicados Vigencias la entidad
revision del jefe OCI) Bandeja (SI-NO)
Entrada

Solicitud de terminacion anticipada: 6
Otras solicitudes: 150

13 Usuario | J***n E¥****o M******z 95 Anulados: 5 2023-2024 Sl
13 Acto administrativo de declaratoria de desierta: 1
Certificado de idoneidad y experiencia: 1
Cesion 10

Comunicacion de aprobacién de garantia: 3
Comunicacion designacion de supervisor: 37
Designacion del Comité Evaluador:6

Otrosi: 4

Solicitud de Contratacion 1

Otras solicitudes:30

14 Usuario | F**o N*l A****n L**n 1219 Acta de Liquidacion: 1 2023-2024 Sl
14 Acta de terminacion anticipada mutuo acuerdo:
Anulados: 58

Acto administrativo de declaratoria de desierta: 1
Certificado de idoneidad y experiencia: 32
Cesion 72

Comunicacion de aprobacion de garantia: 3
Comunicacion designacion de supervisor: 675
Derecho de peticion 4

Designacion del Comité Evaluador:77

Informe de gestion:17

Informe de Supervision: 2

Otrosi: 57

Solicitud de cesion 1

Solicitud de Contratacion 13

Otras solicitudes: 177

15 Usuario | E**y L***h L***n S***z 154 Anulados: 3 2024 Sl
15 Certificado de idoneidad y experiencia: 5
Comunicacién designacion de supervisor: 140
Informe de gestion:1

Solicitud de cesion 1

Solicitud de terminacion anticipada: 1

Otras solicitudes:3

16 Usuario | D*****a A*****a A**a 0***a 635 Acta de Inicio: 2 2023-2024 Sl
16 Acta de terminacion anticipada mutuo acuerdo: 2
Anulados: 36

Carta de Representacion: 2

Certificado de idoneidad y experiencia: 11
Comunicacion de aprobacién de garantia: 14
Comunicacion designacion de supervisor: 157
Contrato debidamente suscrito: 2

Derecho de peticion 187

Designacion del Comité Evaluador: 8
Informe de gestion:28

Informe de Supervision: 2

otrosi: 4

Registro Presupuestal de Compromiso 1
Solicitud de cesion 7

Solicitud de Contratacién 5

Solicitud de liquidacién: 1

Solicitud de terminacion anticipada: 4

Otras solicitudes:350

TOTAL 16 2975
USUARIOS
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De lo anterior se observa que de los 16 usuarios revisados, 13 estan vinculados al DNP y 3 no hacen parte de la entidad y en el caso de 5
usuarios (31%) tienen radicados con mas de una vigencia sin gestionar (reasignacion o tramite), los 11 (69%) restantes, tienen radicados de
la vigencia 2024 sin gestionar, que en su mayoria estan conformados por: comunicaciones de designacion de supervisor, comunicacion de
aprobacion de garantia, certificado de idoneidad y experiencia, lo que incumple con lo establecido en el Manual para la Gestion de
Documentos y Administracién de Archivos M-AD-03 V12, 4.3.5. ENVIO DE COMUNICACIONES OFICIALES, observandose reincidencia en
la situacién que fue evidenciada por la OCl en la auditoria al proceso Gestidn Contractual de la vigencia 2023, y de la que se generé la No
Conformidad No.5, que derivo la APCM 2023-108 que esta en ejecucion.

Prueba: Verificar en los contratos de la muestra el cargue en el expediente contractual el SGD ORFEQ para cada uno de ellos las salidas
documentales marcadas como registro.

Resultado: Para el procedimiento de Elaboracion de PABS y gestién precontractual PT-CT-01, de una muestra de 6 contratos, se evidencid
que en los contratos DNP 887-2024 y DNP-1071-2024. No estan cargados en esa herramienta tecnoldgica. los documentos Estudios Previos,
Términos de Referencias o especificaciones técnicas revisados.

En el caso de los contratos revisados para la verificacion de las actividades definidas en el procedimiento Contratacion de bienes y servicios
PT-CT-02, respecto del cargue en SGD de los documentos marcados como registros en ese procedimiento, de una muestra de 20 contratos
se evidencié que no se cargod el documento en los contratos, convenios u érdenes de compra legalizados (R) Contrato DNP- 1909-2023.

Finalmente, en la muestra de 20 contratos revisada en el procedimiento de Cierre y Liquidacion de Contratos PT-CT-03 se evidencio6 que el
documento denominado” Documento de liquidacidn publicado en SECOP (acta bilateral o resolucion unilateral) (R), no esta cargada en el
expediente del contrato DNP- 847-2023 en ese gestor documental.

Lo anterior evidencia debilidades en la aplicacion de controles respecto de la gestidn de los documentos que integran el expe diente contractual
y que fueron definidos por la SCT como documentos vitales en el expediente, por lo que se recomienda fortalecer los mecanismos existentes
para asegurar la adecuada gestion documental en todas las etapas del contrato.

CONCLUSIONES

Como resultado de la verificacion de la quinta dimensién de Informacion y Comunicacion, se observé:

Se observo que en promedio el 58% del talento humano que ejecutan sus actividades en la Subdireccion de Contratacion del DNP
tiene un nivel de conocimiento aceptable en lo relacionado con los conceptos de TRD, gestidn de radicados, no obstante, en lo que
respecta a la gestién, organizacién de documentos y su procedimiento, el nivel de conocimiento es inferior al 50%.

Frente al sistema de Gestidén de Registro, se evidencié que el nivel de conocimiento de los colaboradores de la SCT es bueno,
teniendo en cuenta que en promedio el 62% conoce sobre los aspectos con la norma ISO 30301:2019 y el concepto de registro;
situacion contraria se evidencio respecto del concepto de dicha norma, donde el nivel de conocimiento es bajo, con un 0% de
apropiacion, siendo necesario la implementacion de accione de mejora en la materia.

En las vigencias 2023 y 2024 se han impartido sensibilizaciones a los integrantes de la SCT sobre SGD ORFEO, sistema de
conservacién, manual para la administracién de documentos.

Se observo conformidad en la alineacion de los registros de los procedimientos auditados que conforman la gestion contractual de
la entidad, con las series, subseries y tipologias de las TRD 640 -SCT, asi como su inclusién como activo de informacién.

De la verificacion de una muestra de 13 expedientes contractuales en el SGD ORFEO de las vigencias 2023 y 2024, en el 38,5 %
de la muestra se observo completitud del expediente y en el 61.5% de la muestra se evidencio faltantes, en especial los relacionados
con los documentos soporte de contratacion con persona natural y con persona juridica, persistiendo la situacién evidenciada por
la OCl en la auditoria al proceso ejecutada en la vigencia 2023.
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En lo relacionado con el acceso y nivel de seguridad definido en la TRD 640, frente al nivel de indice de Informacion Clasificada y
Reservada, se observd alineacion entre ellas, no obstante, se evidencié que, en 6 expedientes contractuales verificados, se
visualizan documentos con informacién reservada (documento de identidad, certificacién bancaria, examen médico
preocupacional).

Segun el reporte del SGD ORFEO se observé que entre el cuarto trimestre de 2023 y el de octubre de 2024, 16 usuarios asignados
ala SCT tienen 2975 radicados en sus bandejas de entrada sin gestionar o reasignar, que estan conformados en su mayoria por
los tipos documentales de comunicacién designacion de supervisor, comunicacién de aprobacion de garantias.

RECOMENDACIONES

Implementar mecanismos que fortalezcan el nivel de conocimiento de los sistemas de gestion documental y de registros, en especial
en lo relacionado con su concepto, la gestion y organizacion de documentos y la aplicacion de la politica interna para su adecuada
captura, gestién y tramite en cumplimiento a los requisitos de la norma 1SO 30301:2019.

En articulacién con el GGDB fortalecer la formulacion y ejecucion de acciones tendientes a controlar y monitorear la oportunidad en
la creacion y conformacion de los expedientes contractuales en el SGD ORFEO para asegurar que los mismos contengan la
documentacién necesaria en cada proceso contractual, segun la modalidad de seleccion y contratista (persona natural o juridica).

La SCT en coordinacién con el GGDB, la adopciéon de mecanismos que aseguren el cumplimiento del nivel de acceso a la
informacion de los expedientes contractuales respecto de aquellos documentos que contienen datos personales, o informacion
reservada o privilegiada en los términos de las leyes 1581 de 2013 y 1712 de 2014.

La aplicacion de controles de seguimiento y monitoreo a la gestion de los radicados en la bandeja de entrada de los usuarios del
SGD ORFEO de la dependencia, con el fin de minimizar la acumulacién de radicados sin gestionar cuando el talento humano
asignado a la dependencia finalice su vinculacion con la entidad.

Analizar las causas de las situaciones evidenciadas y reformular las APCM 23-106, 20-108 y 23-109 de acuerdo con el
Procedimiento "FORMULACION Y SEGUIMIENTO DE ACCIONES PREVENTIVAS, CORRECTIVAS Y DE MEJORA PT-ED-05.

6a. DIMENSION MIPG: GESTION DEL CONOCIMIENTO E INNOVACION (T)
ISO 9001:2015: Numerales 7.1.6
Esta dimension plantea la importancia que las entidades conserven y compartan su conocimiento para dinamizar el ciclo de la politica publica,
facilitar el aprendizaje y la adaptacion a las nuevas tecnologias, interconectar el conocimiento entre los servidores y dependencias y promover
buenas practicas de gestion.

| RESULTADOS

En el marco de esta dimension se presentan los resultados asociados a la siguiente politica:

POLITICA GESTION DEL CONOCIMIENTO E INNOVACION
1SO 9001:2015: 7.1.6

En el marco de la evaluacién de los procedimientos auditados, de conformidad con lo descrito en el Manual Operativo del Componente de
Gestion del Conocimiento y la Innovacion M-PG-10 Version 0 y con el objetivo de verificar la generacion, apropiacion, transferencia, y difusion
del conocimiento que se genera, se realizaron las siguientes pruebas:

Prueba: Se verifico la aplicacion de los programas frente a los criterios definidos en el M-PG-10 Manual Operativo del componente GClI

Resultados:
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Programa “9.1 Identificacion y organizacion del conocimiento clave”, cuyo propésito es “Identificar y organizar cual es el conocimiento
clave que aporta al desarrollo de las actividades y ejecucion de los procesos de la entidad.”, se validaron los componentes: conocimiento

tacito y explicito.

Se observd la identificacion de ocho (8) activos de conocimiento, de los cuales 4 (50%) corresponden a conocimiento tacito (intangible) y 4

(50%) a conocimiento explicito (tangible):

Tipo

Conocimiento

Procedimiento

Explicito

Manual de Contratacion

Contratacion de bienes

Explicito

Elaboracion de PABS y Gestion
Contractual

PABS

Explicito

Contratacion de Bienes y Servicios

Contratacion de bienes

Explicito

Cierre y liquidacion de contratos

Cierre y Liquidacién

Técito

Proceso de Licitacion Publica

Contratacion de bienes

Tacito

Proceso por Concurso de Méritos

Contratacion de bienes

Técito

Proceso de Seleccion Abreviada de
Menor Cuantia

Contratacion de bienes

Técito

Contratacion Directa

Contratacion de bienes

Total activos de conocimiento SCT

4;50%

Tipo Total %
Tacito (intangible) 4 50%
Explicito (tangible) 4 50%
Total 8 100%

4; 50%

= T4cito (intangible) Explicito (tangible)

De otro lado, se verificd la alineacién de los activos de conocimiento con los procedimientos objeto de auditoria, encontrando que:
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Activos de Conocimiento por procedimiento

’

PABS J o i1
’
Contratacion de bienes * 4
( J
Cierre y Liquidacién lo &
0 1 2 3 4

Explicito H Tacito

Tipo dg _ _Clgrre y Contra.taclon de PABS Total
conocimiento Liquidacion bienes

Tacito 0 4 0 4
Explicito 1 2 1 4
Total 1 6 1 8

De los ocho (8) activos de conocimiento reportados en GECO, 8 (100%) estan relacionados con los procedimientos objeto de auditoria, de
los cuales; cuatro (4) son conocimiento tacito y cuatro (4) explicito.

Lo anteior evidencia que llevé a cabo la identificacion y organizacion del conocimiento clave, asi mismo se observo la alineacién de los activos
de informacién con los procedimientos objeto de auditoria.

De otro lado, no se evidencié el registro de expertos de conocimiento, de acuerdo con lo establecido en el MIPG Version 5 numeral 6.2 Politica
de Gestion del Conocimiento y la Innovacion, Eje 4. Cultura del compartir y difundir “Promover las comunidades de practica y redes de
conocimiento: las comunidades de practica y las redes de conocimiento son mecanismos que promueven el intercambio de experiencias para
abordar la solucion a problemas entre entidades que tienen un interés particular y/o han trabajado en temas comunes, pero desde perspectivas
diferentes. Dicho intercambio propicia el aprendizaje continuo de las entidades y fomenta la innovacion pdblica” y en el numeral 9.1.5. Matriz
de Marco Logico del programa de Identificacion y Organizacion del Conocimiento Clave, del “Manual operativo del MIPG v5”, subcomponente
de conocimiento tacito, que indica, “Las areas tienen identificados los expertos y estos estan dispuestos a compartir la informacion y su
conocimiento”, por lo que se recomienda efectuar su respectiva identificacion en el aplicativo GECO.

Programa 9.3 “Transferencia, intercambio y uso del conocimiento” cuyo propdsito es “Implementar estrategias que permitan la
transferencia y uso del conocimiento clave por parte de equipos o personas que lo requieran para implementar en las actividades o
procesos a su cargo, favoreciendo el convertir conocimiento tacito en explicito y transferencia de conocimiento de tacito a tacito y técito a
explicito.”, se validaron los componentes: transferencia interna de conocimiento y transferencia de conocimiento con grupos de valor.

Transferencia interna del conocimiento y transferencia de conocimiento con grupos de valor, se observé que, en la interfaz de buenas
practicas y lecciones aprendidas, la dependencia ha definido dos (2) buenas practicas ast:

Tipo Vigencia Titulo Propésito
Desarrollo en
SISGESTION del | Eldesarrollo del médulo en SISGESTION ha permitido a la subdireccion
B. Practica 2022 Médulo de | de Contratacion agilizar la expedicion de certificaciones contractuales.
certificaciones
contractuales.
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En aras de apoyar juridicamente la planeacién y consecucion de los
Guia para Usuarios | procesos contractuales adelantados en la Tienda Virtual del Estado

B. Practica 2022 de la Tienda Virtual | Colombiano y de estandarizar el procedimiento y la conformacion de los
Colombia Compra | expedientes contractuales de las érdenes de compra que se susciten a
Eficiente través de esta, la Subdireccion de Contratacién elaboré un

procedimiento general, donde se detallan las tareas a ser adelantadas
por los colaboradores que gestionan las compras a través de dicha
plataforma.

Lo anterior evidencia la identificacién y organizacion del conocimiento clave, asi mismo se observé desde la gestién de los procedimientos
objeto de auditoria que la SCT ha identificado y divulgado buenas practicas relacionadas el fortalecimiento del proceso de contratacién; sin
embargo, no se observé el registro de buenas practicas (BP) para la vigencia 2023, asi mismo no se evidencio el registro de Lecciones
Aprendidas (LA) en el “Portal de Conocimiento”, por lo anterior se recomienda llevar a cabo la identificacion y actualizacién de la BP y LA,
segun lo establecido en MIPG Versién 5, Gestion del Conocimiento y la Innovacion numeral 6.1 Alcance de esta Dimension, “Propicien la
implementacion de mecanismos e instrumentos para la captura de la memoria institucional y la difusion de buenas practicas y lecciones
aprendidas.”.

Asi mismo, lo establecido en el numeral 9.3.3 Subcomponentes y Actividades Registrar y difundir las Buenas Practicas (BP) y Lecciones
Aprendidas (LA) del M-PG-10 Manual Operativo del componente GCI, “Documentar las Buenas Précticas (BP) de gestion publica que agregan
valor al cumplimiento de las obligaciones legales y misionales y que generan valor a los resultados de las politicas publicas y es susceptible
de replicarse en diferentes contextos de la Administracion Publica Colombiana. Documentar las Lecciones Aprendidas (LA) adquiridas sobre
una o varias experiencias, a través de la reflexion y el anélisis critico de los factores que pudieron haber afectado positiva o negativamente
el resultado esperado.”

CONCLUSIONES

Se observo la implementacion del componente de Conocimiento e Innovacion a través de la aplicacion de los programas definidos
para la identificacién y transferencia del conocimiento.

La SCT cuenta con ocho (8) activos de conocimiento en GECO, los cuales estan relacionados con los procedimientos objeto de
auditoria.

No se observo el registro de expertos técnicos parala SCT por lo que se recomienda su identificacién para fortalcer la tran sferencia
del conocimiento.

Se evidencid la identificacidn de buenas préacticas; sin embargo, no se observo el registro de lecciones aprendidas en | Portal de
concomiento del DNP.

RECOMENDACIONES

Continuar desarrollando las actividades previstas para el despliegue en produccion del aplicativo GECO, asi mismo programar y
ejecutar las actividades de subcomponentes en cada programa que estan pendientes.

Actualizar en los mapas de expertos con el fin de asegurar que se identifican aquellos que fortalecen la transferencia de
conocimiento en la dependencia; asi mismo, depurar la informacién con el finde asegurar que no se presenten registros de
colaboradores que no estan vinculados a la entidad,

Documentar en el aplicativo, las buenas practicas y lecciones aprendidas que por su relevancia e importancia han sido identificadas
en el &rea.
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Analizar y evaluar la pertinencia de incluir en los activos de conocimiento explicitos y tacitos aquellos que aiin no se encuentran

registrados en el aplicativo.

7a. DIMENSION MIPG: CONTROL INTERNO (T)

ISO 9001:2015: Numeral 9y 10

El propésito de esta dimension es asequrar razonablemente que las demas dimensiones de MIPG cumplan con su propésito.

| RESULTADOS

De acuerdo con el instrumento de valoracion aplicado por la OCI, se observo lo siguiente sobre los conceptos relacionados con la Séptima
Dimensién de Control Interno del Modelo Integrado de Planeacion y Gestién — MIPG-:

Resultado general nivel de conocimiento
Total | Cantidad
Aspecto evaluado
muestra | Repuestas
Correlacion conceptos, Segunda linea de defensa, Autocontrol,
Control Interno y Componentes del Sistema de Control Interno 3
Promedio 31

Fuente: Instrumento de valoracion

0,

Resultado /
Mejoramiento

Implementar accién de
mejora

Implementar accién de
mejora

Escala nivel: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,

¢) Mayor o igual a 80% y Menor a 90% “nivel aceptable”, d) Mayor o igual a 90% Buen nivel”

General

' 0,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

De la aplicacién del Instrumento de valoracién, se obtuvo un resultado del 0% que en la escala de valoracion corresponde a la implementacion
de accion de mejora, a fin de contribuir con el fortalecimiento de los conocimientos relacionados con la dimension de control interno en los

colaboradores.

CONTROL INTERNO

Con relacion a los componentes de control, establecidos en el Manual Operativo MIPG V5, para la presente auditoria se evidencio:

Ambiente de Control:

Se evidencio compromiso del total de los colaboradores de la dependencia, evidenciando liderazgo frente a los lineamientos impartidos por
la Alta Direccion que contribuye a la implementacion de un ambiente de control, se cuenta con Talento Humano que cumple con la misién
institucional y las funciones designadas bajo la aplicacién de los valores y principios del servicio publico, encontrando que la SCT esta bajo
el liderazgo de un funcionario de libre nombramiento y remocion con el cargo “Subdirector Administrativo”, asi como con 5 funcionarios de
planta y 31 colaboradores a través de vinculacién por prestacidn de servicios, quienes contribuyen con la ejecucion y desempefio de los
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procedimientos objeto de auditoria, también cuenta con la caracterizacion de proceso que se encuentra alineada con los proveedores y
clientes (internos y externos) lo que permite responder a las demandas de los grupos de valor.

Para la ejecucion de las actividades a cargo del proceso se cuenta con el Comité de Contratacion, asi las politicas de operacién
instrumentalizadas mediante los manuales de contratacién y de supervision e interventoria, los cuales imparten lineamientos para la ejecucion
de las actividades relacionadas con las diferentes etapas en la gestion contractual, también cuenta con la definicion del plan de accion
Institucional que facilita el seguimiento y el cumplimiento de los objetivos del proceso con herramientas complementarias como
procedimientos, manuales e identificacion de riesgos.

Evaluacion del Riesgo: La dependencia identifico cinco (5) riesgos para los procedimientos auditados: cuatro (4) de tipo operativo y uno (1)
de corrupcidn, que segun lo reportado no se materializaron en la vigencia analizada; sin embargo una vez ejecutadas las pruebas de auditoria
a los procedimientos ‘PT-CT-01 Elaboracion de PABS y gestién precontractual, PT-CT-02 Contratacién de Bienes y Servicios, PT-CT-03
Cierre y Liquidacion de Contratos”, se evidenciaron debilidades en la aplicacion de controles, lo cual tienen como consecuencia
materializacion de los riesgos No. 119, 120, 158 y 211, pese a que los atributos del disefio de control cumplen los criterios definidos en la
hoja de instrucciones de la Matriz Integral de Riesgos del DNP, Cédigo F-PG-01, Version 6, corte 09/09/2024, por lo que se recomienda
evaluar la coherencia del disefio de los mismos. Por otra parte, es necesario de acuerdo con el marco legal externo implementar la
identificacion de riesgos de tipos fiscal segun los lineamientos del DAFP y la Contraloria General de la Republica; asi como analizar posibles
nuevas situaciones que constituyan riesgos para la ejecucion de los procedimientos de la contratacién del DNP.

Asimismo, se evidencid debilidad en el reporte de monitoreo a los riesgos de la SCT a la OAP en cuanto a los resultados que se presenten y
se puedan detectar las novedades y/o oportunidades de mejora con anticipacién a la labor de la tercera linea de defensa dada la
responsabilidad del Lider del Proceso y/o responsables operacionales de los componentes del SIG. (Ver No Conformidad No 6.)

Actividades de Control:

Existe una adecuada alineacion entre el objetivo del procedimiento y la linea de accién de "acompafiamiento y asesoria en la etapa
contractual’, lo cual apoya la gestién de necesidades contractuales mediante la adquisicidon de bienes y servicios, lo que contribuye al
cumplimiento de las metas institucionales, porque que los procedimientos asociados al proceso evaluado y el plan de accion de 2024 se
complementan al cubrir el ciclo completo de la gestidn contractual.

Para el procedimiento PT-CT-01 ELABORACION DE PABS Y GESTION PRECONTRACTUAL, Se evidencian debilidades en los controles
de la gestion precontractual del DNP, en temas relacionados con la trazabilidad de los registros en SISGESTION-PAABS, publicacién del
PAA, cargue de documentos en ORFEO y SECOP II, situaciones que impactan el desempefio y la oportunidad del inicio de la gestién
contractual, incidiendo en la materializacién del riesgo de “Demora en el inicio de la planificacién de los procesos de contratacion”. En
consecuencia, se evidenciaron no conformidades y oportunidades de mejora detalladas en el presente informe. Es de notar que la OClI, en la
vigencia 2023 realiz6 recomendaciones sobre la aplicacion de controles, sin embargo, persistieron las situaciones evidenciadas que afectan
el rendimiento actual del procedimiento PT-CT-01 para la gestion precontractual. Ver No Conformidad No 1 - Ver Oportunidad de Mejora
No1. - Reincidencia APCM 23-103.

En el PROCEDIMIENTO PT-CT-02 CONTRATACION DE BIENES Y SERVICIOS, se evidencié inconsistencia en la carga y completitud de
los expedientes contractuales respecto de los documentos soporte de contratacion y documentos de ejecucion en los sistemas de informacion
(SGD ORFEOQ y SECORP lI). En cuanto a la aprobacién de las garantias constituidas y el registro de la informacion presupuestal de los
contratos de la muestra, se observa la ejecucion de dichas actividades. Se evidencié baja participacion de los supervisores en capacitaciones
sobre supervision de contratos, lo cual puede afectar su efectividad, en los contratos en que se presentaron modificaciones 0 novedades
contractuales, fueron gestionadas por la SCT. Ver No Conformidad No 2 - Reincidencia APCM-23-105

Y finalmente dentro del procedimiento PT-CT-03 CIERRE Y LIQUIDACION DE CONTRATOS , De acuerdo con los resultados de la
verificacion de la aplicacion de las actividades del procedimiento a los contratos objeto de la muestra para la verificacién de los CIERRES y
LIQUIDACION DE CONTRATOS, se observa un bajo desempefio en cuanto a la gestion de los cierres y liquidacion de los expedientes
contractuales en SECOP I, evidenciando demoras injustificadas por parte de la supervision de los contratos para la radicacion de los informes
finales de gestién y las solicitudes de liquidacion de contratos, de igual forma se observaron demoras por parte de la SF en el suministro del
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balance econdmico del contrato lo que contribuye a la gestién inoportuna del procedimiento, asi mismo, se evidencian debilidades por parte
de la SCT en la aplicacion de los puntos de control del procedimiento y en la gestién oportuna de las solicitudes de cierre y liquidacion de
contratos, encontrando algo mas de 4.000 contratos pendientes de validacién para tramité de CIERRE y contratos donde la entidad perdi6
competencia para llevar a cabo la liquidacion. Ver No Conformidad No 3 y 4 — Reincidencia APCM 23-105 y 23-106.

Informacién y comunicacién:

Se observé cumplimiento de las politicas de Gestion de la Informacién y Comunicacion, teniendo en cuenta que los procedimientos auditados
se ejecutan a través de registros que se gestionan y controlan mediante las TRD, adicionalmente se evidencié que se realizaron
capacitaciones a los colaboradores durante la vigencia 2023 en temas relacionados con en gestion documental y sistema de gestion de
registros Norma ISO 30301:2019, para la vigencia 2024, las capacitaciones impartidas no corresponden con las planificadas en el PIC de la
vigencia, respecto de las sensibilizaciones en temas asociados a seguridad de la informacion la participacion de la SCT es baja.

La entidad publica el Plan Anual de Adquisiciones y el avance de la ejecucidn de los contratos, no obstante, estos documentos que presentan
diferencias en las versiones publicadas en pagina web y plataforma SECOP II; la SCT cuenta con un repositorio donde almacena la
informacion generada durante la etapa precontractual, contractual y poscontractual, gestion que se controla mediante una base de datos
disefiada para tal efecto. Ver No conformidad No 1.

De otra parte, se observo retrasos en la conformacion de expedientes hibridos de la SCT, y debilidades en la oportunidad del cargue de los
expedientes contractuales en el SGD ORFEOQ; y en el SECOP Il se observé la ausencia de documentos el proveedor o los soportes de
ejecucion del contrato y respecto de los usuarios activos asignados por el administrador de ese portal en el DNP, 11 de ellos estan retirados
de la entidad.

Se observé incumplimiento de la aplicacién de las Politicas de seguridad de la informacién relacionadas con controles de acceso sobre retiros
de permisos de usuarios y configuracion de perfiles para el rol de SUPERVISOR en la plataforma SECOP Il. Ver No conformidad No 5.

Respecto de las PQRSD recibidas por la SCT, se evidencié que se gestionaron a través del SGD ORFEOQ, presenta un nivel del 75% de

cumplimiento de los términos oportunidad de la respuesta, que fue emitida dentro de los parametros de calidad definidos en el DNP con un
90%. - Reincidencias APCM 23-106, 20-108, 23-109, 23-114.

Actividades de Monitoreo:

La SCT monitorea periédicamente el nivel de ejecucion de los productos y entregables asociados a los procedimientos auditados a través de
indicadores de producto, establecidos para cada vigencia, segun el Plan de Accién Institucional, por lo que se recomienda la adopcién de
otro tipo de indicadores complementarios que permitan una medicion integral del desempefio del proceso y procedimientos objeto de auditoria,
considerando los indicadores de eficacia, eficiencia y efectividad, de conformidad con la Politica de Planeacion institucional de MIPG.

En lo relacionado con el seguimiento a la gestion de la subdireccion para la vigencia 2024, los productos y entregables formulados por la
dependencia estan alineados con la plataforma estratégica el proceso y los procedimientos auditados, también se evidencid la presentacién
oportuna de la autoevaluacion de la dependencia, sin embargo, se hace necesario evaluar la metodologia interna de la SCT a fin de asegurar
que los resultados presenten las novedades y/o oportunidades de mejora desde de la responsabilidad del Lider del Proceso y/o responsables
operacionales de los componentes del SIG.

A continuacion, se relaciona el resumen de hallazgos:
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. Dimension . Componente
lezac) Illee Capitulo e 7a. Dirr)nensi()n
1 NC 3 Publicacién Fje la Informacién de responsabilidad de la Informacién y Comunicacion
SCT en pagina web del DNP y SECOP ||
Cargue de la documentacion precontractual .
2 NC 3 con?ractual en el SECOP | P y Actividades de Control
1 oM 3 Debilli_dadlgn la aplicacion de controles para la Actividades de Control
planificacion de los procesos de contratacion
Dehilidad en la ejecucion de las actividades del
3 NC 3 procedimiento “Cierre y liquidacion de contratos” a cargo Actividades de Control
de la SCT.
Demoras en el suministro del balance econdémico de los
4 NC 3 contratos del Procedimiento Cierre y Liquidacion de Actividades de Control
Contratos
5 NG 3 Aplicacion Politicas de control de acceso para el rol de Informacién y Comunicacion
SUPERVISOR en la plataforma SECOP I
6 NC 4 Gestion Integral de Riesgos Evaluacién del Riesgo

Adicionalmente se presentaron ocho (8) reincidencias, de las situaciones evidenciadas en la auditoria de la vigencia 2023, asi:

No REINCIDENCIA DIMENSION APCM

1 Reincidencia Dimensién 3 OM- APCM No. 23-103
2 Reincidencia Dimensién 3 NC - APCM No. 23-105
3 Reincidencia Dimensién 3 NC-APCM -23-105

4 Reincidencia Dimensién 3 NC-APCM 23-106

5 Reincidencia Dimensién 3 PQRSD NC - APCM No. 23-114
6 Reincidencia Dimensién 5 NC - APCM No. 23-106
7 Reincidencia Dimensién 5 NC - APCM No. 23-108
8 Reincidencia Dimensién 5 OM - APCM No. 23-109

| CONCLUSIONES GENERALES

| T

| 1a. DIMENSION MIPG: TALENTO HUMANO

Politica Gestion Estratégica del Talento Humano

La composicion del talento humano para el desarrollo de los procedimientos auditados estd mayormente conformada por
contratistas (31) 86,11%, mientras que los funcionarios de planta representan unicamente el 13,89% (5), lo que podria generar un
riesgo de fuga de conocimiento y/o pérdida de informacion.

El 100% (31) de los contratistas y de los funcionarios (5) cumplen con los requisitos de competencia e idoneidad.

Se evidencio que, revisadas las situaciones administrativas identificadas en cada caso, para los 5 funcionarios de la SCT, se da
cumplimiento a los parametros para la realizacion de la Evaluacién del Desempefio Laboral, razén por cual, se observé conformidad
de acuerdo con lo establecido en el numeral 7.3 de la Resolucién 0224 de 2018.

La SCT cuenta con dos cargos vacantes de forma definitiva, que no fueron incluidos en el Concurso de Méritos del Proceso de
Seleccion Entidades Orden Nacional No. 2239 de 2022 y actualmente estan en nombramiento provisional. Ademas, se han
identificado dos cargos vacantes de forma temporal, que si fueron incluidos en el proceso de seleccion y estén en fase de revision
de reclamaciones y requisitos.
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«  De 31 colaboradores que ejecutan las actividades del proceso objeto de auditoria, a (22) diez (71%) Les fue socializado el Cédigo
de Integridad a los colaboradores, evidenciandose nivel aceptable de apropiacion respecto a este tema

+  Se observ6 una baja participacion de los colaboradores en las capacitaciones convocadas por la SGTH, representado en un 20%
(1) funcionario.

+  Se evidencio la participacion del 60% (3) de los funcionarios de la SCT en los programas de bienestar ofertados desde la SGTH.

+  No se cuenta con asistencia de los funcionarios de la SCT a las jornadas de induccidn y reinduccion programadas para 2024.

A partir de la evaluacion a la Politica Gestién Estratégica del Talento Humano, se recomienda:

« Teniendo en cuenta que el mayor porcentaje de los colaboradores son contratistas, se debe asegurar la transferencia del
conocimiento ante el posible riesgo de fuga del conocimiento derivados de la rotacién afectando los resultados de la gestion y el
fortalecimiento de la capacidad y el desempefio institucional.

« lIdentificar necesidades de capacitacion en temas que potencialicen los resultados de los objetivos de la SCT.

+ Implementar un seguimiento periddico del Plan Anual de Vacantes para la Subdireccién de Contratacién con el objetivo de asegurar
la vinculacién oportuna del personal necesario para llevar a cabo y gestionar de manera efectiva el proceso de gestidn contractual.

+  Seguir fomentando la participacion de los colaboradores en los eventos de capacitacion y a los funcionarios en las actividades de
bienestar, teniendo en cuenta que se presenta un bajo nivel de participacion.

+  Fortalecer al interior de la SCT, los puntos de control y mecanismos de seguimiento que permitan la autoevaluacion y el monitoreo
continuo de los objetivos acordados en el marco del cumplimiento de las funciones del area.

«  Fortalecer el conocimiento y aplicacion de los valores y conductas del Cédigo de Integridad en el marco del desarrollo de los
procedimientos objeto de la auditoria

«  Fomentar la participacion de los colaboradores en las actividades de induccién y reinduccién, con el fin de continuar fortaleciendo
las competencias del personal.

|_P__| 2a. DIMENSION MIPG: DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION (P)

En el marco de la evaluacién de esta dimension y sus politicas de Planeacion Institucional, y Gestion Presupuestal y Eficiencia del Gasto
Publico; se concluye:

+  Los colaboradores de la OAJ tienen buen nivel de conocimiento de la plataforma estratégica con relacién al cumplimiento de los
objetivos en la ejecucion de sus actividades y la mision institucional, mientras que respecto del conocimiento de “los objetivos
estratégicos asociados a los procedimientos objeto de auditoria” presentan un nivel aceptable.

«  Existe alineacion de la plataforma estratégica (Mision, Objetivos Estratégicos) y los tres (3) procedimientos auditados, sus lineas
de accién y funciones en relacién con el logro de los objetivos del proceso y los institucionales.

«  Se identificaron los grupos de valor y las partes interesadas a partir de la verificacidn de los tres (3) procedimientos objeto de
auditoria.

«  Seidentificaron eventos internos y externos asociados a factores tecnolégicos y humanos.

+  Los procedimientos objeto de auditoria, contemplan la identificacién de 5 riesgos, de los cuales cuatro (4) son de tipo operativo y
uno (1) de corrupcion.

+  Ladependencia para la vigencia 2024, formul6 4 productos de los cuales 1 es un servicio por oferta y 3 son servicios por demanda,
los cuales todos se encuentran en ejecucion.

«  Con relacién a la Politica de Gestidn Presupuestal y eficiencia del gasto Publico, para la vigencia 2024 se asignaron recursos del
PGN, de los cuales a corte 30/08/2024 se ha comprometido el 83% y se ha obligado el 48%

+  Respecto de la gestidn contractual para la vigencia 2024, se gestionaron recursos para atender 33 necesidades por valor de
$3.441.846.288 de los cuales con corte al 30/08/2024 se han suscrito 31 contratos por valor de $2.917.881.795, evidenciando una
gestion contractual del 94%.

«  Ladependencia monitorea los procedimientos mediante el cumplimiento de los productos definidos en el Plan de accién, midiendo
solamente la eficacia, es decir el cumplimiento de los productos y entregables, sin incluir otros indicadores de seguimiento que
aporten a determinar su impacto, efectividad o calidad que faciliten la mejora continua.
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A partir de la evaluacion a esta politica, la Oficina de Control Interno recomienda:

Implementar acciones que permitan fortalecer el conocimiento entre los colaboradores, con el fin de lograr una mayor recordacion
de los objetivos estratégicos asociados a los procedimientos objeto de auditoria.

Analizar la viabilidad de identificar e implementar riesgos de soborno, fraude, corrupcion y fiscales, inherentes a los procedimientos
objeto de auditoria, toda vez, que se tiene identificado un solo riesgo de corrupcion “122”.

Implementar riesgos asociados al procedimiento PT-CT-03 Cierre y Liquidacion de Contratos, a fin de asegurar potenciales riesgos
que puedan impactar el objetivo del procedimiento, de acuerdo con el nimero significativo de solicitudes de cierre y liquidaciones
de contratos.

Asegurar que el procedimiento PT-CT-03 Cierre y Liquidacion de Contratos cuente con la identificacién y asociacion de riesgos en
la matriz integral de riesgos del DNP.

Gestionar y monitorear permanentemente la ejecucién de las actividades y finalizacion de los productos del Plan de Accién
institucional; asi como el manejo de los recursos para la ejecucion y el desarrollo de las actividades de los procedimientos.
Gestionar la mejora continua del proceso, mediante la formulacién de indicadores que permitan medir el desempefio del proceso,
incluyendo aquellos que hacen referencia a la eficiencia y efectividad.

| H

| 3a. DIMENSION MIPG: GESTION CON VALORES PARA RESULTADOS (H)

Segun la evaluacion de esta dimension y su politica de Fortalecimiento organizacional y simplificacion de procesos se concluye:

Procedimiento PT-CT-01 Elaboracion de PABS y Gestion Precontractual Version 2

Conclusiones:

Debilidad en el registro de informacién en SISGESTION, toda vez que los reportes PABS en los campos codigo de contrato, numero
contrato, identificacion no presentaron informacién sino la palabra (NULL), es decir 3105 registros 20% del reporte total 2023, para
el reporte 2024 en los mismos item 618 registros es decir el 17% del reporte total 2024.

Debilidad de registro de trazabilidad en la herramienta SISGESTION-PABS para que la misma permita contar con trol y registro de
data (Logs) y se puedan generar reportes y/o consultas de la informacion.

Debilidad de control para la publicacién del Plan Anual de Adquisiciones 2023 y 2024 en la pagina web el DNP y sea concordante
con el dispuesto en el SECORP |I.

Debilidad de control para trazabilidad y evidencia derivada de la revision contractual del SCT segun lo descrito en la actividad No.
5 “Estructurar la necesidad de contratacién y remitirlo a revisién contractual”

Debhilidad en el control de verificacion del cargue de los soportes y/o documentos de los procesos contractuales en ORFEO y en el
SECORP Il.

Demora en el inicio de la planificacién de los procesos de la contratacion de la vigencia 2024 DNP.

Recomendaciones:

Revisar y completar los registros de informacion en SISGESTION-PABS que aparecen con la palabra (NULL), tanto para la vigencia
2023y 2024.

Evaluary gestionar con los responsables y administradores (funcionales y técnicamente) del sistema SISGESTION, Oficina Asesora
de Planeacion (OAP) y Oficina de Tecnologia y Sistemas de Informacién (OTSI) los ajustes en la parametrizacion de la herramienta
para que la misma permita generar guardar trazabilidad (Logs) y reportes del registro y presentacion de la informacién, con el fin
de contar herramientas con atributos para el control y registro de los datos.

Asegurar que la publicacion del Plan Anual de Adquisiciones en la pagina web guarde concordancia de actualizacion con las
versiones publicadas en el SECOP II.

Identificar y documentar un punto de control que permita mantener la trazabilidad de la actividad No. 5 “Estructurar la necesidad de
contratacion y remitirlo a revision contractual”, en virtud a la rotacion de abogados asignados a los procesos contractuales.
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Verificar el cargue de documentos y/o soportes contractuales de los diferentes procesos en el sistema de informacién documental
oficial del DNP — ORFEO, asi como en el SECOP, conforme a las obligaciones y politicas de operacién del DNP.

Evaluar los diferentes aspectos internos y externos de la SCT con los procesos del DNP, que han ocasionado “Demora en el inicio
de la planificacién de los procesos de contratacion” y que estarian impactando el cumplimiento misional, con el fin de adelantar los
correctivos necesarios.

Procedimiento: Contratacion de Bienes y Servicios

Como resultado de las verificaciones realizadas se encontro conformidad respecto de las actividades 2,3,4,5, 6,9,11 y 12, sin embargo, se
evidenciaron situaciones susceptibles de mejora asociadas a las actividades 1,7 y 8.

Se observé alineacion entre el objetivo y la linea de accién del procedimiento, porque asegura la adecuada gestién de los contratos
que suscribe la entidad,

Se identificé alineacion entre el objetivo del procedimiento y el producto del Plan de Accidn asociado porque esta enfocado a la
suscripcion del contrato, seguimiento y control de las novedades contractuales.

De la verificacion a 20 contratos, se observo inconsistencias en el cargue de la documentacion del contratista en el expediente del
contrato en el SGD ORFEO, en SECOP Iy en el disco “S” de la SCT de la documentacion soporte de contratacidn relacionada con
documentos que ha de allegar el proveedor.

El 100% de los contratos verificados en el SECOP Il tiene cargado en ese portal transaccional la informacién presupuestal del
contrato y las garantias constituidas por el proveedor.

En el 100% de los contratos revisados, la SCT designé el supervisor a través del SGD ORFEO.

El 100% de los contratos tiene cargado en el SGD ORFEO los soportes de ejecucion del contrato, mientras que en el SECOP Il de
los 18 contratos en los que la entidad hizo pagos al proveedor, en 4 de ellos no se han cargado en el SECOP Il los pagos realizados.
En los contratos en que se requirio efectuar modificaciones, el supervisor solicitd a la SCT la asignacién de un abogado para
tramitarla y se suscribieron los correspondientes otrosies.

En la muestra verificada no se presentaron novedades contractuales relacionadas con cesiones, suspensiones o terminaciones
anticipadas.

Recomendaciones:

Identificar los aspectos internos y externos que podrian incidir en la gestion contractual del DNP frente a las necesidades de
contratacion planificadas por las dependencias para cada vigencia fiscal y para el cuatrienio.

Definir mecanismos de articulacién con los supervisores de los contratos para asegurar el oportuno control de la ejecucion y la
identificacion temprana de situaciones que podrian incidir en la misma, teniendo en cuenta los programas, planes y proyectos
definidos por la entidad para cada vigencia.

Continuar fortaleciendo los controles respecto de la designacion de supervisor de contrato a través del SGD ORFEOQ, para asegurar
el inicio oportuno de la ejecucion del contrato.

Fortalecer los controles establecidos por la SCT en la contratacion de bienes y servicios para identificar oportunamente los faltantes
documentales de los expedientes contractuales en el SGD ORFEO y en el SECOP Il que gestiona la dependencia conjuntamente
con los supervisores designados.

Fortalecer los mecanismos de acompafamiento a los supervisores de los contratos, para que ellos __la informacién relacionada
con el gjercicio y alcance de la funcion de supervisidn y la gestion de las situaciones contractuales que llegaren a presentarse.

Procedimiento: Cierre y liquidacidn de contratos.

Conclusiones:

De la verificacion realizada al desempefio del procedimiento en cuanto al Cierre Contratos de una muestra de ocho (8) contratos
se evidencio que solo un (1) contrato 12.50% registra el expediente electrénico en estado cerrado.
Se evidencio reincidencia del incumplimiento a las disposiciones dadas por la Agencia Nacional de Contratacion Publica — Colombia
Compra Eficiente en cuanto al cierre del expediente electronico en la plataforma SECOP |l de los contratos cuyo plazo de ejecucion
finalizd y que no requieren de liquidacién o no se encuentren pendientes obligaciones postcontractuales pendientes.
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«  Se observaron debilidades de control por parte de la SCT en el seguimiento y en la oportunidad para gestionar las solicitudes de
cierre de los contratos.

+  Se evidenciaron debilidades en la gestién a cargo de la Subdireccién Financiera, evidenciando reiteradas solicitudes para el
suministro de algunos balances econémicos.

«  Se contintan presentando debilidades en el cumplimiento de la funcién de supervisién en cuanto a la elaboracién del informe final
de gestion y la solicitud del acta de liquidacion.

+  De la verificacion realizada al desempefio del procedimiento en cuanto a la Liquidacion de Contratos de una muestra de doce (12)
contratos terminados en la vigencia 2023, un (1) contrato 8% fue liquidado.

«  Se evidencian demoras de hasta 12 meses por parte de la SCT en el tramite de validacién de las solicitudes de liquidacion de los
contratos.

«  Debilidades en la completitud del expediente contractual en el SGD ORFEO teniendo en cuenta que no reposa el acta de liquidacion
para el Unico contrato (DNP-847-2023) que se encuentra liquidado.

«  La entidad perdi6 competencia legal para adelantar el tramite de liquidacion de dos (2) contratos; 1. DNP-781-21 supervision a
cargo de la Subdireccidn de Gestion del Talento Humano / Coordinadora del Grupo de Seguridad y Salud en el Trabajo y 2. DNP-
971-2021 supervisién a cargo de la DG-Direccién General / Coordinador del Grupo de Comunicaciones y Relaciones Pubicas.

En 158 contratos, se evidencio que la gestion de la SCT para la liquidacion se viene realizando por fuera de los términos acordados
por las partes en la minuta del contrato, teniendo en cuenta que estos contratos terminaron su ejecucién hasta el 31 de diciembre
de 2023, y pasados 11 meses hasta la fecha de verificacién no cuentan con el acta de liquidacion.

Recomendaciones:

A la SCT en coordinacién con los supervisores de contratos y la subdireccion financiera, fortalecer los conocimientos en cuanto al
tramite y los tiempos para la radicacién de solicitud de liquidacién de los contratos designados y el suministro del balance econémico,
a fin de contribuir de manera oportuna con la finalidad esencial de la liquidacion.

Fortalecer los controles disefiados a fin de monitorear de manera permanente los contratos que presentan fecha préxima de
terminacion para proceder a liquidarlos dentro de los términos acordados en la minuta contractual; asimismo hacer seguimiento a los
contratos que presentan fecha préxima para el vencimiento de los términos legales para liquidar y minimizar la posibilidad de pérdida
de competencia para liquidar.

Ala SCT implementar controles que contribuyan a la efectividad de la gestion del proceso en los cierres y liquidacion de contratos.
Evaluar las causas de la recurrencia de las situaciones evidenciadas en cuanto al incumplimiento a las disposiciones dadas por la
Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente en cuanto al cierre del expediente electronico en la plataforma
SECOP Il'y reformular la APCM 23-106 derivada del informe de auditoria al proceso de contratacion en la vigencia 2023.

Asegurar que la totalidad de los registros definidos en el procedimiento y en alineacién con la TRD, se encuentren disponibles en el
SGD ORFEO del DNP.

Elaborar y formalizar el acta de cierre del expediente, conforme lo sefiala el Manual de Contratacion de la entidad, para los contratos
en los que el DNP perdi6 la competencia para liquidar.

Analizar las causas de la recurrencia en las situaciones evidencias e incluir acciones que permitan asegurar la liquidacion de los
contratos suscritos por el DNP dentro de los términos definidos en la minuta contractual y reformular la APCM 23-107, derivada del
informe de auditoria al proceso de contratacion en la vigencia 2023.

Politica de Servicio al Ciudadano

El nivel de desempefio relacionado con el acceso efectivo, oportuno y de calidad de las PQRSD fue del 90%.

De las 20 peticiones verificadas 95% presentaron acceso efectivo respecto al cumplimiento de los términos de radicacion y el 5%
excedio el tiempo de radicacion, asi mismo, todas las peticiones cumplieron con los cuatro (4) criterios de calidad (respuesta completa,
lenguaje claro, precision y congruencia).

De acuerdo con los términos para resolver las distintas modalidades de peticiones, se observo, que se atendi6 15 (75%) peticiones
de manera oportuna y 5 (25%) excedieron el término legal establecido.

En relacién, a lo sefialado en el articulo 13 *(...) a obtener pronta resolucion completa y de fondo sobre la misma” y lo definido en el
numeral 3 literal b. Respuesta de Fondo del Manual para la Atencién Integral al Ciudadano se observd, que las 20 peticiones
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Recomendaciones

La radicacion de las peticiones se realiza de manera oportuna y contribuye a garantizar el acceso de efectivo de los canales de
atencion del DNP.

Analizar las causas de la recurrencia de la PQRSD extemporanea, para asociarlas a la APCM 23-014 para aplicar lo sefialado en el
Procedimiento "FORMULACION Y SEGUIMIENTO DE ACCIONES PREVENTIVAS, CORRECTIVAS Y DE MEJORA PT-ED-05"

Politica de Transparencia, Acceso a la Informacion Publica y Lucha Contra la Corrupcion:

Se identificé una diferencia entre las versiones del PAABS publicadas en la pagina web del DNP y la plataforma SECOP II, junto con
informacion desactualizada sobre la ejecucion de contratos, o que afecta la transparencia, la confiabilidad de la gestién contractual y
el cumplimiento normativo.

El normograma que organiza las normas aplicables a los procedimientos auditados se encuentra desactualizado.

Los procedimientos auditados, se publican y difunden documentos y archivos dirigidos a los grupos de interés, lo cual contribuye a
fomentar una cultura de transparencia dentro de la entidad.

A partir de la evaluacion a esta Politica, la Oficina de Control Interno recomienda:

Asegurar que el PAA esté actualizado y sincronizado en la pagina web y SECOP |1, con verificacién y supervision de plazos por parte
de la Subdireccion de Contratacion.

Implementar controles de seguimiento y reportes periddicos para garantizar el cumplimiento de las directrices de Colombia Compra
Eficiente y la Resolucion MinTIC 1519 de 2020.

Gestionar controles adicionales que permitan asegurar la disponibilidad de la informacién y asi contribuir con la cultura de
transparencia en la entidad. fortaleciendo la accesibilidad y visibilidad de estos recursos en la pagina web institucional.

Coordinar y gestionar con la OAP las acciones necesarias, a fin de asegurar la actualizacion del normograma.

Politicas de Gobierno y Seguridad Digital:

La evaluacién del conocimiento sobre la Politica de Seguridad Digital mostré un promedio del 88%, destacando la necesidad de
mejorar en politicas de proyectos de software y riesgos logicos de seguridad de la informacion.

Se comprobo la conformidad con el control A.12.5.1 de la ISO 27001, ya que la instalacién de software en los equipos requirié
credenciales de administrador, demostrando el cumplimiento de las politicas de acceso y privilegios.

La participacion de los colaboradores de la Subdireccién de Contratacion en las sesiones de sensibilizacion sobre Seguridad de la
Informacion fue baja, con solo el 17.22% de asistencia.

El esquema de roles en SECOP Il permite controlar el cumplimiento con los estandares de acceso y control de usuarios.

El rol de administrador de SECOP Il asignado a un contratista plantea un riesgo para la gestion oportuna de contratos en caso de
interrupcién de su vinculacion.

Se identifico un incumplimiento en la aplicacién de las politicas se seguridad de la informacién, dado que 11 de los 129 usuarios
registrados con rol de SUPERVISOR en SECOP II, son personas desvinculadas, lo que representa un riesgo de acceso no autorizado.
Se evidencio cumplimiento de la politica de escritorio y pantalla limpios segun el control A.11.2.9 de la ISO 27001:2013, protegiendo
la informacién fisica y electrénica.

La gestidn de los 25 activos de informacion de la SCT, con 22 internos y 3 externos, evidencia coherencia entre su registro actualizado
en la TRD, su publicacién en la Plataforma SECOP Il (15 activos) y la Matriz de Inventario y Clasificacion de Activos del DNP 2023.

A partir de la evaluacion a esta Politica, la Oficina de Control Interno recomienda:

Fomentar la participacion de los colaboradores de la SCT en temas de seguridad digital, con énfasis en politicas aplicables a proyectos
de software y en la identificacién y gestion de riesgos légicos de seguridad de la informacion.

Fortalecer la divulgacion de las actividades de sensibilizacion sobre Seguridad de la Informacion, asegurando que todos los
colaboradores, incluidos contratistas y pasantes, conozcan y apliquen las politicas de Seguridad de la Informacién Manual (M-PG-
07).
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Implementar el control de depuracion de usuarios en el SECOP I, revisando y actualizando periddicamente los accesos en
cumplimiento de la Resolucion 500 de 2021, las politicas internas PL05-ES5, la norma ISO 27001:2013 y las directrices del SECOP
I, para mitigar riesgos de fuga de informacion, pérdida de integridad de datos y accesos no autorizados.

[ VA [ 4a. DIMENSION MIPG: EVALUACION DE RESULTADOS (VA)

En el marco de la evaluacién a esta dimension y su politica de seguimiento y evaluacién del desempefio institucional, se concluye conformidad
en los siguientes aspectos:

El 96% de los integrantes de la SCT conocen sobre la gestidn integral del riesgo, sistema de gestion antisoborno, por lo que se
recomienda continuar fortaleciendo el conocimiento en estos componentes, dada la trasversalidad de la gestion de la SCT en la
entidad.

Se hace necesario fortalecer en la contratacion del DNP, los riesgos en materia fiscal, de conformidad con los lineamientos del DAFP
y la Contraloria General de la Republica.

De los 5 riesgos identificados por la SCT para la ejecucion de los procedimientos auditados, cuatro (4) de ellos son de tipo operativo
(119, 120, 158 y 211) y uno (1) de corrupcidn (122), de los cuales cuatro los riesgos 119, 120, 122 y 158, presentan debilidad en la
valoracion residual; toda vez que una vez aplicados los controles no se esta generando un cambio que se refleje en la valoracion del
riesgo residual, pese a que han definidos manual de contratacion, procedimientos, controles preventivos detectivos como matriz de
normatividad, repositorios, entre otros que deberian mitigar el riesgo residual y se genere un desplazamiento del nivel de mapa de
calor y no permanecer en el mismo riesgo Inherente.

De la revision al disefio de controles a los riesgos de tipo operativo 119.1, 119.2, 120.1, 158,1y 211.2, y los controles tipo corrupcion
122.1, 122.3 se presentaron conformidad de los atributos de disefio, sin embargo, de acuerdo con las pruebas de eficacia son
susceptibles de valoracién.

En las autoevaluaciones la SCT, realizé los reportes de monitoreo, sin embargo, se hace necesario evaluar la metodologia interna de
la SCT previa al reporte de monitoreo de riesgos que se realiza a la Oficina Asesora de Planeacion, para que los resultados presenten
las novedades y/o oportunidades de mejora desde de la responsabilidad del Lider del Proceso y/o responsables operacionales de los
componentes del SIG.

Frente al desempefio, se evidencio debilidad, en la aplicacién de controles, y seguimiento y monitoreo continuo por parte de la SCT,
que potencialmente al término de la vigencia podrian impactar frente a la materializacion del riesgo “R119 Adquirir / contratar bienes
o servicios de forma tardia o que no corresponden a lo requerido por la operacién (Negrilla Subrayada) por la debilidad en la aplicacién
del control No. 119.1 “Aplicacién de los puntos de control establecidos en los procedimientos del proceso” asociado al riesgo de la
SCT, dado que se evidencid 464 (26%) contratos pendientes de la contratacion ejecutada 1308 (74%) al 15 de noviembre de 2024;
el tiempo disponible de lo que resta de la vigencia 2024 no es suficiente para adelantar los procesos contractuales de acuerdo a su
modalidad (como Licitacion Publica, Concurso de Méritos, Subasta Inversa, Minima entre otros) en el tiempo que queda de la vigencia
aproximadamente 45 dias calendario y 31 dias habiles.

Al corte de septiembre de 2024, se observé que se formularon y se encuentran en ejecucion los productos del Plan de Accién
relacionados con los procedimientos objeto de auditoria.

Se cuenta con indicadores para medir la eficacia en la entrega de los productos del PAI, no obstante, no se evidencian indicadores
de desempefio que midan la calidad, eficiencia y efectividad del proceso de planeacion y gestidn institucional orientada a resultados.

De acuerdo con estas situaciones de auditoria, la Oficina de Control Interno recomienda:

Continuar fortaleciendo en los integrantes de la dependencia el conocimiento sobre la gestion integral del riesgo, riesgos de soborno,
sistema de gestidn antisoborno, riesgos fiscales, fraude entre otros.

Identificar nuevos posibles riesgos de corrupcién donde se contemplen conductas asociadas al soborno, tales como beneficios
propios, asi como el disefio de controles detectivos para este tipo de riesgos, con miras a proteger los recursos e intereses de la
entidad.

Evaluar y ajustar con el apoyo de la Oficina Asesora de Planeacion, las debilidades presentadas en la dimensién 4° de gestion de
riesgos de la SCT, en cuanto descripcion de riesgos, valoracion de riesgo residual, monitoreo y reportes de materializacion de riesgos,
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con el fin de identificar con oportunidad las situaciones que afectan el cumplimiento de las actividades de los procedimientos de
contratacion y que estos estan asociados a los diferentes riesgos de la SCT.

Articular con la segunda linea, el disefio de mecanismos que permitan una adecuada medicién de los riesgos, de los indicadores de
gestion determinado por la SCT para contribuir al cumplimiento del objetivo de la entidad.

Analizar los factores internos y externos de la SCT que inciden en el bajo desempefio de la contratacion con corte al 15 de noviembre
de 2024 planeada versus la ejecutada del DNP con oportunidad, con el fin de asegurar que no se impacten las metas y objetivos
institucionales del DNP.

Definir indicadores de desempefio que midan la eficiencia; la efectividad y la calidad para el cumplimiento de los objetivos.

| T

| 5a. DIMENSION MIPG: INFORMACION Y COMUNICACION

El nivel de conocimiento de los colaboradores de la SCT en los aspectos relacionados con la Gestion, tramite y organizacion de
documentos y creacién de TRD es inferior al 50%, mientras que en el concepto de TRD y gestién de radicados, el nivel de
conocimiento es del 58%; el 62% tienen conocimiento del Sistema de gestion del DNP relacionado con norma ISO 30301:2019, sin
embargo, el Concepto relacionado con la ISO 30301 arrojé un resultado del 0,0% de apropiacion.

Existe coherencia entre los tipos documentales de la TRD 640 de la SCT y las salidas definidas en los procedimientos objeto de
auditoria.

En el Sistema de Gestion Documental Orfeo se evidencié que las nueve (9) series y veintidés (22) subseries asociadas a la TRD
640, se encuentran creadas.

De la muestra de cuatro expedientes hibridos de la SCT cuentan con el instrumento archivistico hoja de control.

En la vigencia 2023 se realizaron capacitaciones a los colaboradores de la SCT en temas relacionados el SGD ORFEQ, en gestion
documental y sistema de gestion de registros Norma I1SO 30301:2019,

El nivel de seguridad de la informacién que gestiona la SCT en la gestion contractual es clasificado, no obstante, en 6 expedientes
verificados en el SGD ORFEO se observaron documentos con informacién reservada de los proveedores.

Se evidencio que dieciséis (16) usuarios consultados en Sistema de Gestion Documental Orfeo, tienen entre 1y 1219 radicados en
la bandeja de entrada sin tramite y gestion, para un total de 1957 radicados.

De la verificacion a una muestra de 13 expedientes contractuales en SGD ORFEO, el 38,5 % cuenta con la documentacién completa
y en el 61.5% de la muestra se evidencid faltantes.

De la verificacion del cargue en el expediente contractual del SGD ORFEO de los documentos marcados como registros, se observé
que en 3 expedientes no fueron cargados la totalidad de estos documentos presentando faltantes respecto de los tipos
documentales que lo deben conformar, completitud de expedientes, presentandose reincidencia respecto de la auditoria anterior.

A partir de la politica interna de operacidn establecida para la gestion documental, la Oficina de Control Interno recomienda:

Implementar acciones de mejora para los aspectos “Gestidn, tramite y organizacion de documentos y creacion de TRD”Y “Concepto
relacionado con la ISO 30301:2019

Fortalecer los conocimientos, capacidades y competencias en el componente de Gestién Documental, de todos los colaboradores
mediante las jornadas de induccidn y reinduccion o el PIC de la entidad.

Aplicar los lineamientos establecidos en el DNP respecto de la gestion, tramite o reasignacién oportuna de los radicados que
ingresan a la SCT a través del Sistema de Gestién Documental Orfeo.

Fortalecer los puntos de control que permitan asegurar la creacion y conformacion de los expedientes fisicos y electrénicos de la
SCT, conforme a lo establecido en las TRD 640 y la politica interna de gestion documental.

Implementar mecanismos de articulacion con otras dependencias del DNP para asegurar que la informacién que se gestiona
durante el proceso contractual y la conformacién del expediente contractual en el SGD ORFEO se monitoree la aplicacion del nivel
de seguridad definido en la TRD y la completitud de los mismos.
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| T

| 6a. DIMENSION MIPG: GESTION DEL CONOCIMIENTO Y LA INNOVACION

Se observo la implementacion del componente de Conocimiento e Innovacion a través de la aplicacion de los programas definidos
para la identificacién y transferencia del conocimiento.

La SCT cuenta con ocho (8) activos de conocimiento en GECO, los cuales estén relacionados con los procedimientos objeto de
auditoria.

No se observo el registro de expertos técnicos para la SCT por lo que se recomienda su identificacién para fortalecer la transferencia
del conocimiento.

Se evidenci6 la identificacion de buenas practicas; sin embargo, no se observé el registro de lecciones aprendidas en | Portal de
conocimiento del DNP

De acuerdo con estas situaciones de auditoria, la Oficina de Control Interno se recomienda:

Continuar desarrollando las actividades previstas para el despliegue en produccién del aplicativo GECO, asi mismo programar y
ejecutar las actividades de subcomponentes en cada programa que estan pendientes.

Actualizar en los mapas de expertos con el fin de asegurar que se identifican aquellos que fortalecen la transferencia de
conocimiento en la dependencia; asi mismo, depurar la informacién con el finde asegurar que no se presenten registros de
colaboradores que no estan vinculados a la entidad,

Documentar en el aplicativo, las buenas practicas y lecciones aprendidas que por su relevancia e importancia han sido identificadas
en el area.

Analizar y evaluar la pertinencia de incluir en los activos de conocimiento explicitos y tacitos aquellos que ain no se encuentran
registrados en el aplicativo.
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