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1. INTRODUCCION

La Oficina de Control Interno del DNP en cumplimiento de su Plan Anual de Auditorias y Seguimientos 2026,
realizo el seguimiento al Registro de los Indicadores a Cargo del DNP reportados en SINERGIA, con corte al

mes de junio de 2026.

2. OBJETIVO GENERAL

Realizar seguimiento a los indicadores a cargo del DNP en SINERGIA, en cumplimiento de lo establecido en el
Decreto 1082 de 2015, Articulos 2.2.7.2.1.3 y 2.2.7.2.3.3, la Guia para el seguimiento de politicas publicas
(2026) vy la Directiva Presidencial 21 de 2011 Sistema de Seguimiento a Metas de Gobierno (SISMEG) en lo
relacionado con: "...Toda la informacion se debera actualizar mensualmente, asi no presente avances, y la fecha limite
para el cierre del proceso de actualizacion es el dia 10 del mes siguiente. Los jefes o directores de las oficinas de
planeacion de los Ministerios y Departamentos Administrativos son los responsables ultimos de que la informacion quede

cargada en el sistema y avalaran su publicacion para la revision del DNP y la Presidencia de la Republica..."

3. OBJETIVOS ESPECIFICOS

e Verificar la actualizacion de la informacién cualitativa mensual

e Verificar la actualizacion la informacién cuantitativa, de acuerdo con la frecuencia de mediciéon de cada
indicador segun su ficha técnica

o Verificar que los indicadores cumplan con lo establecido en el Decreto 1082 de 2015 en su Articulo
227233

o Verificar las condiciones técnicas y de gestion de seguridad de la informacion del aplicativo Sinergia en
concordancia con las responsabilidades del DNP como coordinador técnico del aplicativo SINERGIA,
establecidas en el articulo 2.2.7.1.3.2 del decreto 1082.

4. ALCANCE

El seguimiento se realiz6 a los cuatro (4) indicadores que son responsabilidad del DNP en SINERGIA con corte
al 30 de junio de 2026 en cumplimiento de las metas cuantitativa y cualitativa; asi mismo se adelanto la
verificacion del disefio y aplicacidn de controles de Gestion y Seguridad de la Informacién teniendo en cuenta

los criterios definidos en la normativa aplicable.
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5. RESULTADOS DEL SEGUIMIENTO

El DNP es responsable de 4 indicadores que pertenecen a la Transformacion de Convergencia Regional,
Ordenamiento del territorio alrededor del agua y justicia ambiental y Seguridad Humana y Justicia Social, asi:

TRANSFORMACION No. INDICADORES
Convergencia Regional 1
Ordenamiento del territorio alrededor del agua y justicia ambiental 2
Seguridad Humana y Justicia Social 1
TOTAL, INDICADORES 4
Tabla 1

Al verificar el total de indicadores SINERGIA a cargo del DNP, se observo que cuentan con reporte cuantitativo
y cualitativo, con el siguiente comportamiento:

5.1 Reporte Cuantitativo Indicadores SINERGIA

Direccion/
Subdireccion

Subdireccion de | Promedio nacional de la brecha

Ordenamiento |en la generacion de recursos Anual 180 10/07/2026 N/A 0
Territorial propios por municipio
Subdireccion de
Govlerno Y| indice de confianza nsttucional | Bien 0 1010112026 | 8/05/2026 120
Internacionales

Espacios para la Comision

Dg%cbﬁgrrl]ge Nacional de Didlogo para la
Derechos presentacion de resultados del | Semestral 15 10/08/2026 | 6/07/2026 0

seguimiento del PND 2022-2026
con el Pueblo Rrom realizados

Porcentaje de avance en la
construccion de la propuesta
Subdireccién de |técnica 'y la  ruta de

Humanos y Paz

Ordenamiento | implementacién del Sistema de | Semestral 30 10/08/2026 | 10/08/2026 0
Territorial Administracion del Territorio con
la participacién de los pueblos
indigenas
Tabla 2

Del cuadro anterior se concluye que, con corte al 30 de junio de 2026, se evalud el cumplimiento en el reporte
de los indicadores cuantitativos analizados, considerando su periodicidad y el rezago previsto para la
consolidacién de la informacién. De los 4 indicadores evaluados, 3 presentaron el reporte en los términos
establecidos; mientras que para el indicador bienal “Indice de confianza institucional’, cuya medicion
correspondia a 2025 y su reporte estaba previsto para el 10 de enero de 2026, se evidencid que el registro en
SINERGIA se efectué el 8 de mayo de 2026, presentando 120 dias de extemporaneidad.
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Frente a esta situacion, se analizaron las justificaciones y soportes remitidos por la OAP y la DGDHP,
evidenciando que la Encuesta de Cultura Politica (ECP), fuente establecida para el célculo del indicador, no fue
realizada por el DANE en 2025, debido a restricciones presupuestales y que no se contaba con una fuente
alternativa para su medicion. Posteriormente, la DSEPP conceptué declarar temporalmente el indicador como
“no medible” y mantener el resultado de 2023 como ultimo dato disponible. Por lo anterior, si bien se presentd
incumplimiento en la oportunidad del reporte, se identifico que este estuvo asociado a la imposibilidad de contar
con la medicién requerida para la vigencia 2025 por el DANE y a las gestiones adelantadas para definir el
tratamiento técnico del indicador.

5.2 Reporte Cualitativo Indicadores SINERGIA

El siguiente es el detalle por dependencia de los reportes cualitativos publicados en SINERGIA con corte a
30 de junio de 2026, de acuerdo con lo establecido en el Articulo 2.2.7.2.3.3 del Decreto 1082 de 2015:

. LG Dependencia Fecha de reporte L Extemporaneidad
Indicador fuera del reporte ,
. Responsable programada . en dias

termino efectiva

rroredio nacional do Subdireccionde | Hastaeldia 10de |

gene Ninguno Ordenamiento cada mes del _— 0
de recursos propios por L términos
municipio Territorial semestre evaluado

Observacion: Se identifico que los reportes cualitativos del primer semestre de 2026 se actualizaron en SINERGIA, en
el término establecido de 10 dias. Los reportes cualitativos describen avances por mes frente a las actividades de
asistencia técnica para fortalecer el uso de la informacién catastral en la gestion tributaria de los municipios, asi con
acompafiamiento técnico de las entidades territoriales con el fin de revisar la base actualizada y la liquidacion de
impuestos tras la actualizacion catastral vigente en 2026, entre otros.

Tabla 3
: Fecha .
. Meses fuera | Dependencia | Fecha de reporte Extemporaneidad
Indicador ) reporte .
del termino | Responsable programada : en dias
efectiva
Subdireccién de .
indice de confianza Ninauno Gobiernoy I;l:;;a elnc]j: 10 éj:I En 0
institucional g Asuntos términos
. semestre evaluado
Internacionales

Observacion: Se identifico que los reportes cualitativos del primer semestre de 2026, se actualizaron en SINERGIA
dentro del término establecido de 10 dias, hasta el mes de marzo. Lo anterior, teniendo en cuenta que mediante
memorando 20263610105123 del 20 de marzo de 2026, la DSEPP conceptud declarar temporalmente el indicador como
“no medible” y mantener el resultado de 2023 como Ultimo dato disponible, debido a que la Encuesta de Cultura Politica
(ECP) del DANE, fuente establecida para su medicién, no fue realizada en 2025 por restricciones presupuestales.

Los reportes cualitativos registrados describen avances relacionados con la articulacion y el fortalecimiento de la
participacion e innovacion publica, mediante la revision del proyecto de creacion de la Red Nacional de Innovacion
Publica, la primera sesion del CNPC, la formulacion del plan de accion de la Politica de Participacion Ciudadana y
Electoral, el envio al DAFP del proyecto de decreto para la creacion de dos instancias y la realizacién de 12 asistencias
técnicas nacionales y territoriales orientadas al mejoramiento del FURAG.

Tabla 4
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. Meses fuera | Dependencia | Fecha de reporte eeie Extemporaneidad
Indicador . reporte ,
del termino | Responsable programada efectiva en dias

Espacios para la Comision

Nacional de Dialogo para la Direccion  de Hasta el dia 10 de
presentacion de resultados . Gobierno -
S Ninguno cada mes del| Entérminos 0
del seguimiento del PND Derechos semestre evaluado
2022-2026 con el Pueblo Humanos y Paz

Rrom realizados
Observacion: Se identifico que los reportes cualitativos del primer semestre de 2026, fueron registrados en SINERGIA
dentro del término establecido de 10 dias. Se observo que estos reportes describen la actividad mes a mes frente a las
actividades relacionadas con los espacios con la Comision Nacional de Dialogo para la presentacion de resultados del
seguimiento del PND 2022-2026 con el Pueblo Rrom.

Tabla 5
. Meses fuera | Dependencia FEaiE ol e Extemporaneidad
Indicador . reporte reporte .
del termino | Responsable . en dias
programada | efectiva
Porcentaje de avance en la
cpngtrucmon de la propuesta o Hasta el dia 10
técnica y la  ruta de Subdireccion de de cada mes En
implementacion del Sistema de | Ninguno Ordenamiento o 0
" g L - del semestre | términos
Administracién del Territorio con Territorial
S evaluado
la participacion de los pueblos
indigenas

Observacion: Se identifico que los reportes cualitativos del primer semestre de 2026, fueron registrados en SINERGIA
dentro del término establecido de 10 dias. Se observé que estos reportes describen la actividad mes a mes frente al
avance del cumplimiento de los hitos 1 al 6 para la formalizacion del Sistema de Administracién del Territorio SAT. En
cumplimiento del Hito 6, la DODT acompaiié dos despliegues territoriales de consulta previa sobre la reglamentacion
del SAT, realizados con la OPIAC en Leticia y la CIT en Pueblo Bello, en los que se socializd la propuesta de decreto y
se abordaron aspectos relacionados con autonomia indigena, gobernanza de la informacién y participacion en la
implementacién del Sistema.

Tabla 6

De acuerdo con los resultados expuestos en los numerales 5.1y 5.2 de este informe, se observé cumplimiento
en el registro oportuno de la informacion en SINERGIA que da cuenta del avance de los indicadores
cuantitativos y cualitativos. Frente al indicador indice de confianza institucional, se presenté la situacion
particular alli analizada, relacionada con la imposibilidad de efectuar la medicién de 2025, dado que el DANE
no realizd, por restricciones presupuestales, la Encuesta de Cultura Politica (ECP), fuente definida para su
calculo, ante lo cual la DSEPP conceptud la procedencia de declararlo temporalmente como “no medible”. La
verificacion se realizo de conformidad con lo establecido en:

o ElArticulo 2.2.7.2.3.3 del Decreto 1082 de 2015, en el cual se establecieron las rutinas de Seguimiento de
Metas de Gobierno y define que: “...Los avances cualitativos deberan ser reportados mensualmente, por
su parte los avances cuantitativos, tanto nacionales como territoriales, deberan ser reportados teniendo en
cuenta la periodicidad establecida para cada indicador en su ficha técnica. El limite para realizar el reporte
de actualizacion de avances es el dia 10 del mes siguiente a la fecha de corte”. (subrayado fuera de texto)
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e La Directiva Presidencial 21 de 2011, SISTEMA DE SEGUIMIENTO A METAS DE GOBIERNO (SISMEG)
establece que: "...Toda la informacion se debera actualizar mensualmente, asi no presente avances, y la
fecha limite para el cierre del proceso de actualizacion es el dia 10 del mes siguiente. Los jefes o directores
de las oficinas de planeacion de los Ministerios y Departamentos Administrativos son los responsables
ultimos de que la informacion quede cargada en el sistema y avalaran su publicacion para la revision del
DNP y la Presidencia de la Republica...” (subrayado fuera de texto)

e El Articulo 2.2.7.2.1.3 del Decreto 1082 de 2015: “...Ministerios y departamentos administrativos: son los
responsables de proveer la informacion a Sinergia. La funcion de coordinacion para el reporte de la misma
esta en cabeza del jefe de planeacion de cada ministerio y/o departamento administrativo quien, a su vez,
es el canal formal de interlocucion entre su sector y los administradores de Sinergia. Ellos son los
responsables directos ante Sinergia de la informacion y los que garantizan que esta sea coherente y se
encuentre al dia, en virtud de su papel transversal dentro de las entidades adscritas al ministerio y/o
departamento administrativo.”

5.3 Nivel de avance por Subdireccion para el cuatrienio, de los Indicadores del DNP
reportados en SINERGIA.

A continuacion, se describe el nivel de avance de los indicadores de la entidad en el cuatrienio con corte a
junio 30 de 2026, distribuidos por Subdireccién o Direccion:

Indicador Direccion/ Orientacién Meta | Meta | Meta | Meta Meta Avance | Avance | % Avance
Subdireccion 2023 | 2024 | 2025 | 2026 | Cuatrienio | 2025 | Acumulado | Cuatrienio
Promedio nacional de
la brecha en Ila
generacion de | DODT-SOT | Disminucion | 24% | 23% | 22% | 21% 21% NA 30,65% -93%
recursos propios por
municipio

Observacion: Este indicador presenta un valor acumulado de 30,65 %, correspondiente al Ultimo dato disponible con corte a 2024,
teniendo en cuenta que para la vigencia 2025 aun no se cuenta con medicion debido a la periodicidad y al rezago en la disponibilidad
de la informacién fuente del indicador.

En este sentido, el andlisis se realiza con base en el dato acumulado reportado, el cual se encuentra 9,65 puntos porcentuales por
encima de la meta establecida para el cuatrienio (21 %). Considerando que el indicador tiene orientacién de disminucion, el resultado
evidencia que la brecha en la generacion de recursos propios entre municipios aun se mantiene por encima del nivel esperado, lo que
podria afectar el cumplimiento de la meta trazada para el cierre del cuatrienio.

Tabla 7

O Avance == Meta anual

328 O

30,650 30,650

) 0 O

=—
21 ~=Q——————21=0

2023 2024 2025 2026 2022-2026
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Gréfico 1
Indicador Direccion/ Orientacién Meta | Meta | Meta | Meta Meta Avance | Avance | % Avance
Subdireccion 2023 | 2024 | 2025 | 2026 | Cuatrienio | 2025 | Acumulado | Cuatrienio
Indice de confianza | gep.nGDHP | Aumento | 248 | 0 | 27 | 0 27 Sin 255 | 94.44%
institucional reporte

Observacion: El dltimo resultado disponible del indicador corresponde a 2,55 (2023), equivalente al 94,44 % de la meta del cuatrienio
(2,7), con una brecha de 0,15 puntos. Considerando que la medicion programada para 2025 no se realizd por restricciones
presupuestales, segun lo informado oficialmente por el DANE el 9 de marzo de 2026, y que la reactivacion de la Encuesta de Cultura
Politica (ECP) se proyecta para 2027, el cumplimiento de la meta no podra ser medido durante la vigencia del PND 2022-2026, lo que
limita la evaluacion del resultado efectivamente alcanzado en materia de confianza institucional y la determinacion del cumplimiento de
esta meta al cierre del Plan.

El indicador mide el nivel de confianza en 15 instituciones publicas representativas: Procuraduria General de la Nacién, Alcaldias
municipales/distritales, Fuerzas Militares (Ejército, Armada y Fuerza Aérea), Congreso de la Republica, jueces y magistrados,
asambleas departamentales, Contraloria, concejos municipales/distritales, Policia, partidos o movimientos politicos, Defensoria del
Pueblo, gobernaciones, Fiscalia General de la Nacion, Registraduria Nacional del Estado Civil y Presidencia de la Republica.

Tabla 8

= Avance === Meta anual

270 27 & 2,;7=0

indice

»

E

3
x\\

2,55 2,55 O ~ 2,55 > 2,550
7
. 2,48 C'j‘f
Gréfico 2
Indicador Direccion/ Orientacién Meta | Meta | Meta | Meta Meta Avance | Avance | % Avance
Subdireccion 2023 | 2024 | 2025 | 2026 | Cuatrienio | 2026 | Acumulado | Cuatrienio
Espacios para la
Comisién Nacional de
Didlogo  para la
presentacion de i
resultados del| DCPHP- mento | 0 | 2 | 2 | 2 6 1 5 8333%
o SGPDN
seguimiento del PND
2022-2026 con el
Pueblo Rrom
realizados

Observacion: Este indicador presenta un avance para la vigencia 2026 de 1 sesion realizada de la Comisién Nacional de Dialogo del
Pueblo Rrom, en las cuales se presentaron los resultados del seguimiento a los acuerdos suscritos entre las diferentes entidades del
Gobierno nacional con el Pueblo Rrom en el marco del Plan Nacional de Desarrollo 2022-2026, para un acumulado de 5 sesiones de
un total de 6 planificadas para el cuatrienio, para un avance del cuatrienio del 83,33%

Tabla 9
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Or Avance

== Meta anual

’ i Z—C\Z
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Grafico 3
Indicador Direccion/ Orientacién Meta | Meta | Meta | Meta Meta Avance | Avance | % Avance
Subdireccion 2023 | 2024 | 2025 | 2026 | Cuatrienio | 2026 | Acumulado | Cuatrienio
Porcentaje de avance
en la construccion de
la propuesta técnica y
la ruta de
implementacion  del | T o7 | Aumento | 10% | 55% | 35% | 0% | 100% | 35% |  93% 93%
Sistema de
Administracion del
Territorio  con la
participacion de los
pueblos indigenas

acumulado de 93 %.

Observacion: Para la vigencia 2026 se evidencid un avance de 3,5%, representado en el acompafiamiento de 2 despliegues
territoriales de consulta previa sobre la reglamentacion del SAT, realizados con la OPIAC en Leticia y la CIT en Pueblo Bello, en los que
se socializ6 la propuesta de decreto y se abordaron aspectos relacionados con autonomia indigena, gobernanza de la informacion y
participacion en la implementacion del Sistema, en cumplimiento del Hito 6 definido. Con este resultado, el indicador registra un avance

Tabla 10
«Ox Avance === Meta anual
120
100 100
93,/8
80
i
bl
5 &0
57,5
5 55
40
32 35
20
10
0 n
2023 2024 2025 2022-2026
Gréfico 4
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6. SISTEMA DE INFORMACION SINERGIA 2.0

Teniendo en cuenta que el Departamento Nacional de Planeacién funge como coordinador y administrador del
Sistema de Informacion Sinergia, acorde a lo estipulado en el articulo 2.2.7.1.3.2. del decreto 1082, el cual
indica:

“(...) El Sistema Nacional de Evaluacion de Gestion y Resultados (Sinergia) estara integrado por las siguientes
instancias:

1. La Presidencia de la Republica a través de su Secretaria General.
2. El Departamento Nacional de Planeacion como coordinador técnico y administrador de Sinergia. (...)”

A partir de lo anterior, la Oficina de Control Interno verificd aspectos relacionados con el establecimiento y
efectividad de controles técnicos, que permitan asegurar condiciones de seguridad de la informacién en el
desarrollo de las actividades de todos los actores involucrados en la medicién y reporte de informacion en el
Sistema Nacional de Evaluacion de Gestién y Resultados (Sinergia), en donde se evaluaron los siguientes
aspectos:

6.1 Gestion de Copias de Seguridad.

Acorde a la revision de los registros histéricos de copias de respaldo del sistema sinergia, se identificé la
ejecucion de 67 rutinas de backup las cuales corresponden a copias de respaldo “Full’, lo que significa que se
realiza un backup completo de la informacion del Sistema Sinergia.

A continuacion, se presenta la grafica de resumen de las copias de respaldo realizadas en cada trimestre:
Cantidad de Backup Sinergia - Por Trimestre
26

19

Trim.1 Trim.2 Trim.3

2026

Grafico 5
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De lo anterior se concluye que se aplican controles recurrentes de copias de respaldo a fin de asegurar la
recuperacion de la informacién del sistema Sinergia, ante posibles eventos de dafio o pérdida de informacion.

De otra parte, se identific que a partir de la informacion reportada por la OTSI, se realiz6 una (1) prueba de
restauracion de informacion el 12 de agosto de 2026, segin lo evidenciado en el documento
“Rest_SINERGIAPP’, segun se muestra a continuacion:

Session Details

Status Warning Start time 8/12/2026 11:12:32 AM Det;llzlsze 2 .
8/12/2026 11:15:29 AM W. VSINERGIA19DB replica): Ping test will be skipped because VM is not
Total tasks 4 End time 8/12/2006 12:42:11 PM | comrnog to o vate rormok. pepical; Fina test vl be soped because VWi o
Processed tasks 4 Duration 1:29:38 8/12/2026 11:20:00 AM Warning [VSINERGIA19FE_replica]: Ping test will be skipped because VM is not
— connected to any private network.
Successful tasks 0 Warning tasks 4 8/12/2026 11:25:00 AM Warning [VSINERGIADB_replica): Ping test will be skipped because VM is not
% 2 connected to any private network.
Failed tasks 0 Skipped tasks |0 8/12/2026 11:29:38 AM Warning [VSINERGIAFE. replica): Ping test will be skipped because VM is not
Progress 100% connected to any private network.

Virtual machines status

VM name Status Start time End time Heartbeat test Ping test Custom script test Validation test Malware scan test
VSINERGIA19DB_replica Warning | 8/12/2026 11:13:30 AM | 8/12/2026 11:45:01 AM | Success Not run | Disabled Success Success
VSINERGIA19FE _replica | Warning | 8/12/2026 11:13:30 AM |8/12/2026 11:52:17 AM | Success Not run | Disabled Success Success
VSINERGIADB_replica Warning | 8/12/2026 11:13:30 AM | 8/12/2026 12:32:54 PM | Success Not run | Disabled Success Success
VSINERGIAFE_replica Warning | 8/12/2026 11:13:31 AM |8/12/2026 12:41:57 PM | Success Not run | Disabled Success Success

Veeam Backup & Replication 12.3.2.4854

Segun se aprecia en la imagen, la prueba de restauracién indicé que se presentaron alertas, indicando el
siguiente detalle “Ping test will be skipped because VM is not connected to any private network”.

En este sentido se observa que, si bien este mensaje no indica la afectacion de la integridad de las copias de
respaldo, si pone de presente aspectos por mejorar en la configuracion de la maquina virtual.

En consecuencia, se recomienda evaluar de manera conjunta con la OTSI, la pertinencia de revisar y ajustar la
configuracién de las maquinas virtuales involucradas y/o las posibles causas técnicas que dieron origen a la
alerta (warning), a fin de fortalecer la seguridad de los mecanismos de supervision y prueba de backup del
sistema,

Lo anterior con el objetivo de asegurar que las copias de respaldo funcionen adecuadamente y se puedan
adelantar los procesos técnicos de restauracion de informacion ante posibles eventos de pérdida mitigando
riesgos de afectacion a la integridad, confidencialidad y disponibilidad de la informacién tanto de las maquinas
virtuales en las que se encuentra instalado y operando el sistema de la informacion SINERGIA, como los
servidores virtuales de respaldo de la informacién.

6.2 Certificado Digital Sinergia.

Se realiz6 verificacion del sitio web del aplicativo Sinergia 2.0, a fin de determinar si cuenta con certificado
digital, segun se puede observar en la siguiente imagen:
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C 25 sinergia.dnp.gov.co

_O @ Seguridad

Inic El certificado es valido

iSinergia es la fuerza
que impulsa la
transformacion!

Asi las cosas, se evidenci6é que el sitio cuenta con certificado digital, el cual se encuentra actualizado y es
reconocido como “valido” al momento de ingresar al sitio web.

6.3 Acciones de Mejora.

A partir de los ejercicios de evaluacion independiente realizados por la Oficina de Control Interno se estan
adelantado Acciones Correctivas Preventivas y de Mejora - APCM relacionadas con las siguientes tematicas:

- APCM 25-072: se relaciona con: “Debilidades de control relacionadas con los tiempos empleados para
tramitar solicitudes de cambio en el contenido de los indicadores del PND en la plataforma SINERGIA, lo cual
puede afectar la oportunidad para el reporte de avance de las entidades y su aprobacion; asi como la calidad de
la informacion registrada en la plataforma”.

- APCM 25-070: se relaciona con: “Debilidades de control relacionadas con la validacion y analisis del reporte
de avance de indicadores que se registran en la plataforma SINERGIA, todo lo cual no facilita obtener trazabilidad
y justificacion frente al nivel de avance y/o actualizacién de los reportes cualitativos y cuantitativos”.

- APCM 24-027: se relaciona con: “Debilidad en los controles para el cargue de los documentos de ciclo de
vida del proyecto Sinergia 2.0 oportunamente y en linea con lo definido en el manual. Asi como debilidades en
la administracion de los usuarios para el control de acceso al aplicativo”.

7. CONCLUSIONES

1. Con corte al 30 de junio de 2026, los cuatro (4) indicadores SINERGIA a cargo del DNP cuentan con reporte
cuantitativo y cualitativo, de acuerdo con su periodicidad y las condiciones aplicables a cada indicador,
identificando las siguientes situaciones:
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Para tres (3) de los cuatro (4) indicadores cuantitativos se evidencié cumplimiento con los términos
establecidos. Para el indicador indice de confianza institucional se evidenciaron 120 dias de
extemporaneidad; no obstante, esta situacién estuvo asociada a la imposibilidad de realizar su
medicion en 2025, debido a que el DANE no efectud, por restricciones presupuestales, la
Encuesta de Cultura Politica (ECP), fuente definida para su célculo, situacion analizada en el
numeral 5.1 del presente informe.

Se observd cumplimiento en la oportunidad de los reportes cualitativos y coherencia entre los
avances registrados y la descripcion de los indicadores. Para el indice de confianza institucional,
los reportes se realizaron hasta marzo de 2026, de acuerdo con la situacidén analizada en el
numeral 5.2 del presente informe.

2. Encuanto al avance de los indicadores, se identifico que:

El indicador “Porcentaje de avance en la construccion de la propuesta técnica y la ruta de
implementacion del Sistema de Administracion del Territorio con la participacion de los pueblos
indigenas” registra un avance acumulado del 93 % frente a la meta del cuatrienio del 100%, con
una brecha de 7 puntos porcentuales para su cumplimiento.

El indicador “Espacios para la Comision Nacional de Dialogo para la presentacion de resultados del
seguimiento del PND 2022-2026 con el Pueblo Rrom realizados” presenta un avance acumulado del
83,33%, correspondiente a 5 de las 6 sesiones programadas para el cuatrienio, quedando
pendiente una sesion para alcanzar la meta establecida.

El indicador “indice de confianza institucional’, mantiene como Ultimo resultado disponible el valor de
2,55 (2023), equivalente al 94,44 % de la meta del cuatrienio (2,7), con una brecha de 0,15 puntos.
Debido a que la medicion programada para 2025 no se realizd por restricciones presupuestales
en la realizacion de la Encuesta de Cultura Politica (ECP) por parte del DANE, su reactivacion se
proyecta para 2027. Esta meta no podré ser medida durante la vigencia del PND 2022-2026, lo
que limita la evaluacion del resultado efectivamente alcanzado en materia de confianza
institucional y la determinacion del cumplimiento de esta meta al cierre del Plan.

El indicador “Promedio nacional de la brecha en la generacion de recursos propios por municipio”
mantiene como ultimo resultado disponible 30,65 % (2024), 9,65 puntos porcentuales por encima
de la meta del cuatrienio (21 %). Dado que su orientacién es de disminucion y ain no se cuenta
con la medicién de 2025 por la periodicidad y el rezago de la informacién fuente, persiste el riesgo
de incumplimiento de la meta al cierre del cuatrienio.

3. Conclusion Sistema de Informacion

Se evidencio que el sistema SINERGIA, cuenta con certificado digital lo que permite asegurar la
validacion de datos del sitio.
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e Se evidencid que se aplican rutinas automatizadas de copias de respaldo, las cuales permiten
mitigar riesgos de seguridad relacionados con la posible pérdida o afectacion de la integridad de
la informacién del Sistema Sinergia, sin embargo, el sistema sure backup identificd alertas por
configuracién de la VPN de la maquina virtual, por lo que es necesario la configuracion de las
maquinas virtuales a fin de mitigar la posible afectacion a la integridad, confidencialidad y
disponibilidad de la informacion tanto de las maquinas virtuales en las que se encuentra instalado
y operando el sistema de la informacién SINERGIA, asi como en los servidores virtuales de
respaldo de la informacién.

e Se identificaron Acciones de mejora en curso, formuladas a partir de los hallazgos de ejercicios
de auditoria interna, lo que demuestra el compromiso con la evaluacion y la mejora, no obstante
lo anterior, las APCM estan relacionadas con desviaciones en la aplicacién de controles del ciclo
de vida de desarrollo de software y la oportunidad en la atencién de requerimientos para la
actualizacion del sistema Sinergia, lo cual puede impactar potencialmente en la disponibilidad,
integridad y confidencialidad de la informacion.

8. RECOMENDACIONES

1. Seguir fortaleciendo por parte de los sectorialistas de la DSEPP, la aplicacion de los controles, que
aseguren el monitoreo continuo y oportuno de los reportes cualitativos y cuantitativos de los indicadores
que registran los gerentes de meta en SINERGIA, de acuerdo a los criterios de Calidad, Coherencia,
Claridad, Relevancia, Solidez Histérica y Veracidad, en cumplimiento de la Guia de Seguimiento a Politicas
Publicas 2026, que aseguren lo establecido en el Modelo Integrado de Planeacion y Gestion en su
Dimensién 7: Control Interno: “Implementar las actividades de monitoreo y supervision continua en la
entidad”, con el proposito de:

“...cada lider de proceso, con su equipo de trabajo, verifique el desarrollo y cumplimiento de sus acciones, que
contribuiran al cumplimiento de los objetivos institucionales. Se convierte, entonces, la autoevaluacion en el
mecanismo de verificacién y evaluacion, que le permite a la entidad medirse a si misma, al proveer la informacion
necesaria para establecer si ésta funciona efectivamente o si existen desviaciones en su operacion, que afecten su
propésito fundamental”.

2. Seguir fortaleciendo los controles preventivos y detectivos implementados por la Oficina Asesora de
Planeacion, con el proposito de que los gerentes de meta reporten la informacion cuantitativa y cualitativa
en los tiempos establecidos, asegurando la aplicacion de los controles definidos, para que los reportes
cualitativos y cuantitativos de los indicadores contribuyan a la oportuna toma de decisiones.

3. Continuar fortaleciendo el monitoreo y control de los indicadores analizados, mediante el seguimiento
sistematico a su comportamiento frente a las metas del cuatrienio, la identificacion oportuna de
desviaciones y de factores que puedan afectar su cumplimiento o medicién, y la adopcidn, dentro del ambito
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de competencia de la entidad, de las acciones de gestion que correspondan para contribuir al logro de los
resultados previstos al cierre del PND 2022-2026.

Mantener la ejecucion de rutinas de backup, a fin de contar con mecanismos para mitigar potenciales
eventos de pérdida y/o afectacion de la integridad del sistema de informacién Sinergia.

Evaluar de manera conjunta con la OTSI, la pertinencia de fortalecer la configuracion de las maquinas
virtuales, a partir de las alertas emitidas por el aplicativo Sure backup a fin de continuar asegurando la
integridad de la informacién del Sistema Sinergia.

Teniendo en cuenta los seguimientos evaluaciones y auditorias adelantadas por la Oficina de Control
Interno durante la vigencia 2025, se recomienda continuar fortaleciendo los aspectos de seguridad del
Sistema Sinergia en el marco de la APCM 24-027 en lo relacionado con los aspectos de seguridad, control
de acceso y documentacién del ciclo de vida de desarrollo de software asociada a las actividades de
desarrollo y mantenimiento del software Sinergia.
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