e

Departamento

Nacional de Planeacién

OFICINA DE CONTROL INTERNO

Fecha: Marzo 16 del 2026

EVALUACION DERECHOS DE AUTOR SOFTWARE DNP

CORTE A DICIEMBRE DE 2025
INFORME Informe de Derechos de Autor de Software
RESPONSABLE(S) nglgTdo Benavidez Santacruz, Jefe de la Oficina de Tecnologias y Sistemas de Informacion —
DEPENDENCIA(S) Angela Maria Arias Gélvez, Coordinadora del Grupo Inventarios y Suministros de Oficina
Rigoberto Andrés Vaca Pardo
EQUIPO EVALUADOR Sandra Patricia Uribe

Verificar el uso legal de software en cumplimiento de la Directiva Presidencial No. 002 de 2002

OBJETIVO y conforme al procedimiento determinado en la circular 027 de 2023 emitida por Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor, a través del Informe de
Software Legal entidades publicas vigencia 2025.
La evaluacion comprende el analisis de la informacion reportada con corte a 31 de diciembre
de 2025, correspondiente a los equipos de computo vy licencias de software, que tiene a

ALCANCE disposicion el Departamento Nacional de Planeacion — DNP y recopilacién de Acciones
Preventivas, Correctivas y de Mejora - APCM relacionadas con el fortalecimiento de controles
en materia de Derechos de Autor a la fecha.

FECHA DE EJECUCION | Del 27 de febrero al 20 de marzo de 2026.

Constitucion Politica de Colombia de 1991. Articulo 61
Directivas Presidenciales 01 de 1999 y 02 de 2002.
Circular 12 del 2007 Direccion Nacional de Derechos de Autor.
Circular 17 de 2011 Direccién Nacional de Derechos de Autor.
Norma 1SO27001
Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno.
Circular 07 de 2005 Departamento Administrativo de la Funcion Publica.
Circular 027 de 2023 Direccion Nacional de Derechos de Autor
Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos

CRITERIOS del estado.

Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015

Ley 1952 DE 2019, numerales 22 y 23 del articulo 38. Deberes.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones.

Manual para La Administracion de Bienes Muebles e Inmuebles CODIGO:M-AD-01 Version 13

Manual Operativo para la Implementacién y Mantenimiento de Sistemas de Informacién del DNP (M-PI-
01 Versién 3 diciembre 2023)

Manual Operativo de la Gestion de Seguridad de la Informacion (M-PG-07 Versién 10).




RESULTADOS DE LA EVALUACION

Con el objetivo de dar cumplimiento a lo dispuesto por la Circular 027 de 2023 de la Direccidén Nacional de Derechos de Autor,
la cual actualiza las circulares, en lo relacionado con el reporte de la verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor, en donde se requiere especificamente la verificacion y
reporte de los siguientes aspectos:

1. ¢Con cuantos equipos cuenta la entidad?
. ¢El software instalado en estos equipos se encuentra debidamente licenciado?
3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva?
4. ;Cuédl es el destino final que se le da al software dado de baja en su entidad?

La Oficina de Control Interno realizé evaluacion de los mecanismos de control para licenciamiento e instalacion de software
adquirido por el DNP, con base en la informacién recibida de la Subdireccién Administrativa y Relacionamiento con la
Ciudadania (SARC) y la Oficina de Tecnologia y Sistemas de Informacion (OTSI), a partir de la cual se desarrollaron las
siguientes pruebas:

ANALISIS INVENTARIO DE EQUIPOS DE COMPUTO

1. Verificacion del inventario de Equipos de computo adquiridos por la Entidad.
¢Con cuantos equipos cuenta la Entidad?

Se evidencio en el sistema de informacién “SEVEN”, la cantidad de dos mil trescientos veinte cuatro (2.324) equipos de cdmputo
discriminados de la siguiente manera:

Nombre del activo Cantidad

COMPUTADOR DE ESCRITORIO 1110
PORTATIL 1088
SERVIDOR 23
WORKSTATION 103

Total, general 2324

A partir de lo reportado por la SARC se realiz6 analisis de datos frente al estado y ubicacion de los equipos evidenciando las
siguientes situaciones:

- EI100% de los equipos reportados cuentan con placa de inventario dentro del aplicativo SEVEN.

- Seidentificd que el 84,42% correspondiente a 1962 equipos, se encuentran asignados a las distintas dependencias del
DNP.

- Seidentificaron 362 equipos en proceso de ser dados de baja por la entidad, los cuales se identifican como asignados
a las siguientes dependencias y ubicaciones:




BODEGA

BODEGA SGR

Ubicacién ACT.FIJOS PARA | BODEGA DE ACTIVOS FIIOS Total,
BAJASIN BAJAS PARA BAJA General
CONCEPTO

Custodia Almacén 60 282 5 347

Oficina Pais

Cali 1 1

Oficina Pais

Santa Marta 1 1

Piso 10 ws 2 2

Piso 12 2 2

Piso 15 5 3 8

Piso 5 1 1

Total general ‘ 66 ‘ 291 5 362

En este sentido, se observa que de los 362 equipos en proceso de “baja”, el 97,86% correspondiente a 347 equipos se
encuentran en custodia del almacén y en consecuencia 4,14% se encuentran en distintas ubicaciones del DNP
(Oficinas Pais de las ciudades de Cali y Santa Marta, en el Piso 10 del Edificio World Service y en los Pisos 12, 15y 5
del Edificio Fonade).

Posteriormente se indago con el proceso el motivo por el cual se presentan equipos en proceso de baja ubicados en
distintas dependencias ante los cual se argument6 “que se presentaron errores al momento de registrar la ubicacién;
sin embargo, los equipos se encuentran en el almacén”.

A partir de lo anterior, se realiz6 verificacion en sitio respecto a la custodia de los equipos, evidenciando que los 15
equipos correspondientes a las placas No. 40485, 356041, 40446, 43306, 43325, 43350, 43386, 40460D, 38088,
40455D, 40451D, 40456D, 40457D, 40458D y 40449 se encontraban en el almacén.

De otra parte, se identifica que de los 362 equipos identificados en proceso de “baja” se observa que para el 18,23%
correspondiente a 66 equipos se identifican en bodega “sin concepto de baja”, ante lo cual se expuso por parte de la
SARC que “esta categorizacidn se usa dentro del sistema, para identificar no solo los equipos sin concepto de baja,
sino también aquellos equipos, que no se han depreciado totalmente”; motivo por el cual se solicitd un complemento
de informacién a la OTSI respecto del Numero de caso, Descripcion del caso — (equipo relacionado) y Fecha de
concepto Técnico, para los 60 equipos identificando que en todos los casos, se emitio el concepto técnico por parte de
la OTSI.

En este sentido se recomienda evaluar la pertinencia de identificar la descripcion de la “bodega” dentro del sistema de
inventario a fin de no generar posibles interpretaciones erradas respecto del estado de emisién de conceptos técnicos
por parte de la OTSI, para los equipos en proceso de “baja”, llegado el fin de su ciclo de vida.

Finalmente, se identificaron 5 equipos que ya se habian depreciado con corte al 31 de diciembre de 2025, seguln la
informacion reportada por la SARC en el complemento de informacion, segun se detalla en la siguiente tabla:




Valor en libros a Valor en libros presentado a

Placa Subcomité de evaluacion técnica

<ELIClE Nl de bienes muebles e inmuebles

43729A 0 $-
40396D 0 $-
40395D 0 $103.449,25
40394D 0 $69.559,85
40326D 0 $27.548,50

Al respecto es importante tener en cuenta que, si bien los equipos se depreciaron en su totalidad con corte al 31 de
diciembre de 2025, también es preciso mencionar que periddicamente se presentan los bienes que se encuentran en
proceso de baja ante el Subcomité de evaluacion técnica de bienes muebles e inmuebles y que para los casos en
referencia la Ultima presentacion del estado de depreciacion se dio en el 29 de septiembre de 2025, segun consta en
el Acta No. 1-2025 del Subcomité mencionado.

Asi las cosas, se observan diferencias en la identificacion dentro del aplicativo SEVEN para los equipos en proceso de
“baja sin concepto”, en lo relacionado con los siguientes aspectos:

- Paralos 60 equipos identificados se evidencié que cuentan con concepto técnico por parte de la OTSI, por lo que la
clasificacién de (sin concepto técnico), puede generar interpretaciones erroneas respecto al estado de las actividades
previas adelantadas por la OTSI para cumplir los lineamientos definidos para la baja de bienes por parte de la Entidad.

- En 2 de los 60 casos se identifico adicionalmente que los equipos no solo contaban con concepto técnico; sino que
también se habian depreciado en su totalidad, motivo por el cual es necesario adelantar las gestiones correspondientes
en el sistema a fin de clasificarlos en concordancia con los lineamientos expuestos por la SARC y adelantar las
actividades subsiguientes a fin de materializar la baja de los bienes.

Recomendaciones:

- Para los 60 equipos identificados dentro del Sistema de informacién SEVEN como “Bodega de Baja Sin Concepto”, se
recomienda evaluar la pertinencia de actualizar la definicion del nombre y registro de la bodega en referencia, dado que
se pueden generar interpretaciones errdneas respecto al estado de las actividades previas adelantadas por la OTSI para
cumplir los lineamientos definidos para la baja de bienes por parte de la Entidad.

- Se recomienda a la OTSI que se continlien adelantando las gestionen pertinentes a fin de emitir el concepto técnico
requerido para avanzar con el proceso de dar de baja los equipos que se encuentren dafiados u obsoletos, siguiendo los
lineamientos establecidos en el procedimiento PT-AD-01 Procedimiento para la administracién de bienes muebles e
inmuebles y en el manual M-AD-01 Manual para la Administracion de bienes muebles e inmuebles.

Esta labor de dar de baja los equipos debe estar articulada con la actualizacién de las licencias asignadas del software
que se encuentra instalado en estos equipos, y de acuerdo con lo establecido en el manual M-AD-01 Manual para la
Administracion de bienes muebles e inmuebles, numeral 5.3.1 que indica: “Cuando el tipo de licencias de software sea tipo
OEM, es decir licencias preinstaladas que solo pueden ser utilizadas e instaladas en el PC con el que fueron adquiridas,
no se debe registrar en el Sistema de Control de Activos como un bien individual, sino como una caracteristica del hardware
al que pertenece.”; sin embargo, se debe tener en cuenta la actualizacion de licencias disponibles para el software instalado
en el equipo que no esta en uso y que no corresponde con una preinstalacion en el PC.




Adicionalmente se debe contemplar los establecido en el numeral “6.2. BAJA DE BIENES DE LA ENTIDAD”, del M-AD-01
Manual para la Administracién de bienes muebles e inmuebles, el cual establece:

“Para el caso de los bienes TIC, la OTSI emitird su concepto mediante el flujo de conceptos técnicos, a través de la
herramienta disefiada para tal fin, con el cual se podra dar de baja por obsolescencia o por dafio. Esta herramienta provee
caracteristicas especificas que permitan determinar el estado del bien, fecha de adquisicion, dafios reportados y la
conclusion”.

ANALISIS LICENCIAS DE SOFTWARE

¢ El software instalado en estos equipos se encuentra debidamente licenciado?
Una vez verificado el inventario de software registrado en el inventario de la entidad en el aplicativo SEVEN, se identifico que

se cuenta con 105 aplicativos licenciados para su uso e instalacion en la infraestructura tecnolégica del DNP y 33 aplicaciones
corresponden a aplicativos o servicios de software por suscripcion, segln se muestra en la grafica a continuacion:

Software Adquirido por el DNP

33; 24%

m Uso/Instalacion en
Plataforma del DNP

= Por Suscripcion

105; 76%

Detalle de Software licenciado para usofinstalacién en la plataforma del DNP

De acuerdo con la informacién reportada por las dependencias se identificaron 105 aplicativos (software) adquiridos, para los
cuales de identific que cuentan con placa de inventario dentro del sistema de inventarios de la Entidad y se relacionan los
contratos de adquisicién correspondientes, segin se muestra a continuacion:

PLACA CONTRATO - ORDEN DE COMPRA
SEVEN NOMBRE DE SOFTWARE (ULTIMO)

13187 ORACLE DATABASE STANDARD EDITION SGR-254-2025

15035 CRYSTAL REPORTS 10 ADVANCE COMPROBANTE 110028

15136 CRYSTAL REPORTS PROFESSIONAL DNP-144-05

15399 CRYSTAL BALL PROFESIONAL / PREMIUM DNP-285-07

15420 ABBY FINE READER PROFESSIONAL DNP-077-08




15421

ABBY FINE READER PROFESSIONAL

DNP-077-08

INTERNET APLICATION SERVER STANDARD EDITION - PROCESSOR

PROYECTO COL/99/030-APOYO A LA

36350 PERPETUAL GESTION COMISION NAL. DE REGALIAS
PROYECTO COL/99/030-APOYO A LA
36352 ORACLE DISCOVERER DESKTOP EDITTION GESTION COMISION NAL. DE REGALIAS
ORACLE DISCOVERER DESKTOP EDITTION PROYECTO COL/99/030-APOYO A LA
36353 INTERNET DEVELOPER GESTION COMISION NAL. DE REGALIAS
37226 STAT /TRANSFER contrato 66 - 10
37228 WINRATS Orden de Compra DNP No. 66 de 2010
37552 MICROSOFT SQL SERVER STANDARD 0OC 27481
CONTRATO DNP/SOCIEDAD DELL
37553 VISUAL STUDIO TEAM FOUNDATION SERVER 2010 COLOMBIA 324-2011
37995 IBM COGNOS ENTERPRISE PLANING TM1 MODELER CONTRIBUTOR DNP-557-11
37996 IBM COGNOS BUSINESS INTELLIGENCE ADMINISTRADOR DNP-557-11
38371 RISK PROPFESIONAL DNP-OR-122-11
38374 PCOUNTER COMERCIAL DNP-1297-2025
39747 DNN - EASYDNNROTATOR ENTERPRISE DNP-MC-028-2013
39749 DNN - ANNOUNCE IT NEWS DNP-MC-028-2013
39755 MICROSOFT WINDOWS SERVER EXTERNAL CONNECTOR 0OC 152002
INGRESO POR UNIFICACION DE
39961 MICROSOFT PROJECT PROFESSIONAL 2013 LICENCIAMIENTO
40304 AutoDesk AutoCAD 2019 DNP-545-2019
42556 ABBY FINE READER CORPORATE DNP-535-17
42795 MICROSOFT WINDOWS 10 ENTERPRISE DNP-428-14
42797 WINRAR 3.7 Orden de compra 40
42798 CRYSTAL REPORTS DEVELOPER DNP-144-05
42799 FRONTIER ANALYST 3.2 Proyecto COL/99/022
PROYECTO COL/99/030-APOYO A LA
42802 TOAD FOR ORACLE 9.6.1 GESTION COMISION NAL. DE REGALIAS
42803 BROADCOM CA / SYMANTEC ALTIRIS DNP-1069-2025 / SGR 220-2025
42804 MATLAB DNP-523-16
42805 INFRAGISTICS NETADVANTAGE DNP-620-15
42806 MICROSOFT EXCHANGE SERVER STANDARD CAL - DEVICE CAL DNP -711 -2012
42808 MINDMANAGER VERSION 9 DNP-MC-46-2011
INGRESO POR UNIFICACION DE
42809 MICROSOFT PROJECT PROFESSIONAL LICENCIAMIENTO
42817 ARCGIS SPATIAL ANALYST FOR DESKTOP SINGLE OC 102008 - DNP OC 019-2022
DONACION - FACTURA CYMETRIA GROUP
43276 SAP2000 Plus Standalone N° 5171
43732 elLogic Desktop DNP-1115-2025
TRANSFERENCIA PROYECTO PNUD 75077
43751 Camtasia Studio AL DNP

43864

VIRTUAL LOADMASTER APPLIANCE

DNP-1031-2025




Veeam Availability Suite Enterprise Plus

44862 Data Platform Premium 10 instance 0C 142630
Veeam Backup fot Office 365
44863 Data Cloud for Microsoft 365 Premium 0OC 142630
44866 FortiToken DNP-1287-2024 SGR-116-2024
44867 Fortimanager DNP-1287-2024 SGR-116-2024
44868 Fortianalyzer DNP-1287-2024 SGR-116-2024
44904 AMCHART DNP-671-19
44911 Microfocus Fortify - Herramienta Analisis Vulnerabilidades Web Inspect DNP-1944-2023 SGR-083-2023
44919 ZEBRA DESIGNER PRO 3 DNP-797-2020
44922 Data Reviewer for ArcGIS GIS Server Advanced CCE-139-1AD-2020 - OC 57759
44923 ArcGIS Server Enterprise Advanced 0OC 150020
45012 DENWA - SOFTWARE PARA ATENCION MESA DNP-828-2020
45285 LICENCIA CONTACT CENTER DENWA PRO DNP-999-2022
45353 VIRTUAL LOADMASTER APPLIANCE VLM-500 DNP-1031-2025
48308 MEGA HOPEX 0C 158209
ORACLE INTERNET DEVELOPER SUITE - NAMED USER PLUS
13189A PERPETUAL SGR-254-2025
36351A Oracle Database Standard Edition 2 - Processor Perpetual SGR-254-2025
37214A EVIEWS DNP-1318-2024
ArcGIS DESKTOP BASIC + Extensiones
ArcGIS Spatial Analyst for Desktop Concurrent
37215A ArcGIS Geostatistical Analyst for Desktop Concurrent OC 102008 - DNP OC 019-2022
37554A MICROSOFT WINDOWS SERVER STANDARD 0C 27481
37997A IBM COGNOS BUSINESS INTELIGENCE PROFESSIONAL DNP-557-11
37998A IBM COGNOS BUSINESS INTELIGENCE ENHANCED CONSUMER DNP-557-11
37999A IBM COGNOS ENTERPRISE PLANING TM1 MODELER DNP-557-11
39783A GAMS DNP-1318-2024
39872A ArcGIS for Desktop Advanced Concurrent 0OC 102008 - DNP OC 019-2022
39873A ARCGIS ENTERPIRSE SERVER STANDARD 0OC 150020
40397A STATA DNP-1318-2024
40398A ArcGIS for Desktop Standard Concurrent OC 102008 - DNP OC 019-2022
40441A ADOBE ACROBAT 2015 DNP-414-16
40442A ADOBE ACROBAT PROFESSIONAL DNP-414-16
40443A STATA DNP-1318-2024




40444A ArcGIS DESKTOP BASIC SINGLE OC 102008 - DNP OC 019-2022
40445A ArcGIS DESKTOP BASIC SINGLE OC 102008 - DNP OC 019-2022
40462A ArcGISCRIME ANALYST DNP-619-18
41755A VoIP - CLARITY - MODULO DE CENTRO DE CONTACTO DNP-575-19 SGR-117-19
42546A TEAM VIEWER VERSION 12 DNP-496-17
42550A MICROSOFT SYSTEM CENTER DATACENTER 0C 152002
42551A MICROSOFT WINDOWS SERVER CORE DATACENTER 0C 152002
42555A HUAWEI ANYOFFICE 2163010
42707A ARCGIS SPATIAL ANALYST FOR DESKTOP SINGLE 0OC 102008 - DNP OC 019-2022
42710A ENTERPRISE ARCHITECT DNP-964-2024
DNP-604-18
42787A IBM SPECTRUM PROTECT SGR-086-18
OC 111891 - DNP-0C-005-2023
42800A MICROSOFT WINDOWS SERVER - DEVICE CAL 0C 91639 - DNP-OC-004-2022
42807A MICROSOFT SQL SERVER ENTERPRISE 0C 152002
42811A MICROSOFT SHAREPOINT SERVER ENTERPRISE 0C 152002
42812A SPSS DE IBM DNP-CD-028-2013
42813A MICROSOFT Azure DevOps Server CAL 0C 152002
42815A TRANSCAD DNP-612-17
42816A EMME (TAMANO 12) / EMME (OpenPaths) DNP-1298-2025
43270A FIRMA DIGITAL - ARES 2 CLOUD DNP-1115-2025
43271A FIRMA DIGITAL - E-LOGIC MONITOR DNP-1115-2025
43272A FIRMA DIGITAL - E-LOGIC WEB SING DNP-1115-2025
43274A ANTIVIRUS MCAFEE CEB DNP-759-20 SGR-158-20
43278A NVIVO DNP-1166-2025
43741A ORACLE FORMS AND REPORTS - PROCESSOR PERPETUAL SGR-254-2025
43742A ORACLE TUNING PACK - PROCESSOR PERPETUAL SGR-254-2025
43743A ORACLE DATABASE ENTERPRISE EDITION - PROCESSOR PERPETUAL | SGR-254-2025
43744A ORACLE DIAGNOSTICS PACK-PROCESSOR PERPETUAL SGR-254-2025
43745A ORACLE GOLDENGATE - PROCESSOR PERPETUAL SGR-254-2025
43746A ORACLE DATA VISUALIZATION - NAMED USER PLUS PERPETUAL SGR-254-2025
43747A ORACLE WEBLOGIC SUITE - PROCESSOR PERPETUAL SGR-254-2025
ORACLE DATA INTEGRATOR ENTERPRISE EDITION - PROCESSOR
43748A PERPETUAL SGR-254-2025




ORACLE BUSINESS INTELLIGENCE SUITE EXTENDED EDITION - NAME

43749A USER PLUS PERPETUAL SGR-254-2025
SGRO0100A | ArcGIS DATA INTEROPERABILITY FOR DESKTOP 0C 43494
SGRO0318A | VolP - FAX - MODULO DE SERVIDOR DE FAX DNP-540-16 SGR-040-16

VolIP - Eagle Ware Control (MODULO DE TARIFICACION Y REPORTES
SGR0O0319A | TELEFONICO)

DNP-941-21 SGR-111-21

SGRO0580A | ANTIVIRUS MCAFEE CWS

DNP-759-20 SGR-158-20

Detalle de Software licenciado por suscripcion.

De acuerdo con la informaciéon reportada por las dependencias se identificaron 33 aplicativos (software) adquiridos, para los
cuales de identificd que no cuentan con placa de inventario dentro del sistema de inventarios de la Entidad y se relacionan los

contratos de adquisicion correspondientes, seguin se muestra a continuacién:

CONTRATO -
. s ORDEN DE
Tipo de Suscripcion NOMBRE DE SOFTWARE COMPRA
(ULTIMO)

SERVICIO ONLINE SISMAR (Sistema de Informacién Maritima) DNP-1299-2025
SERVICIO ONLINE Metricol DNP-1266-2025
SERVICIO ONLINE Envato Elements DNP-1266-2025
SERVICIO ONLINE Mailchimp Premium DNP-1266-2025
SERVICIO ONLINE Streamyard DNP-1266-2025
SERVICIO ONLINE Motion Array Single DNP-1266-2025
SERVICIO ONLINE Freepik/flaticon premium DNP-1266-2025
SERVICIO ONLINE FLICKR PRO DNP-1266-2025
SERVICIO ONLINE PLATAFORMA TESTO SAVERIS DNP-1214-2025
SOFTWARE
GEOREFERENCIADO ArcGIS Online Pro Creator 0C 150020
SOFTWARE
GEOREFERENCIADO ArcGIS Online Professional 0OC 150020
SOFTWARE DE PLATAFORMA | Microsoft Teams Premium 0C 152002
SOFTWARE DE PLATAFORMA | Microsoft Power Apps Premium 0OC 152002
SOFTWARE DE PLATAFORMA | Microsoft CAL Bridge 0365 0C 152002
SOFTWARE DE PLATAFORMA | VIRTUAL LOADMASTER 360 DNP-1031-2025
SOFTWARE
GEOREFERENCIADO ArcGIS Online Professional Plus 0OC 150020

Antivirus Trellix Protect Plus EDR for Endpoint (MV6),

Trellix Data Loss Prevention (DLP),

Cloud Workload Security Essentials (CWS-E), DNP-1167-2024
SOFTWARE DE PLATAFORMA | Trellix Mobile Security Advanced SGR-058-2024
SOFTWARE DE DESARROLLO | MICROSOFT VISUALSTUDIO + MSDN 0OC 152002
SOFTWARE DE PLATAFORMA | Microsoft Teams Rooms Pro Subscription Per Device 0OC 152002
SOFTWARE DE PLATAFORMA | Microsoft Teams Phone Standard 0C 152002




SOFTWARE ESPECIFICO MICROSOFT PROJECT PLAN 3 0C 152002
SOFTWARE DE PLATAFORMA | MICROSOFT POWER BI PRO 0C 152002
MICROSOFT OFFICE 365 ADVANCE THREAT PROTECT -
SOFTWARE DE PLATAFORMA | DEFENDER 0C 152002
SOFTWARE DE PLATAFORMA | MICROSOFT OFFICE 365 (E5) 0C 152002
SOFTWARE DE PLATAFORMA | MICROSOFT OFFICE 365 (E3) 0C 152002
SOFTWARE DE PLATAFORMA | Microsoft Teams Shared Devices 0OC 152002
SOFTWARE DE PLATAFORMA | Microsoft Azure Active Directory Premium 0C 152002
SOFTWARE DE PLATAFORMA | Microsoft Power Bl Premium USL Subscription Per User 0OC 152002
SOFTWARE DE PLATAFORMA | Microsoft Exchange Online Plan 2 0C 152002
SOFTWARE DE ANALISIS
ESTADISTICO SAS DNP-1138-2025
SOFTWARE ESPECIFICO ADOBE CREATIVE CLOUD 0C 146441
SOFTWARE GRAFICO AutoDesk AutoCAD DNP-962-2025
SOFTWARE DE PLATAFORMA | NINTEX DNP-955-2025

Uso licenciamiento de Software Por Suscripcion

Se identificaron 18 productos de software con licencias de uso por suscripcion, para las cuales se definen mecanismos
adicionales de control en razén a que, por el modelo de operacién y licenciamiento del producto establecido por parte del
fabricante, pueden encontrarse 0 no instaladas en los equipos.

Se tomd una muestra de 3 productos de software por suscripcién con 2812 licencias en la que se realizé verificacion de su uso
ylo asignacién dentro del portal de administracién dispuesto por el proveedor Microsoft.

. . Unidades Total Unidades % uso -

Nombre Licencia . .. . .
Asignadas Adquiridas asignacion

Office365 E5 107 148 72,30%
Office365E3 2405 2464 97,61%
Eptra ID P1 (former Azure Active 173 200 86,50%
Directory)
Total 2685 2812 95,48%

En este sentido, se identifica que se encuentran pendientes por asignar 4,52% (127 licencias), para las cuales se argumento
por parte de la OTSI, que dicho porcentaje corresponde a personal (funcionarios y contratistas), pendientes por vinculacién.

Teniendo en cuenta la verificacion conjunta realizada se recomienda lo siguiente:

1. Realizar campafas/capacitaciones respecto del uso de software a fin de aprovechar las aplicaciones licenciadas
disponibles.

2. Adelantar acciones tendientes a culminar los procesos de contratacién de personal de manera que se armonicen con
la asignacion de licencias, a fin de optimizar el uso de los recursos.




Anélisis de las licencias de Software de la In House / Hechos a la medida

Acorde al catalogo de sistemas de informacion reportado por la OTSI, se identificaron 63 sistemas de informacion que fueron
desarrollados por el DNP (desarrollos In House).

De los aplicativos referenciados anteriormente se identifico por parte de la Oficina de Control Interno que no se habia adelantado
el correspondiente registro ante la Direccion Nacional de Derechos de Autor para la totalidad de los aplicativos; situacién que
fue ratificada por la Controlaria General de la Republica y que se plasmé en el hallazgo No. 1 de la Auditoria Financiera de la
vigencia de 2025.

A partir de lo anterior, se realizé verificacién del avance en el registro de Derechos de Autor y la inclusion de los aplicativos
dentro de los inventarios de la Entidad, evidenciando lo siguiente:

1.

Para 32 de los sistemas de informacion reportados correspondientes al 51% de los sistemas desarrollados por el DNP, se
identificé que ya cuentan con codigo de registro ante la Direccidén Nacional de Derechos de autor, con los siguientes estados:
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1
I

m En proceso de retiro de servicio mediante RFC 937
m Ingresado a bienes DNP

m Pendiente avallo e ingreso a bienes DNP

A partir de lo anterior, se recomienda adelantar los tramites de avallo, para adelantar el registro de los 9 sistemas de
informacién dentro del sistema de informacién SEVEN (inventario de la Entidad).

Adicionalmente, en lo relacionado con el sistema “SELAR”, se recomienda adelantar el tramite de baja de licencia
cumpliendo los lineamientos para la baja de bienes establecidos en el numeral “6.2. BAJA DE BIENES DE LA ENTIDAD”,
del Manual para la Administracion de Bienes Muebles e Inmuebles M-AD-01 v.14




2. Paralos 31 sistemas de informacion restantes (49%), se observo el siguiente comportamiento:

Aplicativos sin cadigo de Registro ante DNDA

8;26% ) ‘
= Gestion de documentacion para

10; 32% registro de derechos de autor

= Ingresado a bienes DNP

= Pendiente avallio e ingreso a

bienes DNP
= Pendiente por partedela
Dependencia
4;13%
P2 = Portal de Contenido

6;19% 3;10%

De lo anterior se observa que, al interior del DNP se han venido desarrollando las actividades definidas en el Plan de
Mejoramiento suscrito con la CGR, a fin de completar la recoleccién de la informacién requerida tanto para el registro de
los aplicativos/sistemas de Informacién, ante la Direccién Nacional de Derechos de Autor, como para la inclusién de los
desarrollos dentro del inventario de bienes de la Entidad (Aplicativo SEVEN).

Recomendaciones:

- Continuar adelantando las acciones de recoleccion de informacion en conjunto con las dependencias lideres de cada
sistema de informacion, a fin de concretar el registro del 100% de los aplicativos desarrollados al interior del DNP, ante la
Direccion Nacional de Derechos de Autor, en concordancia con los lineamientos del procedimiento “PT-TI-03 Ciclo de vida
de Desarrollo de Software”.

- Adelantar los tramites de avallo requeridos para el registro de los sistemas de informacion dentro del sistema de
informacion SEVEN (inventario de la Entidad) acorde a lo definido en el Plan de mejoramiento suscrito con la CGR.

- En lo relacionado con el sistema “SELAR”, se recomienda adelantar el tramite de baja de licencia cumpliendo los
lineamientos para la baja de bienes establecidos en el numeral “6.2. BAJA DE BIENES DE LA ENTIDAD’, del Manual para
la Administracion de Bienes Muebles e Inmuebles M-AD-01 v.14.

ANALISIS HERRAMIENTAS DE MONITOREO

¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva?

A partir de lo informado por la OTSI, se cuenta con distintas politicas de seguridad de la informacion establecidas en el manual
del componente de seguridad de la informacién cédigo M-PG-07 versién 14.

Las politicas relacionadas con lineamientos para evitar que los usuarios instalen programas u aplicativos sin la licencia
correspondiente, dentro de los equipos del DNP se relacionan entre otros, en los siguientes numerales:

13.2 Seguridad Organizacional.
13.4 Gestion de los Activos de Informacion.
13.8 Gestién de Operaciones




13.10 Adquisicion, Desarrollo y Mantenimiento de Sistemas.

A partir de las politicas definidas se realizaron pruebas de aplicacion de controles de monitoreo de instalacion de software por
parte de la OTSI, relacionadas especificamente con las politicas:

‘[PL02-ES5]

La Oficina de Tecnologia y Sistemas de Informacion podra utilizar herramientas para identificar problemas y mejorar el uso
adecuado de las tecnologias de informacion y comunicaciones - TIC del DNP, sin infringir las politicas relacionadas con el
soffware y/o derechos de autor”.

“‘[PL04-ES3]

La OTSI periodicamente efectuara la revision del software instalado en los equipos institucionales de cada dependencia. El
hallazgo de software no autorizado se considerara como un incumplimiento al presente M-PG-07 Manual Operativo de
seguridad de la informacion”.

En este sentido se verificd en sesion de trabajo adelantada con la OTSI que, para el monitoreo del software instalado en los
computadores, la Entidad cuenta con la herramienta DSM Explorer:
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En orden a lo anterior se identificd que la herramienta se ha configurado para realizar un escaneo y emitir un informe de manera
diaria respecto del software instalado en los equipos de computo de la Entidad, en donde se realizo verificacion de los ultimos
5 informes en los que se detallan los distintos componentes de software instalado en los equipos, lo que evidencia la aplicacion
periddica de controles de verificacion.

Adicionalmente se expuso por parte de la OTSI que, en caso de presentarse algun indicio o reporte de incidente respecto del
uso de software no autorizado, la herramienta permite realizar un escaneo especifico de instalacién de un software en particular
en todos los equipos de la Entidad.

De otra parte, se evidencié que se aplican politicas de restriccion de instalacion de software directamente sobre los equipos,
de manera que los usuarios no se encuentran autorizados para la instalacion de software en los equipos de computo.

Al respecto es importante mencionar que la Oficina de Control Interno realizé verificacion periédica y aleatoria de la aplicacion
de estas politicas restrictivas en el ejercicio de las Auditorias de Gestion adelantadas en el marco de ejecucion del Plan Anual
de Auditoria de la Vigencia 2025, a partir de lo cual se evidenciaron los siguientes resultados:

- Auditoria al Modelo De Operacion por Procesos (MOP): se evidenci6 en 17 equipos que se presentan restricciones
para los usuarios y por tanto, no se permite la instalacién de software no autorizado en los equipos de cémputo.




- Auditoria al Proceso gestion de la informacion, conocimiento e innovacién: se evidencié en 20 equipos que se
presentan restricciones para los usuarios y por tanto, no se permite la instalacion de software no autorizado en los
equipos de computo.

- Auditoria al Proceso gestion disciplinaria: se evidencié en 6 equipos que se presentan restricciones para los
usuarios y por tanto, no se permite la instalacién de software no autorizado en los equipos de cémputo.

- Auditoria al Proceso Coordinacion y Articulacion: se evidenci6 en 3 equipos que se presentan restricciones para
los usuarios y por tanto, no se permite la instalacion de software no autorizado en los equipos de cémputo.

- Auditoria al Gestion Contractual: se evidencid en 3 equipos que se presentan restricciones para los usuarios y por
tanto, no se permite la instalacién de software no autorizado en los equipos de computo.

A partir de lo anterior, durante la vigencia 2025 se evidencié en el 100% de los 49 equipos verificados, que se aplican las
politicas de restriccion de instalacién de software.

Por otra parte, con el objetivo de comunicar el software autorizado a los colaboradores del DNP, se publica en la intranet del
DNP por parte de la OTSI los listados software permitido y no permitido en el enlace:
https://intranet.dnp.gov.co/gestiondeTIC/Servicios %20TIC/Paginas/Computador-Institucional.aspx.

De acuerdo con las pruebas realizadas y segun el Manual Operativo de la Gestion de Seguridad de la Informacion, se concluye
que el DNP tiene implementados los siguientes mecanismos de control y acciones para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva:

e Se cuenta con la herramienta DSM Explorer y DSM Reporter del fabricante Broadcom, con el fin de monitorear y
generar reportes del software instalado en los equipos de computo de la entidad.

o Enlos equipos de la entidad, la instalacién de software requiere privilegios de administrador, y se aplican restricciones
para los usuarios.

e Sensibilizacion y publicacion de los listados de Software Especifico, Free, y No permitido cuyos listados se encuentran
en la intranet https://intranet.dnp.gov.co/gestiondeTIC/Servicios%20TIC/Paginas/Computador-Institucional.aspx

Recomendaciones:

- Continuar aplicando y fortaleciendo los controles para evitar la instalacién de software no autorizado en los equipos de la
entidad, en cumplimiento de la politica PL04-ES1 del Manual Operativo de la Gestion de Seguridad de la Informacion, que
establece: “ ...Los usuarios a los cuales les sean autorizados permisos de administrador mediante el formato “Compromiso
perfiles especiales” F-TI-1930 se comprometen a no instalar software sobre los equipos y servidores del DNP que no se
encuentre debidamente autorizado por la OTSI del DNP. La solicitud de cuentas con permisos de administrador en los
equipos y servidores del DNP sera permitida para aquellos usuarios que lo requieran de acuerdo con sus funciones previa
autorizacion por parte de la OTS/".

ANALISIS BAJAS DE SOFTWARE

¢Cual es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con el inventario a diciembre 31 de 2025 detallado en base de datos suministrada por la Subdirecciéon Administrativa
y Relacionamiento con la Ciudadania (SARC), se observd la cantidad de (131) software discriminado asi:

Activo DNP SGR
Software (Grupo 225) 100 4
Software Control Administrativo (Grupo 2250) 27 0
127 4
TOTAL 131

FUENTE: Subdireccion Administrativa y Relacionamiento con la Ciudadania



https://intranet.dnp.gov.co/gestiondeTIC/Servicios%20TIC/Paginas/Computador-Institucional.aspx
https://intranet.dnp.gov.co/gestiondeTIC/Servicios%20TIC/Paginas/Computador-Institucional.aspx

Comparacion inventario de productos de software 2025 Vs 2024

. Total Bajas Incorporaciones Total

BT 2024 ) ) 2025
Software (Grupo 225) 87 9 26 104
Software (Control Administrativo 2250) 43 16 0 27
TOTAL 130 25 26 131

FUENTE: Subdireccion Administrativa y Relacionamiento con la Ciudadania

Adiciembre 31 de 2025, el Software clasificado en el Grupo 225 incluyé un total de 104 software que se encuentran registrados
en los Estados Financieros en la cuenta 197008 por un valor de $317.080.454.131,85. Durante la vigencia 2025, este grupo

registré nueve (9) bajas y (26) incorporaciones.

Con respecto a la incorporacion de software, como se indica en las Notas a los Estados Financieros, en el afio 2025 “se realizo
el reconocimiento de 26 sistemas de informacion de desarrollo propio los cuales ascienden a la suma de $286.248.742.495, el
reconocimiento de dichos activos se realizé de conformidad con los soportes remitidos por las diferentes areas de la entidad que tienen a

cargo la administracién y control de cada uno de los sistemas”

A Diciembre 31 de 2025, el grupo 2250 que corresponde a software clasificado como de “Control Administrativo”, el inventario

registré un total de dieciséis (16) bajas y al cierre registr6 un total de 27 software detallados asi:

PALE:?:; Descripcion Placa / Activo Fechade Compra Nombre Proveedor
13187|ORACLE DATABASE STANDAR EDITION 12/12/2002|PNUD
15035| CRYSTAL REPORTS 10 ADVANCE 30/11/2004|ABITS COLOMBIA S.A.S.
15136|CRYSTAL REPORT PROFESSIONAL SPANISH 7/02/2006[SOFTWARE SHOP DE COLOMBIASA S
15399|CRYSTAL BALL PROFESIONAL 17/12/2007|SOFTWARE SHOP DE COLOMBIASA'S
15420( ABBYY FINE READER PROFESSIONAL EDITION 16/09/2008[XSYSTEM LTDA
15421|ABBYY FINE READER PROFESSIONAL EDITION 16/09/2008|XSYSTEM LTDA
36350|INTERNET APLICATION SERVER STANDARD ED| 17/06/2010{PNUD
36352|DISCOVERER DESKTOP EDITION - NAMED USE 17/06/2010{PNUD
36353|INTERNET DEVELOPER SUITE - NAMED USER P 17/06/2010|PNUD
37226|STATA TRANSFER 27/12/2010| SOFTWARE SHOP DE COLOMBIASA S
37228|LICENCIA WINRAR 27/12/2010|SOFTWARE SHOP DE COLOMBIASA S
37552|MICROSOFT SQL SERVER STANDARD EDITION 13/07/2011|DELL COLOMBIA INC
37553| VISUAL STUDIO TEAM FOUNDATION SERVER 2 13/07/2011|DELL COLOMBIA INC
37995| IBM ENTERPRISE PLANNING TM1 CONTRIBUT 29/12/2011{UNION TEMPORAL DNP - BI
37996| IBM COGNOS BUSINESS INTELLIGENCE ADMIN 29/12/2011|UNION TEMPORAL DNP - BI
UNION TEMPORAL DELOITTE COLOMBIA-DELOITTE ESPARA -
38371|A RISK PROFESIONAL 17/09/2012[ANALISIS DE RIESGO
39747|EASYDNNROTATOR ENTERPRISE EDICION 18/07/2013|ARKIS S.A
39749| ANNOUNCE IT NEWS 18/07/2013[ARKIS S.A
39755 MICROSOFT WINDOWS SERVER EXTERNAL CO| 30/08/2013| CONTROLES EMPRESARIALES LTDA
39961| MICROSOFT PROJECT PROFESSIONAL 2013 7/04/2014|FONADE  FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
40304|AUTODESK AUTOCAD LT 2019 2D 15/05/2015(XSYSTEM LTDA
42556|ABBY FINE READER CORPORATE VERSION 14 9/08/2017[SOLUCIONESICGSA S
42797|WINRAR 3.7 20/11/2017|XSYSTEM LTDA
42809|MICROSOFT PROJECT 2003 20/11/2017|FONADE FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
43732|E- LOGIC DESKTOP 30/09/2019|SOFTWARE COLOMBIA SERVICIOS INFORMATICOSSASSAS
43751|CAMTASIA STUDIO 31/10/2019|PNUD
44919|SOFTWARE ZEBRA DESIGNER Pro 3 30/10/2020|PANDAID SOLUCIONES DE COLOMBIA SAS

FUENTE: Subdireccion Administrativa y Relacionamiento con la Ciudadania -Software en Control Administrativo




Analisis de las licencias dadas de baja por deterioro:

Segun el Radicado 20263300079343 del 17 de febrero de 2026, la OTSI sefiald que al cierre de la vigencia 2025 se realizo la
baja de 25 activos intangibles, distribuidos asi: Software Grupo 225 nueve (9) y Software en Control Administrativo Grupo 2250
dieciséis (16).

El siguiente es el detalle de los aplicativos, licencias y software dados de baja en 2025:

RELACION DE APLICATIVOS, LICENCIAS Y SOFTWARE DADOS DE BAJA VIGENCIA 2025 (GRUPO 225)

| Placa Nombre del activo HOEE Cc_)s.to. . MEJORAS | Costo Ajustado | Depreciacion Valor Neto
tem Concepto Adquisicion

1 42788 MICROSOFT OFFI’CE

STANDARD VERSION 2010 45.792 207.642.857 207.642.857 118.933.209 88.709.648
° 42789 MICROSOFT OFFICE

PROFESSIONAL VERSION 2010 45.792 571.366.286 571.366.286 327.265.910 244.100.376
3 42790 MICROSOFT OFFICE i

PROFESSIONAL VERSION 2013 45.839 100.650.880 100.650.880 57.650.592 43.000.288
4 42791 MICROSOFT OFFICE

STANDARD VERSION 2016 45.827 12.540.000 12.540.000 7.182.633 5.357.367
5 42792 MICROSOFT WINDOWS XP

PROFESIONAL 45.840 5.101.680 5.101.680 2.922.129 2.179.551
6 42793 MICROSOFT WINDOWS 7

ENTERPRISE 45.840 14.291.200 14.291.200 8.185.686 6.105.514
7 42794 MICROSOFT WINDOWS 8.1

ENTERPRISE 45.840 20.977.759 20.977.759 12.015.590 8.962.170
8 42810 ADOBE SUITE MACROMEDIA

STUDIO MX 2004 45.464 6.189.046 6.189.046 3.544.953 2.644.093
9 42801A AUTOCAD LT 2011 45.849 9.135.000 400.000 9.535.000 6.817.844 2.717.156

Total 947.894.708 400.000 948.294.708 544.518.545 403.776.163

FUENTE: Subdireccion Administrativa y Relacionamiento con la Ciudadania -Grupo 225

RELACION DE APLICATIVOS, LICENCIAS Y SOFTWARE DADOS DE BAJA VIGENCIA 2025 (GRUPO 2250 CONTROL ADM)

Item Placa Nombre del activo Fecha Concepto
1 13190 ORACLE DISCOVER DESKTOP EDITION 12/11/2024
2 13323 DELPHI ARCHITECT UPGRADE 3/04/2025
3 31644 VISUAL FOX PRO PROFESIONAL 9.0 WIN32 ENGLISH OPEN NO LEVEL 8/07/2025
4 15258 ADOBE ACROBAT ESPANOL WINDOWS 7 3/04/2025
5 15384 CUTE FTP V.6 LICENCIA ELECTRONICA 18/07/2025
6 34726 SOFTWARE CONTROL DE PRESTAMOS BIBLIOTECARIO SIN
7 15451 ACROBAT 9 26/03/2025
8 35080 ARCVIEW 13/08/2024
9 35896 ADOBE ACROBAT 8 26/03/2025
10 35899 AUTOCAD 2009 16/05/2025
11 36436 ADOBE CREATIVA SUITE 5 WEB PREMIUM 30/05/2024
12 36437 ACTUALIZACION LICENCIA COREL DRAW 9/08/2024
13 37735 ADOBE DESIGN PREMIUM CS5.5 MULTIPLE PLATFORMS 30/05/2024
14 37738 ADOBE ACROBAT 10 3/04/2025
15 42796 ADOBE FIREWORKS CS5 21/05/2024
16 43750 OFFICE MACSTD 2011 OLP NL 19/06/2025

FUENTE: Subdireccion Administrativa y Relacionamiento con la Ciudadania -Software en Control Administrativo

Conforme al procedimiento establecido en el Manual para la Administracion de Bienes Muebles e Inmuebles M-AD-01 v.14 se
verificd el cumplimiento de los siguientes aspectos:

Conceptos Técnicos

Seguln el numeral 6.2. BAJA DE BIENES DE LA ENTIDAD del Manual M-AD-01: “Para el caso de los bienes TIC, la OTSI emitiré su concepto
mediante el flujo de conceptos técnicos, a través de la herramienta disefiada para tal fin, con el cual se podré dar de baja por obsolescencia o por dafio.
Esta herramienta provee caracteristicas especificas que permitan determinar el estado del bien, fecha de adquisicion, dafios reportados y la conclusion”.

De acuerdo con lo anterior, la OTSI remitié 25 archivos, de los cuales 24 corresponden a la impresion de detalle del caso en la
categoria “Concepto Técnico Software” y contienen descripcion del software, estado y ubicacion de soportes, asi como
identificacion del responsable (analista) que desarrolla la tarea, el estado de la misma (aprobada y completada), comentarios




descriptivos con referencia al proceso de adquisicion, uso y estado del software, asi como la conclusion y recomendacion de
baja; ademas, se sefiala que se adjunta el documento del concepto técnico. Finalmente se indica la fecha de finalizacién de la
tarea. En 1 de 25 soportes se adjuntd Unicamente el concepto técnico que contiene la informacién relacionada anteriormente;
sin embargo, se expide sin fecha de elaboracion (Placa 34726 SOFTWARE CONTROL DE PRESTAMOS BIBLIOTECARIO).

Verificado el contenido de los soportes remitidos, se observa que el concepto se encuentra conforme al procedimiento
establecido: generado a través de la herramienta Service Desk Manager y cumple con las caracteristicas especificadas.

Aprobacion de la Baja

Segun el numeral 6.2. BAJA DE BIENES DE LA ENTIDAD del Manual M-AD-01; “El Subcomité de evaluacion técnica de bienes muebles e
inmuebles, revisa la informacién suministrada en el documento de anélisis administrativo, técnico y financiero y con base en los conceptos
técnicos emitidos por los expertos en el tema, aprueba la enajenacion y destino final de los bienes”

Atendiendo al cumplimiento de este procedimiento, se evidencio el Acta No.1-2025 de 29/09/2025, segun la cual el Subcomité
de evaluacion técnica de bienes muebles e inmuebles aprobd la baja definitiva del software y el retiro del inventario, autorizando
su destino final asi: “a) Software: Realizar proceso de baja por destruccién de acuerdo con lo establecido en el numeral 6.2.3. - BAJAS POR
DESTRUCCION, del manual para la administracion de bienes muebles e inmuebles”

Registro Contable

Segun el numeral 6.2. BAJA DE BIENES DE LA ENTIDAD del Manual M-AD-01: “Los activos que se den de baja deben retirarse contablemente
afectando el costo historico, los ajustes, los registros de depreciacién o amortizacién acumulada, asi como las valorizaciones, desvalorizaciones y
provisiones que afecten al activo correspondiente.”

Atendiendo al cumplimiento de este procedimiento, se observo lo siguiente:
Teniendo en cuenta la baja aprobada del software Grupo 225, en los Estados Financieros y notas a Diciembre de 2025, se
registro en la cuenta 589019 Pérdida por baja en cuentas de activos financieros, la suma de $948.294.722 y se revel6 en notas

que este registro corresponde “(...) a las bajas reportadas por la SARC - Grupo de inventarios en el mes de octubre 2025 donde describen "Baja de
activos fijos contabilizados", los cuales se encuentran aprobados por el Subcomité de Evaluacion Técnica de Bienes Muebles e Inmuebles de septiembre
2025 - Acta No. 1-2025 - 20/09/2025".

Con referencia al software en control administrativo, es pertinente precisar que este es registrado directamente al gasto en la
fecha de adquisicién, teniendo en cuenta la materialidad, que para el caso especifico del software y el grupo de activos de
equipo de computacion, ha sido definida en 116 UVT, por lo cual en la fecha de la baja no afecta los gastos de la entidad; lo
anterior conforme al Manual de Politicas Contables del DNP y Manual para la Administracion de Bienes Muebles e Inmuebles
M-AD-01 v.14

Baja por destruccion

Segun el numeral 6.3. BAJA POR DESTRUCCION del Manual M-AD-01: “Cuando los bienes de la entidad carezcan de valor comercial, presenten
un alfo grado de deterioro, contaminacion, o cuando, por sus caracteristicas, se determine que no deben ser objeto de comercializacion debido a condiciones
que impidan su venta o reutilizacion, se procedera a su destruccién. Para tal efecto, se levantara un acta de destruccion, la cual debera ser suscrita por los
funcionarios delegados para este procedimiento. Dicha acta servira como soporte documental para realizar el registro correspondiente en el Sistema de
Control de Activos, conforme a los lineamientos establecidos por la entidad.”

Como evidencia del cumplimiento de este procedimiento, la OTSI suministré copia del acta de destruccién con fecha 22/10/2025
debidamente firmada por la Coordinadora del Grupo de Inventarios y Suministros (GISO), dos (2) auxiliares: administrativo y
de servicios generales del GISO y un (1) técnico operativo de la OTSI.




Actualizacion de Inventarios en el Sistema de Control de Activos

Segun el numeral 6.2. BAJA DE BIENES DE LA ENTIDAD del Manual M-AD-01: “Una vez realizada la entrega real y material de los bienes de la
Entidad dados de baja a su destinatario final, se debera registrar en el sistema de control de activos de acuerdo con los documentos soporte y quedara
formalizada con el comprobante de baja firmado por el Coordinador y la persona responsable del Grupo de Inventarios y Suministros de Oficina, quienes
verifican que la informacion del comprobante esté conforme a lo establecido.”

Como evidencia del cumplimiento de este procedimiento, la OTSI suministré copia del comprobante No. 3 Operacién 2559
“Baja de activos fijos contabilizados” y del comprobante No. 3 Operacion 2558 “Baja de bienes de control administrativo”; ambos
de fecha 22/10/2025, debidamente firmados por el responsable de inventarios y el Coordinador del Grupo de Inventarios vy
Suministros y que segun el detalle verificado y cruzado con el registro de inventarios y actas, dan cuenta del registro de las
bajas aprobadas, en el sistema de control de activos.

De acuerdo con las verificaciones realizadas, se concluye el proceso de baja de software, se desarrollé de conformidad con los
lineamientos establecidos en el Manual para la Administracion de Bienes Muebles e Inmuebles M-AD-01 v.14, particularmente
en lo relacionado con la emisidn de conceptos técnicos, aprobacion de la baja, registro contable, destruccion de los activos y
actualizacién de los registros en el sistema de control de activos. No obstante, se evidencié que uno (1) de los soportes
remitidos presenta Unicamente el concepto técnico (sin fecha de elaboracién) y que la informacién remitida relacionada con los
comprobantes de baja y actas, no se anexan a los expedientes correspondientes en el Sistema de Gestién Documental ORFEO
segun las TRD, lo cual constituye un aspecto susceptible de mejora en términos de control documental y trazabilidad.

En el marco de la revision documental efectuada al Manual de Administracién de Bienes e Inmuebles (M-AD-01), se observo
que se mantiene la ausencia de lineamientos orientados a la gestién de bajas de licencias de software, particularmente en lo
relacionado con la definicion de criterios técnicos o administrativos, que permitan determinar su retiro del inventario. La falta de
estos lineamientos limita la adecuada administracion de los activos intangibles, lo cual puede generar riesgos relacionados con
la permanencia de licencias obsoletas o sin uso, inconsistencias en registros de inventario y debilidades en mecanismos de
control y trazabilidad sobre estos activos.

Recomendaciones:
- Evaluar la pertinencia de incluir en el manual de Administracion de Bienes e Inmuebles lineamientos especificos,
relacionados con criterios técnicos o administrativos para dar de baja y retirar del inventario las licencias de software.

- Serecomienda a la OTSI realizar evaluaciones periodicas del inventario de software que se orienten a identificar licencias
en desuso, que hayan perdido vigencia o resulten obsoletas para las necesidades de la entidad, con el fin de determinar
la procedencia de su baja mediante la emision de los respectivos conceptos técnicos y la aplicacion del procedimiento
establecido en el Manual para la Administracién de Bienes Muebles e Inmuebles, contribuyendo asi al fortalecimiento de
los mecanismos de control, depuracion de inventarios y adecuada gestion de los activos tecnoldgicos.

- Fortalecer los controles de gestidon documental asociados al proceso de baja de software, garantizando que los conceptos
técnicos incluyan la totalidad de los datos requeridos, entre ellos la fecha de elaboracion, y que la totalidad de documentos
soporte del proceso, como actas y comprobantes de baja, sean debidamente registrados y archivados en el Sistema de
Gestion Documental ORFEO, conforme a las Tablas de Retencion Documental (TRD), con el fin de asegurar la integridad,
disponibilidad y trazabilidad de la informacion.




Respuestas del Informe ante la DNDA

A partir del analisis de informacién relacionada con la adquisiciéon de hardware y software de la Entidad, asi como de los
controles existentes para mitigar los posibles riesgos asociados al uso indebido de aplicativos y sistemas de informacion y los
procedimientos para la “baja” de bienes, se presentan a continuacion los resultados de los aspectos evaluados por parte de la
Direccién Nacional de Derechos de Autor:

1. ¢Con cuantos equipos cuenta la entidad?
Respuesta: 2324

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?
Respuesta: Si

3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva?
Respuesta:

Al interior del DNP se han establecido lineamientos para evitar que los usuarios instalen programas u aplicativos sin
la licencia correspondiente, dentro de los equipos de la Entidad, a través del MANUAL OPERATIVO DEL
COMPONENTE DE LA GESTION DE SEGURIDAD DE LA INFORMACION (GSI) Versién 14, y se relacionan en los
siguientes numerales:

13.2 Seguridad Organizacional.

13.4 Gestidn de los Activos de Informacién.

13.8 Gestion de Operaciones

13.10 Adquisicion, Desarrollo y Mantenimiento de Sistemas.

Como resultado de la verificacion realizada en el desarrollo del presente informe se evidencid la aplicacién de controles
de monitoreo a la instalacién de software a través de la herramienta DSM Explorer, al igual que se evidencio la
aplicacion de restricciones para la instalacién de software por parte de los usuarios, en los equipos del DNP, durante
los ejercicios de auditoria adelantados por la Oficina de Control Interno, durante la vigencia 2025.

4. ;Cudl es el destino final que se le da al software dado de baja en su entidad?
Respuesta:

Para dar de baja el software se aplican los lineamientos del numeral “6.2. BAJA DE BIENES DE LA ENTIDAD’, del
Manual para la Administracion de Bienes Muebles e Inmuebles M-AD-01 v.14

Acorde a lo sefialado por la Oficina de Tecnologia y Sistemas de Informacion OTSI, al cierre de la vigencia 2025 se
realiz6 la baja de 25 activos intangibles, distribuidos asi: Software Grupo 225 nueve (9) y Software en Control
Administrativo Grupo 2250 dieciséis (16).

Auditores: Sandra Patricia Uribe, Rigoberto Andrés Vaca Pardo - Oficina de Control Interno
Jefe de la Oficina de Control Interno: Dr. Ricardo Bogota Camargo.




