Nombre de la Entidad:

Periodo Evaluado:

DIMENSION 7

Linea Estratégica -~

Componentes:

1. Ambiente de Control

2. Evaluacion del Riesgo

3. Actividades de Control

4. Informacién y Comunicacion
5. Actividades de Monitoreo

Control Interno
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Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estén todos los componentes operando
juntos y de manera integrada? (Si/en
proceso / No) (Justifique su respuesta):

Los componentes del Sistema de Control Interno se encuentran operando y de manera integrada, el DNP ha implementado acciones para el fortalecimiento de los lineamientos definidos en la 7a. Dimension - Control Interno del Modelo Integrado de Planeacion y
Gestion-MIPG y su articulacion con el Sistema Gestién de Calidad, Sistema de Gestion Ambiental, Sistema de Seguridad y Salud en el Trabajo, Sistema de Seguridad de la Informacién, Sistema de Gestion Documental, Sistema de Gestion del Conocimiento e
innovacion.

S i El DNP se encuentra en una mejora continua de su modelo de operacién por procesos, con el fin de lograr mayor articulacién, control y simplificacién de los procesos y procedimientos.

Con relacion a la administracién del riesgo, el DNP cuenta con directrices y metodologias definidas que establecen los monitoreos y seguimientos periddicos para prevenir su materializacion e impacten el cumplimiento de los objetivos y metas del DNP. Asi mismo,
la entidad continda con el fortalecimiento de la Gestion Integral de Riesgos, la politica y el procedimiento para la Gestion Integral de Riesgos, de tal forma que se constituya en la herramienta de gestion por excelencia, con la cual se logre el mejoramiento continuo
de los planes, programas y proyectos, generando una cultura de control, asegurando el logro de los resultados y mejorando continuamente el Sistema Integrado de Gestion, a través de la implementacion de controles para dar tratamiento a los riesgos,
contribuyendo a la mitigacion de estos hasta niveles aceptables para que no impacten los resultados de la gestion institucional.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno del DNP es efectivo y se encuentran articulados los componentes, permitiendo el cumplimiento de los objetivos institucionales.

La Oficina de Control Interno como Tercera Linea de Defensa y en el marco de las auditorias internas con enfoque integral realizadas durante el primer semestre de 2023, recomend6 a la Alta Direccién y a los responsables de los procesos y procedimientos,
continuar fortaleciendo la Gestién Integral de Riesgos, con el fin de constituirla en una herramienta que contribuya con la identificacion, evaluacién y gestion de todos los eventos, tanto internos como externos, que pueden afectar o impactar el logro de los
objetivos institucionales, asi mismo, recomendd para cada uno de los componentes de la Séptima Dimensién de Control Interno del Modelo Integrado de Planeacién y Gestion, lo siguiente:

» Ambiente de control: Se evidencié el compromiso y liderazgo de la Alta Direcciéon con respecto a los lineamientos impartidos que permitieron la implementacién de un ambiente de control, teniendo en cuenta el compromiso con la integridad (valores) y principios
del servicio publico, planeacién estratégica, sistema de gestion de riesgos, definicion y operacién de los procesos auditados, procedimientos, manuales y politicas operativas internas auditadas, que facilitan el seguimiento y el cumplimiento de los objetivos de los
procesos e institucionales.

» Gestién de Riesgo Institucional: Respecto a los criterios establecidos en la politica de administracion del riesgo del DAFP, el procedimiento interno “Gestién integral de riesgos” y la politica de riesgos definida en este procedimiento, se observé la identificacion de
riesgos que guardan coherencia con los objetivos de los procedimientos auditados; controles implementados, los cuales cuentan con las variables minimas para su operacién, asi como con los mecanismos efectivos para la evaluacion del riesgo inherente y el
riesgo residual, garantizando el control de los factores internos y externos que puedan afectar el cumplimiento de los objetivos de los procesos y los institucionales. No obstante, se recomienda continuar revisando y analizando el contexto interno y externo, de
manera permanente, de conformidad con MIPG vy los sistemas de gestion que conforman el sistema integrado del DNP; asi como tambien identificar los nuevos riesgos relacionados con aspectos: legal, operacional, fiscal y de soborno, entre otros, que permitan
asegurar el fortalecimiento de los controles y la definicién de sus causas para disminuir la probabilidad de materializacién, de acuerdo con lo establecido en la Guia de administracion de riesgos V6 de 2022 numeral 3.2.2.3 Andlisis y evaluacion de los controles.

« Actividades de Control: Se evidenci6é implementacion de politicas de operacion mediante procedimientos, en cuanto a la evaluacién de los controles asociados a los riesgos, de acuerdo con las pruebas realizadas, se observ6 que la mayoria de los controles
implementados fueron eficaces y efectivos; adicionalmente, se verific6 que realizan seguimiento y monitoreo a través de los mecanismos definidos en el procedimiento “Gestion integral de riesgos PT-PG-01, version 13”; sin embargo, se identificaron situaciones
susceptibles de mejora relacionadas con la aplicacion de los controles establecidos en algunos riesgos, por lo cual se recomendo6 fortalecer el monitoreo permanente de estos controles para evitar desviaciones y garantizar el cumplimiento de los objetivos. En el
marco de la norma antisoborno 1ISO 37001:2016 y de acuerdo con su alcance, se recomienda continuar fortaleciendo los controles frente a las conductas que puedan llegar a considerarse como actos de soborno.

Si

» Comunicacion e Informacion: Se verificd cumplimiento de las politicas de Gestion de la Informacion y Comunicacién, teniendo en cuenta que se gestiona la informacion interna y externa de acuerdo con los procedimientos internos y reglamentarios,
adicionalmente, se constatd cumplimiento de la politica de transparencia, acceso a la informacion y lucha contra la corrupcién con base en la informacion publicada en la pagina web del DNP; asi como la gestion de las PQRSD a cargo de los procedimientos
auditados, tramitados de forma oportuna; pese a lo anterior, se observaron situaciones susceptibles de mejora relacionadas con la oportunidad en la gestion de algunas PQRSD, asi como de traslados por competencia, en cumplimiento de las Leyes 1437 de 2011
y 1755 de 2015.

En el marco del proceso de reorganizacion administrativa, adelantado por el DNP en la vigencia 2021, se actualiz6 las TRD, asi como su aplicacion e implementacion y el uso del Sistema de Gestién Documental -ORFEO- en las actividades administrativas de
planificacién, manejo y organizacién de la documentacion producida y recibida por los procesos auditados, lo que garantiza disponibilidad, confiabilidad, integridad y seguridad de la informacion requerida para llevar a cabo las actividades; no obstante, se
observaron situaciones susceptibles de mejora frente a la gestién de la informacion interna y externa en el Sistema de Gestién Documental ORFEO, relacionados con la reasignacion de radicados, asignacion de TRD, archivos en expedientes, migracion y
completitud de expedientes y en la elaboracién, aprobacién y convalidacién de las TRD actualizadas (Decreto 1893 de 2021) y falta de Publicacion en la pagina web del DNP. Asi mismo, en las auditorias se viene adelantando seguimiento al Sistema de Gestion de
Registros, con el fin de propender en la aplicaciéon de la Norma 1SO 30301:2019, que plantea ser aplicada como un marco y una guia para establecer la gestion sistematica de la politica, procedimientos y responsabilidades de la gestién documental.

» Monitoreo y supervision: Se evidencié evaluaciones periédicas que permiten evaluar el desempefio de aspectos del SIG, de los resultados generados por el proceso y procedimientos segun el Plan de Accién Institucional, adicionalmente, se observé que se
cuenta con otras herramientas de monitoreo en los procesos misionales que permiten verificar permanentemente su gestion, identificar posibles desviaciones y tomar decisiones basadas en datos, con el fin de lograr los propésitos de la entidad.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la
toma de decisiones frente al control
(Si/No) (Justifique su respuesta):

El DNP tiene definida y documentada en su Sistema de Control Interno la asignacion del esquema de Lineas de Defensa establecidas en el Modelo Integrado de Planeacion y Gestién. Estas Lineas de defensa interactian con los Componentes del Sistema de
S . Control Interno, de acuerdo con sus roles y responsabilidades.

Se evidencio que existe un adecuado ambiente de control, se administran, identifican y se valoran los riesgos; se documentan los procedimientos teniendo en cuenta los roles y responsabilidades. Por otra parte, estos se evaldan a través de formulacion de
indicadores y las autoevaluaciones periddicas; se aplican controles establecidos para la gestion documental y sus instrumentos archivisticos; y se desarrollan acciones que aportan a la gestion del conocimiento y la innovacion en el DNP.




Nivel de
Cumplimiento
componente

¢ El componente esta presente
y funcionando?

Componente

Evaluacion de
riesgos

Actividades de
control

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

FORTALEZAS:

1. La Alta Direccién estd comprometida con la mejora continua del Modelo de
Operacion por Procesos del DNP, contribuyendo con el cumplimiento de los
objetivos institucionales.

2. El DNP demuestra compromiso con la interiorizacién y aplicacion del codigo de
integridad, realizando entre todos los colaboradores la socializacion de los valores
institucionales.

3. El Comité Institucional de Coordinacién de Control Interno se encuentra
cumpliendo con las funciones sefialadas en la Resolucion 1017 de 2022.

4. Elaboracion del Plan Anual de Auditorias para la evaluacion y seguimiento
permanente, a través de la ejecucion de auditorias internas que contribuyen a la
mejora continua de los procesos y procedimientos del SIG del DNP.

5. En el Comité Institucional de Gestién y Desempefio se realizaron reuniones
periddicas con el fin de revisar y aprobar las politicas, documentos y directrices
encaminados a una mejora en la gestion de la entidad.

6. En el DNP se determinan las politicas y estrategias que aseguran que la
estructura, procesos, autoridad y responsabilidad estén claramente definidas para
el logro de los objetivos de la entidad.

La entidad ha definido en el Modelo de Operacién por Procesos herramientas para
el seguimiento tales como: Autoevaluacion del control y la gestion - Ranking de
las dependencias y el Reporte de avance al modelo de planeacién y gestion del
DNP. Sin embargo, se recomend6 definir indicadores para evaluar el desempefio
de los procesos, a partir de los cuales se midan los objetivos de los procesos y
procedimientos, oportunidad de sus entregables, caracteristicas de los productos
y servicios, su eficiencia y efectividad.

FORTALEZAS

1. La entidad cuenta con la implementacion de una Politica Integral de Riesgos.

2. Realiza actualizacion y aplicacion de los lineamientos y metodologias para
administrar los riesgos teniendo en cuenta la gestién del cambio externo e interno.
3. Formula e implementa acciones para mitigar los riesgos que pueden impactar el
cumplimiento de los objetivos institucionales.

4. Monitorea los riesgos de acuerdo con la Politica de Administracion de Riesgos.

5. Proporciona informacion sobre la efectividad del SCI, la operacion de la lay la
2a Linea de defensa con un enfoque basado en riesgos.

Se recomendé continuar fortaleciendo los cambios presentados respecto al
contexto interno y externo, de conformidad con las normas NTC 1SO 9001:2015,
NTC I1SO 14001:2015, NTC ISO 45001: 2018, NTC 1SO27001:2013, NTC ISO
30301:2019 y NTC ISO 37001:2016. Adicionalmente, fortalecer el disefio y
aplicacion de los controles relacionados con el proceso de contratacion.

Asi mismo, asegurar el cumplimiento de los requisitos de los Sistema de Gestion
de Calidad implementados en la entidad, conforme con las politicas y objetivos
sefialados en el Manual del SIG y adoptar las medidas preventivas y de mejora
con el fin de garantizar una adecuada medicion de la gestion de los procesos y
procedimientos, considerando no solo los indicadores de resultado, sino también
aquellos para medir el desempefio conforme a lo definido en la Politica de
Planeacion institucional de MIPG.

FURTALEZAS

1. La Alta Direccion y CICCI han definido lineamientos para el disefio y desarrollo
de actividades de control, para el efecto ha establecido mendiante la Politica de
Riesgos que través del ciclo de los procesos es posible disefiar controles

efectivos, incorporando atributos como (documentados, existe responsable,

periodicidad, lineamiento frente a las desviaciones) en virtud de lo establecido en
la Politica de Administracion de Riesgos.

Se tiene implementado del Modelo de Operacion por Procesos basado en gestién
por procesos.

2. Los responsables de los procesos realizan monitoreo a los controles

establecidos.

3. En los comités institucionales y revisién por la direccién se realiza evaluacion y
seguimiento a las actividades programadas, en el marco de la implementacién del
Sistema Integrado de Gestién.

4. El DNP establece actividades de control para el 6ptimo funcionamiento de su
infraestructura tecnoldgica y politicas para asegurar la disponibilidad, integridad,
confidencialidad y la transparencia de la informacion, asi como, la gestion
documental.

5. Los sistemas de informacion de la entidad se mantienen en operacion y
actualizacion.

Se recomendé fortalecer el monitoreo permanente de estos controles para evitar
desviaciones y garantizar el cumplimiento de los objetivos.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe
anterior

Avance final del

componente

FORTALEZAS:

1. La Alta Direccién estd comprometida con la mejora continua del
Modelo de Operacion de Procesos de la Entidad que contribuye con el
cumplimiento de los objetivos institucionales.

2. La Entidad demuestra compromiso con la interiorizacién y aplicacion
del cédigo de integridad.

3. El Comité Institucional de Coordinacion de Control Interno se
encuentra funcionando de conformidad con lo reglamentado.

4. Planeacion y ejecucion del Plan Anual de Auditorias que contribuye
con la mejora de los procesos y seguimiento permanente a la
formulacién de las acciones establecidas en los planes de
mejoramiento producto de las auditorias internas.

5. En el Comité Institucional de Gestion y Desempefio se realizaron
reuniones periédicas con el fin de revisar y aprobar las politicas,
documentos y directrices encaminados a una mejora en la gestion de
la entidad.

La entidad ha definido en el Modelo de Operacion por Procesos
herramientas para el seguimiento tales como: Autoevaluacion del
control y la gestién - Ranking de las dependencias y el Reporte de
avance al modelo de planeacién y gestion del DNP. Sin embargo, se
recomendod definir indicadores para evaluar el desempefio de los
procesos, a partir de los cuales se midan los objetivos de los procesos
y procedimientos, oportunidad de sus entregables, caracteristicas de
los productos y servicios, su eficiencia y efectividad.

0%

FORTALEZAS

1. Implementacion de una Palitica Integral de Riesgos.

2. Aplicacién de los lineamientos y metodologias para administrar los
riesgos teniendo en cuenta los cambios de la entidad y el entorno.

3. Formulacion e implementacion de acciones para mitigar los riesgos
gue pueden impactar el cumplimiento de los objetivos institucionales.
4. Monitoreo a los riesgos de acuerdo con la Politica de Administracion
de Riesgos.

Se recomendd analizar el contexto interno y externo, de manera
permanente de conformidad con el Numeral 4.1 de las Normas NTC
ISO 9001:2015, Comprension de la Organizacién y de su Contexto,
14001, 45001 y el Numeral 5 de la ISO-IEC 27001. Adicionalmente,
fortalecer el disefio y aplicacién de los controles relacionados con el
proceso de contratacion.

0%

FORTALEZAS

1. Se tiene implementado el Modelo de Operacion por Procesos
basado en gestion por resultados.

2. Los procesos realizan monitoreo a los controles establecidos.

3. En los comités institucionales y revisidn por la direccion se realiza
evaluacién y seguimiento a las actividades programadas, en el marco
de la implementacion del Sistema Integrado de Gestion.

4. El DNP establece actividades de control para el optimo
funcionamiento de su infraestructura tecnoldgica y politicas para
asegurar la disponibilidad, integridad, confidencialidad y Ila
transparencia de la informacion, asi como, la gestién documental.

5. Los sistemas de informacion de la entidad se mantienen en
operacion y actualizacion.

Se recomend6 fortalecer el monitoreo permanente de estos controles
para evitar desviaciones y garantizar el cumplimiento de los objetivos.

0%




Informacién y
comunicacion

Monitoreo

FORTALEZAS:

1. EL DNP ha establecido politicas, procesos, procedimientos y manuales, para el
uso adecuado de los canales y el manejo de la informacién producida en la
entidad, con el fin de garantizar un adecuado flujo de informacién interna y
externa, la cual facilita la operacién institucional.

2. La Entidad cuenta con canales de comunicacion presencial y virtual, que
permiten realizar la denuncia anénima o confidencial de posibles actos de

corrupcién o situaciones irregulares, asi como también la interaccion con las
partes interesadas y promueve la rendicion de cuentas.

3. Tiene definidos sistemas de informacién y lineamientos que contribuyen con el
funcionamiento efectivo de la comunicacién interna y externa.

4. En el proceso de mejora continua se viene fortaleciendo las politicas de gestion
documental y de registros de conformidad con la NTC 1SO 30301:2019

5. Ha formulado planes de mejora con el propésito de asegurar la respuesta
oportuna de las PQRSD.

6. En las auditorias internas se viene adelantando seguimiento a las politicas de
operacion interna del Sistema de Gestion Documental y de Registros, con el fin
de propender por la aplicaciéon de la Norma ISO 30301:2019, la cual presenta un
marco y una guia para establecer la gestion sistematica de la politica,

procedimientos y responsabilidades de la gestién documental.

7. A través de la auditoria al Modelo de Operacién por Procesos, se adelanta la
evaluacion al Sistema de Gestion Documental y de Registros, con el fin de
identificar los controles que permitan asegurar la gestion, acceso, disponibilidad y
conservacion de la informacién fisica y electrénica, que garanticen la continuidad
del negocio y sirvan para la toma de decisiones de la alta direccion.

Se recomend6 fortalecer el cumplimiento de las politicas de operacion interna
archivisticas implementadas en el DNP, respecto al cumplimiento de las TRD y su
aplicaciéon en el SGD ORFEO para la administracion de los archivos virtuales, asi
como también, la gestiéon respecto a la reasignacion de radicados, asignacion
TRD, archiv de tipologias documentales en los respectivos expedientes, entre
otros.

FORTALEZAS:

1. La Entidad cuenta con diferentes canales de comunicacién, que
permiten realizar la denuncia andnima o confidencial de posibles actos
de corrupcién o situaciones irregulares.

2. La entidad tiene definidos sistemas de informacion y lineamientos
gue contribuyen con el funcionamiento efectivo de la comunicacién
interna y externa.

3. La Entidad en el proceso de mejora continua viene fortaleciendo las
politicas de gestion documental y archivistica.

4. La Entidad ha implementado planes de mejora con el propésito de
asegurar la respuesta oportuna de las PQRSD.

5. EI DNP cuenta con canales de comunicacién interna y externa que
contribuyen con la interaccidn con las partes interesadas y promueven
la rendicion de cuentas.

Se recomiendé fortalecer la gestion de la informacién interna y externa
en el Sistema de Gestion Documental ORFEO, relacionados con la
reasignacion de radicados, asignacion de TRD, archivos en
expedientes, migracion y completitud de expedientes, entre otros.
Adicionalmenre, se recomendd continuar con la implementacion de la
NTC ISO 30301, relacionada con la gestion de registros.

0%

FORTALEZAS:

1. ElI Comité Institucional de Coordinacién de Control Interno evalla
periédicamente el estado del Sistema de Control Interno en la entidad.

2. La Entidad cuenta con lineamientos definidos para el seguimiento y evaluacién
de la gestion.

3. Se realizan auditorias Internas con evaluacién integral partiendo del Modelo
Integrado de Planeacién y Gestion, y los Sistemas de Calidad, Seguridad y Salud
en el trabajo, Ambiental, Gestion Documental y de Registros; Seguridad de la
Informacién, Gestién Antisoborno y Riesgos de conformidad con el Modelo de
Operacion por Procesos implementado en el DNP.

4. Planifica, controla y monitorea la realizacién de los productos, bienes y
servicios a través de la herramienta SISGESTION, y seguimiento y evaluacién a
través de la Evaluacion por Dependencias permitiendo la toma de decisiones
oportunamente.

5. Se realiza seguimiento a los indicadores del Plan Nacional de Desarrollo a
través del aplicativo SINERGIA.

6. Se realizd evaluacion a los proyectos de inversion del DNP, con el fin de
verificar la articulacién con la planeacion estratégica, avance financiero, fisico,
contractual, la aplicacion de los controles, riesgos, desempefio y resultados del
proyecto.

FORTALEZAS:

1. El Comité Institucional de Coordinacion de Control Interno evalda
periddicamente el estado del Sistema de Control Interno en la entidad.

2. La Entidad cuenta con lineamientos definidos para el seguimiento y
evaluacién de la gestion.

3. La Entidad realiza auditorias Internas con evaluacion integral

partiendo del Modelo Integrado de Planeacién y Gestion, y los

Sistemas de Calidad, Seguridad y Salud en el trabajo, Ambiental,
Gestion Documental y Seguridad de la Informacién, de conformidad
con el Modelo de Operacion de procesos implementado en el DNP.

4. La Entidad planifica, controla y monitorea la realizacion de los
productos, bienes y servicios a través de la herramienta SISGESTION,
permitiendo la toma de decisiones oportunamente.

5. Se realiza seguimiento a los indicadores del Plan Nacional de
Desarrollo a través del aplicativo SINERGIA.

0%













