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1 OBJETIVO

Presentar a la Ciudadania y Grupos de interés el detalle del Manual para la politica de tratamiento de la informacion
de datos personales en el DNP de conformidad con la normatividad vigente.

2 ALCANCE

El presente documento detalla la politica de tratamiento de la informacion de conformidad con el articulo 2.2.2.25.3.1
del Decreto 1074 de 2015.

3 INTRODUCCION

La proteccion de los datos personales esta consagrada en la Constitucién Politica, como el derecho fundamental que
tienen todas las personas a conservar su intimidad personal y familiar, al buen nombre y a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellos en bancos de datos y en archivos de las entidades
publicas y privadas.

Tal y como se puede evidenciar desde su concepcidn constitucional, este derecho surgié vinculado con otras garantias
como la honra, la intimidad, la reputacion, el libre desarrollo de la personalidad y el buen nombre. No obstante, en el
desarrollo jurisprudencial del mismo, se consolidd como un derecho auténomo catalogado como Habeas Data y en
algunas oportunidades, como derecho a la autodeterminacion informativa o informatica.

Actualmente el derecho de Habeas Data debe estudiarse desde dos contextos: primero y como se expuso
anteriormente, como derecho auténomo y adicionalmente como garantia de otros derechos y libertades que dependen
de una administracién de datos deficiente, “Por via de ejemplo, el habeas data opera como garantia del derecho al
buen nombre, cuando se emplea para rectificar el tratamiento de informacion falsa. Opera como garantia del derecho
a la seguridad social, cuando se emplea para incluir, en la base de datos, informacion personal necesaria para la
prestacion de los servicios de salud y de las prestaciones propias de la sequridad social. Opera como garantia del
derecho de locomocion, cuando se solicita para actualizar informacion relacionada con la vigencia de drdenes de
captura, cuando éstas por ejemplo han sido revocadas por la autoridad competente. Y finalmente, puede operar como
garantia del derecho al trabajo, cuando se ejerce para suprimir informacion que funge como una barrera para la
consecucion de un empleo”.

Es importante tener claro que el ambito de proteccion de este derecho no abarca cualquier tipo de informacioén que se
relacione con una persona, pues depende de un entorno vinculado con la administracion de bases de datos personales.

Es asi como, en procura de amparar el derecho de Habeas Data, se incorporaron al ordenamiento juridico normas que
establecen reglas para aquellas personas (naturales y juridicas) de caracter publico y privado que recolectan
informacién personal en bases de datos.

Por lo anterior, y dado que el Departamento Nacional de Planeacion (DNP) requiere para el ejercicio de sus funciones
recolectar datos personales de los ciudadanos e incorporarlos en bases de datos, asi como, la informacién que de
otras entidades relacionada con datos personales.; elabord la presente politica de datos el presente documento que
contiene los lineamientos a seguir para la creacion, tratamiento y cierre de las bases de datos, el cual incluye buenas
practicas y estandares universales en la materia.

Con la implementacion de esta politica por parte de las personas vinculadas a la entidad, se busca asegurar que los
datos personales no sean informados y utilizados por terceros sin contar con la previa, expresa y libre autorizacién del
titular de la informacion. En el caso de la informacion que se levanta en los contratos de consultoria es usada por los
consultores (que son terceros) pero cuando se solicita la autorizacion a los entrevistados se dice que es para esa
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evaluacion. De esa manera, se ha dispuesto de manera sencilla lo largo del instrumento la descripcidn del paso a paso
para ser aplicado por cualquier colaborador del DNP, independientemente de su formacién académica y que cumpla
el rol de encargado o responsable de las bases de datos.

4 GLOSARIO

Autorizacion: Consentimiento previo, expreso e informado del Titular, para llevar a cabo el tratamiento de datos
personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al titular para el tratamiento
de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de
informacién que le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende
dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de personas 0 a la sociedad en general,
como el dato financiero y crediticio de actividad comercial o de servicios a que se refiere el Titulo IV de la ley 1266 de
2008.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Finalidad: Corresponde al propésito para el cual se recogen los datos personales. Los datos recolectados deben ser
pertinentes y adecuados para alcanzar el objetivo de la recoleccion.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
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Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta del
responsable del tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresién.

5  FUNCION DE PROTECCION DE DATOS PERSONALES

EI DNP actuara como responsable del tratamiento de los datos personales que recolecta y los utiliza para las finalidades
que se encuentra facultado, especialmente las sefialadas en el presente documento seccion “Informacion que recopila
el DNP”,

Datos de identificacion del responsable del tratamiento:

Nombre: Departamento Nacional de Planeacién.
Direccion: Calle 26 # 13-19 Bogota D.C.

Conmutador: (571) 601381 50 00

FAX: (57) 60138150001, (57) 6013815016

Linea Gratuita de Atencion al Cliente: 01 8000 12 12 21
Correo Electrénico: servicioalciudadano@dnp.gov.co
Canal Web de atencion: https://pgrsd.dnp.gov.co/

Portal Web: https://www.dnp.gov.co

Canal de atencion escrito':

Calle 26 # 13-19 Bogota D.C.

Ventanilla de correspondencia: Calle 26 No.13-49 Int. 101. Piso 1 Edificio DNP
Correo Electronico: servicioalciudadano@dnp.gov.co

Formulario PQRDS: https://pgrsd.dnp.gov.co/

Canal de atencion Presencial:
= Calle 26 # 13-19 Bogota D.C.
Canal de atencion Telefénico:

= Conmutador: (57) 601381 50 00 Ext.: 18080
= Linea Gratuita de Atencion al Cliente: 01 8000 12 12 21

! https://colaboracion.dnp.gov.co/CDT/DNP/SIG/M-PG-09%20MANUAL %20PARA%20LA%20ATENCI%c3%93N %20AL %20CIUDADANO.Pu.pdf
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Canal de atencion Sistema de Identificacion de Potenciales Beneficiarios de Programas Sociales (SISBEN):

Si desea realizar correcciones y/o actualizaciones de la informacion existente en la base del Sisbén; incorporaciones
o desvinculaciones en su ficha; aplicacién de la encuesta del Sisbén por primera vez, por cambio de domicilio o por
inconformidad de puntaje, el ciudadano debe dirigirse a la a la Oficina administradora del Sisbén del municipio de
residencia, cuyos datos pueden ser consultados en el portal https://www.sisben.gov.co/Paginas/oficinas-

regionales.html.

6 INFORMACION QUE RECOPILA EL DNP

El Departamento Nacional de Planeacion recolecta informacion y datos personales en el momento en que son
ingresados en el sistema de Peticiones, Quejas, Reclamos, Consultas, Solicitudes, Sugerencias, y/o tramites del DNP,
en los cuales el titular informa libremente sus datos personales, principalmente los relacionados con su nombre, tipo y
nimero de documento de identidad, direccién de domicilio, direccion de correo electronico, nimero telefonico de
contacto, entre otros.

El Departamento Nacional de Planeacion administra los datos personales recolectados en los sistemas de informacion,
portales y/o aplicativos para brindar acceso y obtener la trazabilidad de las acciones. Los datos personales
recolectados contienen informacion de caracter institucional, como nombre, correo, teléfono, usuario en el sistema.

El Departamento Nacional de Planeacién consolida la informacién recolectada por las oficinas administradoras
municipales del Sisben que es el Sistema de Identificacion de Potenciales Beneficiarios de Programas Sociales que,
a través de un puntaje, clasifica a la poblacién de acuerdo con sus condiciones socioecondmicas.

El Departamento Nacional de Planeacion recolecta y administran los datos personales de los ciudadanos encuestados,
como parte de los procesos de medicidn de satisfaccidn que adelante la entidad.

El Departamento Nacional de Planeacién recolecta y administran los datos personales de los ciudadanos encuestados
en los eventos para compartir informacién a las personas interesadas.

El Departamento Nacional de Planeacion podra solicitar informacién adicional (sensible), la cual podra ser suministrada
por parte del titular de manera libre y voluntaria.

El Departamento Nacional de Planeacion recolecta y administran los datos personales de los ciudadanos encuestados
mediante medios electronicos segun las finalidades descritas que pueden ser consultadas en www.dnp.gov.co?

El Departamento Nacional de Planeacién recopila y gestiona los datos personales de los colaboradores internos con
el propdsito de llevar a cabo la gestion administrativa y operativa interna, asi como para compartir informacion
institucional de interés.

7 TRATAMIENTO DE LA INFORMACION

Previa autorizacidn del titular de los datos personales le permitird al Departamento Nacional de Planeacién darle el
siguiente tratamiento:

» Para los fines administrativos propios de la entidad.
»  Caracterizar ciudadanos y grupos de interés y adelantar estrategias de mejoramiento en la prestacion del servicio.

thtps://www.dnp.gov.co/atencion-al-ciudadano/Paginas/finalidad-de-Ia-recoIeccion-de-datos-personaIes.aspx
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Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias y/o felicitaciones
presentadas a la entidad.

Administrar los Sistemas de Informacién, aplicativos y portales de la entidad.

Conocer y consultar la informacion del titular del dato que reposen en bases de datos de entidades publicas o
privadas.

Adelantar encuestas de satisfaccion de usuarios y para la construccién de Politicas Publicas.

Enviar mensajes con contenidos institucionales, notificaciones, informacién relativa de la entidad, a través de
correo electronico y/o mensajes de texto al teléfono mavil.

Recopilar informacién de ciudadanos asistentes a capacitacion desarrolladas por la entidad.

Participar en eventos organizados, capacitaciones, cursos, seminarios organizados por el DNP.

Las cdmaras de seguridad y sistemas biométricos instaladas en la entidad tienen como finalidad garantizar la
seguridad de los bienes y/o personas que ingresan a las instalaciones del DNP.

Los grupos institucionales en WhatsApp tienen como objetivo principal la divulgacién de informacién institucional
relevante.

La informacion y datos personales suministrados por el titular de estos podréan ser utilizados por el Departamento
Nacional de Planeacion como responsable del tratamiento de los datos, para el desarrollo de las funciones propias de
la entidad. Cualquier otro tipo de finalidad que se pretenda dar a los datos personales, debera ser informado
previamente, en el aviso de privacidad* y en la respectiva autorizacion otorgada por el titular del dato, segun sea el
caso, y siempre teniendo en cuenta los principios rectores para el tratamiento de los datos personales, establecidos
por la Ley, el presente documento y las demés normas que desarrollen la materia.

8

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

El Departamento Nacional de Planeacion, garantiza al titular de datos personales, el pleno ejercicio de los derechos
que se enlistan a continuacion:

Ser informado de la(s) finalidad(es) de la recoleccion de los datos personales.

Los derechos previstos en la Constitucion y la ley, especialmente el derecho a conocer, actualizar y rectificar su
informacién frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 a aquellos cuyo
tratamiento esté prohibido o no haya sido autorizado, asi como el derecho a revocar el consentimiento otorgado
para el tratamiento de datos personales.

Los derechos pueden ser ejercidos a través de los canales dispuestos por el DNP y descritos en el presente
documento.

Solicitar prueba de la autorizacion otorgada a la entidad para el tratamiento de sus datos personales.

Ser informado del uso y tratamiento dado a sus datos personales, previa solicitud elevada a través de los canales
de servicio.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la ley y las
demas normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber legal o contractual que
impida eliminarlos. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el tratamiento de los datos se ha incurrido en conductas contrarias a la ley y a la
Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Tendra caracter facultativo las respuestas que versen sobre datos personales sensibles y/o sobre datos de
menores de edad. En caso de que se solicite datos sensibles de menores de edad podra abstenerse de responder
las preguntas.
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9  AREA RESPONSABLE DE LA ATENCION A LOS TITULARES

El area encargada de atender las quejas, reclamos, consultas y denuncias sobre el tratamiento de datos personales
es la Subdireccién de Administrativa y Relacionamiento con la Ciudadania®, ubicado en la Calle 26 #13-19 Piso 1. El
horario de atencion es de 8:30 a.m. a 4:30 p.m., en jornada continua. El teléfono de atencion es 601 381 50 00 y correo
electronico es servicioalciudadano@dnp.gov.co.

El Departamento Nacional de Planeacion garantiza los medios de comunicacion electronica a través del Formulario
PQRDS disponible en: www.dnp.gov.co* .

10 CONSULTAS

Los titulares de los datos personales podran consultar su informacién personal que repose en cualquier base de datos,
por lo que el Departamento Nacional de Planeacién como responsable del tratamiento, suministrara a éstos, toda la
informacién contenida en el registro individual o que esté vinculada con la identificacién del titular.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a partir de la fecha de recibo de
esta. De cumplirse el término sin que sea posible atender la consulta, el Departamento Nacional de Planeacién como
responsable del tratamiento de los datos, informara al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual no podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

11 AUTORIZACION

El Departamento Nacional de Planeacion, solicitara a mas tardar en la recoleccion de la informacién, autorizacién del
titular para el uso y tratamiento de sus datos personales, salvo en los casos exceptuados por el articulo 10 de la Ley
1581 de 2012; dicha autorizacion debera estar contenida en un documento fisico o electronico.

12 REVOCATORIA DE LA AUTORIZACION

El titular de los datos personales podra en todo momento solicitar al Departamento Nacional de Planeacion la
revocatoria de la autorizacién otorgada, mediante la presentacion de un reclamo. La revocatoria de la autorizacion no
procedera cuando el titular tenga un deber legal o contractual de permanecer en la(s) base(s) de datos de la entidad.

Sivencido el término legal para atender el reclamo, el Departamento Nacional de Planeacién no ha eliminado los datos
personales, el titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria
de la autorizacion.

13 RECLAMOS

El titular de los datos personales que consideren que la informacion contenida en una base de datos debe ser objeto
de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley y demas normas que la desarrollan, podrén presentar un reclamo que sera tramitado bajo las
siguientes reglas:

3 hitps://colaboracion.dnp.gov.co/CDT/DNP/SIG/PT-PG-05%20Atenci%c3%b3n%20de%20PQRS.Pu.pdf
4 https://parsd.dnp.gov.co/
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Contenido:

* |dentificacion del titular del dato.

»  Descripcion precisa de los hechos que dan lugar al reclamo.
+ Datos de notificacion, direccion fisica y/o electronica.

» Los demas documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, daré traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacién al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo en tramite” y el
motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo
sea decidido.

El reclamo sera atendido en quince (15) dias habiles como maximo, contados a partir del dia siguiente a la fecha de
su recibo. Si no fuere posible atender el reclamo dentro del término establecido, el Departamento Nacional de
Planeacion informaré al interesado los motivos de la demora y la fecha en que se atendera su reclamo, el cual no podra
superar a ocho (8) dias habiles siguientes al vencimiento del primer término.

14 DERECHO DE ACCESO A LOS DATOS

El Departamento Nacional de Planeacién garantiza el derecho de acceso a los datos personales, una vez se haya
verificado la identidad del titular, poniendo a disposicion de éste, los respectivos datos personales.

Para tal efecto se garantiza el establecimiento de medios y mecanismos electrénicos y/o presenciales sencillos y con
disponibilidad permanente, los cuales permitan el acceso directo del titular a los datos personales, los cuales seran
informados en el Aviso de Privacidad® o en el Formato de Autorizacion para el tratamiento de datos personales®.

15 ACTUALIZACION Y RECTIFICACION DE DATOS

El Departamento Nacional de Planeacion, como responsable del tratamiento de los datos, debera rectificar y actualizar
a solicitud del titular toda informacién que de éste resulte ser incompleta o inexacta. Para estos efectos, el titular,
sefialara las actualizaciones y rectificaciones a que dieran lugar, junto a la documentacién que soporte su solicitud. El
Departamento Nacional de Planeacién habilitara los medios electronicos existentes en la entidad encaminados a
garantizar este derecho, que seran los mismos canales de atencién mencionados en el capitulo “Funcion de proteccion
de datos personales” del presente documento.

5 https://dnp.gov.co/atencion-al-ciudadano/Paginas/finalidad-de-la-recoleccion-de-datos-personales.aspx

6 https://colaboracion.dnp.gov.co/CDT/DNP/SIG/FORMATOS/F-TI-
22%20FORMAT0%20DE %20AUTORIZACI%¢3%93N%20DE%20US0%20DE %20IMAGEN%20DE %20MENORE S%20DE %20EDAD.docx
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16 SUPRESION DE DATOS

Los Titulares podran en todo momento y cuando consideren que los datos no estan recibiendo un tratamiento adecuado
o los mismos no son pertinentes o necesarios para la finalidad para la cual fueron recolectados, solicitar al
Departamento Nacional de Planeacion la supresion de sus datos personales mediante la presentacion de un reclamo.

No obstante, la solicitud de supresion de datos no procedera cuando el titular tenga un deber legal o contractual de
permanecer en la(s) base(s) de datos o la supresién de los datos represente un impedimento en actuaciones
administrativas o judiciales relacionadas a obligaciones fiscales, investigacion de delitos o actualizacién de sanciones
administrativas. Si vencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la supresion de los datos personales.

El Departamento Nacional de Planeacién garantiza los medios de comunicacidn electronica u otros para solicitud de
supresion de datos, que seran los mismos utilizados para la recepcién y atencion de peticiones, quejas, reclamos,
sugerencias, denuncias administrado por la Subdireccion Administrativa y Relacionamiento con la Ciudadania.

17 SEGURIDAD DE LA INFORMACION

El DNP garantizara la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y circulacion restringida
de mis datos y se reservara el derecho de modificar el “Manual Operativo de seguridad de la informacion™ y el presente
documento en cualquier momento. Cualquier cambio sera informado y publicado oportunamente en la pagina web

www.dnp.gov.co.

El DNP garantiza el uso de medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos
personales y demas informacion sujeta a tratamiento, evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

18 POLITICAS DE SEGURIDAD DE LA INFORMACION PARA DATOS PERSONALES

[PL18-ES1]

Cuando una dependencia del DNP requiera recolectar datos personales para crear una base de datos, debe identificar
claramente el ¢ Por qué? necesita esa informacién la finalidad estar relacionada con las funciones atribuidas al DNP
las cuales estan descritas en numeral “informacién que recopila el DNP’, las dependencias son responsables de
realizar el reporte de las bases de datos en el Formulario de recoleccién de Datos personales F-PG-36

[PL18-ES2]

El responsable del tratamiento de los datos es el Departamento Nacional de Planeacion a través de las dependencias.
El responsable de tratamiento de datos personales es el responsable de tomar las decisiones sobre las bases de datos
ylo el tratamiento de los datos. Define la finalidad y la forma en que se recolectan, almacenan y administran los datos.
Asimismo, esta obligado a solicitar y conservar la autorizacion en la que conste el consentimiento expreso del titular

de la informacion.

El tratamiento de la informacién que realiza el DNP esta descrito en el numeral “tratamiento de la informacion”.

7 hitps://colaboracion.dnp.gov.co/CDT/DNP/SIG/M-PG-07%20%20Manual %200perativo.Pu.pdf
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[PL18-ES3]

Los Derechos de los ciudadanos estan descritos en numeral “derechos de los titulares de los datos personales”.
[PL18-ES4]

La Subdireccion Administrativa y Relacionamiento con la Ciudadania es el area responsable de la atencién a los
titulares y demas aspectos relacionados con las PQRSD descritos en el numeral “area responsable de la atencion a
los titulares”.

[PL18-ES5]

Las dependencias definiran los colaboradores que accederan a las bases de datos; asi como, las contrasefias y
procedimientos que sean necesarios.

[PL18-ES6]

Durante el tratamiento de los datos personales los titulares de la informacién pueden solicitar la supresion de estos.
Una vez radicada esta solicitud, se debe indicar al titular los tiempos de respuesta que existen para dar tramite a esta.

[PL18-ES7]

Teniendo en cuenta que para la recoleccién de la informacion se debe establecer su finalidad, es claro que cuando
ésta deja de existir no es procedente seguir con el tratamiento de los datos personales; no obstante, si el término que
se habia establecido inicialmente no es suficiente y se requiere prorrogarlo, es necesario contar nuevamente con la
autorizacion del titular de la informacion.

[PL18-ESS]

Con el objeto de cerrar la base de datos, bien sea porque el titular de la informacion lo requirié o porque se agotd su
finalidad, se deben llevar a cabo la anonimizacion de la informacién. Este es un procedimiento mediante el cual se
“expresa un dato relativo a entidades o personas, eliminando la referencia a su identidad” (RAE). Para realizarlo de
manera adecuada, se deben tener en cuenta los siguientes aspectos:

El proceso de anonimizar informacién no solo implica la eliminacion de las variables de identificacién directa de la
unidad de observacion (por ejemplo, la cédula o el NIT de una empresa), sino que se deben realizar procedimientos
adicionales para garantizar la confidencialidad de los datos.

Se debe valorar el “riesgo de revelacion individual’, es decir, la probabilidad que tiene una observacion de ser
descubierta a partir de caracteristicas que contiene la informacién. Por ejemplo, basado en informacién detallada de
las empresas de un sector econémico, se pueden identificar las variables que incrementan el riesgo de identificar las
firmas mas grandes. Algunos casos de este tipo de variables pueden ser el nimero de empleados o el valor de los
activos.

Esta valoraciéon se puede realizar de manera rigurosa mediante la programacién de algoritmos en programas
estadisticos que arrojan la probabilidad exacta del riesgo de revelacion individual, o analizando una por una las
variables e identificando aquellas que aumentan este riesgo. Una vez se ha establecido el “riesgo de revelacién
individual’, se define un umbral de riesgo tolerable. Luego, se evaluan los distintos métodos de anonimizacion
reconocidos en la literatura, tales como: i) microagregacion, i) ruido, iii) data swaping, iv) supresion, v) supresion local,



Este documento es fiel copia que reposa en la Oficina Asesora de Planeacion. Su impresion se considera copia no controlada.

- MANUAL PARA LA POLITICA DE CODIGO: M-PG-12
[ TRATAMIENTO DE LA INFORMACION DE | —————
Nacionet 8 Plonoacién DATOS PERSONALES EN EL DNP VERSION: 3

entre otros, con el objetivo de aplicarlos a las observaciones cuyo riesgo sobrepasa el umbral. Es importante aclarar
que entre mas se reduce el riesgo de revelacion, menos util es la informacioén.

[PL18-ES9]

La OTSI debe incluir las bases de datos creadas en el aplicativo del Registro Nacional de Bases de datos de acuerdo
con el procedimiento definido por la Superintendencia de Industria y Comercio®.

[PL18-ES10]

Es responsabilidad de las personas organizadoras de las reuniones en Teams, configurar la privacidad de estas, en
caso de que la reunion requiera ser grabada el moderador debera informar a los asistentes de esta accion. Al unirse a
la reunion los usuarios aceptan los términos y condiciones de esta. Los videos seran almacenados de forma automatica
en el One Drive del organizador.

[PL18-ES11]

Las personas usuarias externas son los responsables de realizar la anonimizacién de los datos con informacién
personal que pueda estar contenida en los archivos que son almacenados por su entidad en los sistemas de
informacién, aplicativos, y portales del DNP.

19 VIGENCIA

El presente Manual rige a partir de su expedicion y la(s) base(s) de dato(s) sujeta (s) a tratamiento se mantendran
vigentes durante el tiempo que sea razonable y mientras ello resulte necesario para las finalidades establecidas en el
numeral tratamiento de la informacion del presente manual.

Fecha aprobacion: 23 de diciembre de 2025

Elaboro:
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