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1 OBJETIVO

Establecer los parametros para la gestion integral de los riesgos del Departamento Nacional de
Planeacion (DNP), a través de la presentacion de los criterios para la identificacion, anélisis, evaluacion,
tratamiento, monitoreo, revision, comunicacién y consulta de los riesgos, que pueden afectar el
cumplimiento de la misién y objetivos institucionales, orientando la entidad hacia un nivel de
aseguramiento razonable.

2 ALCANCE

Este manual debe ser aplicado por la alta direccion, directores, subdirectores, coordinadores, jefes de
oficina y lideres de proceso.

Aplica para la gestion de riesgos en todos los niveles de planeacion de la entidad, estratégico, tactico y
operativo. Ademas, integra los riesgos asociados a los sistemas de gestion que se implementen en la
entidad (calidad, seguridad y salud en el trabajo, ambiental, seguridad de la informacion), y los riesgos
de soborno, fraude y corrupcion.

3 REFERENCIAS NORMATIVAS

Las referencias normativas se relacionan en el anexo 1. Normograma y otros documentos de origen
externo.

4 DEFINICIONES
Administracion de | Es el proceso continuo, basado en el conocimiento, evaluacién y manejo de los riesgos que
Riesgos mejora la toma de decisiones organizacionales.
Andlisis de Permite establecer la probabilidad de ocurrencia de los eventos positivos y/o negativos y el
Riesqos impacto de sus consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad
9 de la entidad publica para su aceptacién y manejo.
Calificacion  del | Establece el grado de exposicion de la entidad bajo criterios de probabilidad e impacto de los
Riesgo riesgos.
Causas Son los medios, circunstancias y agentes generadores del riesgo.
Compartir el | Cambiar la responsabilidad o carga por las pérdidas que ocurran luego de la materializacién
Riesgo de un riesgo mediante legislacion, contrato, seguro o cualquier otro medio.
Controles Medidas que modifican el riesgo, pueden estar orientados a prevenir, detectar el riesgo o sus
causas 0 a corregir los impactos de la materializacion.
Lo que podria generarse en la Entidad con la materializacién de un riesgo. Es el resultado de
Efectos un evento expresado cualitativa o cuantitativamente, sea este una pérdida, perjuicio,
desventaja 0 ganancia, frente a la consecucion de los objetivos de la entidad o el proceso.
Evento Hecho que una vez materializado genera desviaciones en los controles, afectando el logro del
objetivo del proceso o la gestion institucional.
Probabilidad Frecuencia con que se ha presentado o puede presentarse el riesgo.
Impacto Magnitud de los efectos que puede ocasionar la materializacion del riesgo.
Herramienta metodolégica que permite hacer un inventario de los riesgos ordenada y
Mapa de Riesgos | sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las posibles
consecuencias.
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Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una actividad con
el fin de identificar posibles cambios.

Establece los objetivos, alcance, fases, criterios y demas parametros necesarios para la
gestion de riesgos.

Monitorear

Politica de Riesgo

Responsables Rol o cargo encargado de adelantar las acciones propuestas.

Evento adverso e incierto (externo o interno) que derivado de la combinacion de su probabilidad
Riesgo de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro de los objetivos
institucionales, o la calidad de los productos ofrecidos por la Entidad.

Posibilidad de efecto dafioso sobre bienes, recursos, intereses patrimoniales publicos que se
originan en: a) Decisiones de Inversidn. b) Generacion de intereses moratorios. ¢) Generacion
de indexaciones. d) Actualizacion de precios por el paso del tiempo. e) Explotacion de bienes
publicos. f) Recaudo de recursos publicos.

Riesgos de | Posibilidad de que, por accion u omisién, se use el poder para desviar la gestién de lo publico
Corrupcion hacia un beneficio de lo privado.

Grado de exposicion al riesgo con la calificacién de probabilidad e impacto aplicando los
controles existentes.

Riesgos Fiscal

Riesgo Residual

Zona de riesgo Es el nivel de exposicidn al riesgo, hallado mediante el cruce entre la probabilidad y el impacto.

Es la accion de ofrecer, dar, recibir o solicitar algo de valor (dinero, regalos, favores, privilegios,
Soborno etc.) con el fin de influir indebidamente en las decisiones o acciones de un servidor publico o
una persona en posicion de poder.

Es cualquier acto de engafio o manipulacidn con el objetivo de obtener un beneficio indebido

Fraude L .
0 causar un perjuicio a otra persona o entidad
Es el abuso del poder publico para obtener beneficios privados, lo que incluye actos como el
i soborno, la malversacion, el trafico de influencias, la colusién y otros comportamientos que
Corrupcion

violan los principios de integridad y legalidad.

Fuente: Procedimiento Gestion Integral de Riesgos PT-PG-01, Estatuto Anticorrupcion - Ley 1474 de 2011, el Cédigo
Penal Colombiano, el Modelo Integrado de Planeaciéon y Gestidon (MIPG), y las orientaciones del Departamento
Administrativo de la Funcién Publica (DAFP) y la OCDE en materia de integridad publica.

5 POLITICAS INSTITUCIONALES PARA LA GESTION INTEGRAL DE RIESGOS

Las politicas institucionales para la gestion integral de riesgos del DNP, establecen las opciones para
identificar, tratar y manejar los riesgos basadas en la valoracion de estos. Estas politicas reflejan la
posicion de la direccion y establecen las guias de accion para el tratamiento de los riesgos identificados.

Para la gestion integral de riesgos (posibles variaciones en el logro de los objetivos) del DNP, se
establecen el objetivo, el alcance, las fases y criterios de identificacion y valoracion del riesgo, niveles
de aceptacién y las responsabilidades de acuerdo con las lineas de defensa. A través de politicas que
reflejan la posicion de la direccion y establecen, bajo un modelo propio, basado en las mejores practicas
y lineamientos internacionales y nacionales, las guias de accidén para la gestion de los riesgos
identificados. Son politicas para la gestion integral de riesgos las documentadas en el procedimiento
‘PT-PG-01 Gestion Integral de Riesgos”.

5.1 Objetivos de la Gestion Integral del Riesgo
e  Establecer un modelo unificado para la gestion del riesgo que sea aplicable de manera transversal,

que permita identificar, evaluar y gestionar aquellos eventos, tanto internos como externos, que
puedan afectar o impedir el logro de los objetivos institucionales.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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e Fortalecer en el modelo de operacion por procesos, como elemento transversal de integracion, la
metodologia para la gestién de los riesgos: (Estratégicos, Operativos, de Corrupcién, de Salud y
Seguridad en el Trabajo, de Gestién Ambiental de Seguridad de la Informacién y componentes del
SIG que afecten la gestion).

e Lograr la reduccion progresiva de la probabilidad de ocurrencia y severidad de los riesgos
significativos para la entidad en los niveles estratégico, tactico y operativo. Esto mediante el
enfoque preventivo, el fortalecimiento de controles, la ejecucion de acciones de tratamiento, el
monitoreo continuo de los eventos de materializacion y la comunicacion y retroalimentacion a todos
los colaboradores del DNP, lo cual conlleve a la apropiacion del modelo unificado para la gestién
integral de riesgos en todos los niveles y procesos de la entidad.

5.2 Fases para la gestion de los riesgos

Las fases que se tienen en cuenta para la gestion integral de los riesgos se presentan en la siguiente
ilustracion:

llustracion 1. Gestion del riesgo

Establecimiento del
contexto para la gestion

del riesgo

— : ]
> Identificacion del riesgo
c >
Q2 © 0 ¢
S = 9 G
g a — Andlisis del riesgo —y B ‘A

c -2

g fe) cC Qo
E L= O x
(o) Evaluacion del riesgo =
O

0 Tratamiento del riesgo 5

Fuente: ISO 31000:2018 CAPITULO 6 y Guia de administracion de riesgos DAFP.

Los roles y responsabilidades asignados a cada una de las fases se relacionan en la siguiente tabla:

Tabla 1. Criterios y responsabilidades en el desarrollo de las fases de gestion del riesgo en el DNP

Fase Responsable Responsabilidades

Establecimiento del
contexto para la
gestion del riesgo

Alta Direccion  (Direccion  General- Definicion de politica, roles, responsabilidades y
Subdirecciones Generales - Secretaria criterios para la gestion integral del riesgo.
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Fase Responsable Responsabilidades
General - Direcciones- Comité de
Gestion y Desempefio Institucional)
Ubicacion del riesgo (nivel de aplicacion),

Identificacién del
riesgo

Andlisis del riesgo

Estratégicos: Alta Direccién (Direccion
General- Subdirecciones Generales -
Secretaria General - Direcciones- Comité
de Gestion y Desempefio Institucional-
Comité Institucional de Control Interno).

Técticos: Procesos- Procedimientos -

Evaluacién del

Productos/servicios, Proyectos:
Responsables / Lideres respectivos.

Operativos: Infragstructura fisica- Activos
de Informacion- Actividades relacionadas

descripcion del riesgo, causas, consecuencias y
definicion del tipo de riesgo.

Valoraciéon de probabilidad de ocurrencia y de
impacto.

Determinacion del nivel de riesgo inherente segun
niveles de mapa de riesgo.

Identificacion de controles asociados a las causas
del riesgo, valoracién de controles y del grupo de
controles.

riesgo \ : Determinacion de riesgo residual, en funcion de la
con SGSST y GA: Lideres respectivos. valoracion del grupo de controles.
Ubicacién en el mapa de riesgos.
Determinacion de la opcién de tratamiento de
acuerdo con los criterios de las opciones de
. tratamiento de riesgos de acuerdo con la zona de
Tratamiento del Responsables de proceso / (6500
riesgo procedimientos requeridos go.

Definicion de las acciones de tratamiento y
asociacion con procesos responsables

Monitoreo y revisién

Responsables de proceso y
procedimientos — Primera linea de
defensa: realiza el monitoreo periddico
de riesgos y eventos de materializacion.

Oficina  Asesora de  Planeacion—
Segunda linea de defensa: realiza el
monitoreo y revision de riesgos y
acciones para tratamiento. Estas
acciones se realizan con una
periodicidad cuatrimestral para riesgos
de corrupcion y de gestion para riesgos
importantes e inaceptables.

Alta Direccion: lleva a cabo la revision de
riesgos al presentarse el estado de los
sistemas de gestion de la entidad
(revision por la alta direccion).

Control Interno - Tercera linea de
defensa: realiza revisiobn mediante las
auditorias, seguimientos y evaluaciones.

Monitoreo periddico de riesgos y eventos de
materializacion.
Monitoreo y revision de riesgos y acciones para

tratamiento:  (cuatrimestral para riesgos de
corrupcion y gestion, para riesgos importantes e
inaceptables).

Revisién por la Direccion.
Evaluaciéon por Control Interno, segun plan de
auditoria.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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Fase

Responsable Responsabilidades

Comunicacion y
consulta

Oficina Asesora de Planeacién - Equipo
de Gestores del Sistema Integrado de
Gestion.

Publicacion de matriz integral de riesgos, campafas
de promocién de cultura de gestion del riesgo y de
avances y resultados en la gestion.

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP.

5.3 Los riesgos que se van a controlar.

La administracidon de riesgos en el DNP tendré un caracter prioritario y estratégico, en el marco del
Sistema Integrado de Gestion (SIG). Por ello, los riesgos se pueden identificar y gestionar en los

siguientes niveles:

o Nivel Estratégico: Objetivos Institucionales, Politicas Institucionales, y otros componentes de la
plataforma estratégica que priorice el Comité de Gestion y Desempefio Institucional.

o Nivel Tactico: Aplicacion a objetivos de procesos, procedimientos, proyectos, productos y servicios.

¢ Nivel Operativo: A recursos (activos de Informacion e infraestructura fisica) y actividades comunes
relacionadas con la salud y seguridad en el trabajo, la seguridad de la informacién y la gestion

ambiental.

Por lo anterior, se establece que la totalidad de riesgos identificados en la matriz de riesgos estaran
sujetos a seguimiento, monitoreo, control y ajuste mediante la aplicacién del procedimiento “PT-PG-01
de Gestion Integral de Riesgos del DNP".

Los tipos de riesgos para tener en cuenta son los siguientes:

Tabla 2. Descripcion de los tipos de riesgos considerados en la gestion integral de riesgos del DNP.

Tipo de Riesgo

Descripcion

Riesgos Estratégicos

Estén relacionados con la planificacién, disefio y conceptualizacién de la Entidad por parte
de la Alta Direccién, en relacién con su marco estratégico: mision, vision, cumplimiento de los
objetivos estratégicos y la definicion de politicas.

Riesgos de soborno,
fraude y corrupcion

Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Riesgos Operativos

Derivados del funcionamiento de los sistemas de gestion institucional, la definicion y ejecucion
de los procesos, la operacion de los sistemas de informacion y herramientas de apoyo a la
gestion, de la estructura de la entidad y de los mecanismos de comunicacién y articulacion
entre dependencias.

Riesgos de Tecnologia

Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la misién.

Son los riesgos que estan relacionados con la responsabilidad y compromiso de la entidad

Riesgo Ambiental haci . .
acia el cuidado del ambiente.
Riesgo de Seguridady | Son los riesgos que estan relacionados con el compromiso de la entidad de preservar la salud
Salud en el Trabajo y seguridad de los funcionarios y servidores.
Riesgo de Seguridad de | Son los riesgos asociados con la afectacion a la confidencialidad, la integridad y la

la Informacion

disponibilidad de informacion.

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP vy directrices del DNP.
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5.4 Opciones de tratamiento de riesgos

Teniendo en cuenta la valoracion de riesgos después de controles numeral “6.3 jError! No se e
ncuentra el origen de la referencia.” se determinan las opciones de tratamiento que se pueden aplicar

para cada uno de los riesgos, dichas opciones son:

Evitar el riesgo: Tomar las medidas encaminadas para impedir la ejecucidn de la actividad que
genera el riesgo.

Reducir: Tomar las medidas que permitan mitigar o atenuar la probabilidad de materializacion
del riesgo, puede ser mediante acciones de naturaleza preventiva, correctiva o de mejora,
fortalecimiento de controles existentes o la sustitucion de un peligro por otro que no genere
riesgo o que genere un riesgo de menor significancia.

Reducir el riesgo mediante controles administrativos: Tomar medidas encaminadas a disminuir
la probabilidad de materializacion del riesgo a través de decisiones administrativas que
fortalezcan el proceso. En la gestion de riesgos de seguridad y salud en el trabajo, incluyen
medidas que tienen como fin reducir el tiempo de exposicion al peligro y acciones de
sefalizacion, advertencia, demarcacion de zonas de riesgo, implementacion de sistemas de
alarma, disefio e implementacion de procedimientos y trabajos seguros, controles de acceso a
areas de riesgo, permisos de trabajo, entre otros.

Reducir el riesgo mediante controles de ingenieria: Decisiones encaminadas a disminuir la
probabilidad a través del redisefio de los procesos, asi como las medidas técnicas para controlar
peligros de seguridad y salud en el trabajo en su origen (fuente) o en el medio.

Reducir el riesgo mediante el uso de Elementos de Proteccién Personal (EPP): Tomar medidas
basadas en el uso de dispositivos, accesorios y vestimentas con el fin de proteger las personas
contra posibles dafios a su salud o su integridad fisica derivados de la exposicion a los peligros
en el lugar de trabajo; estas medidas deben ser complementarias a los controles administrativos
o0 de ingenieria.

Compartir o transferir el riesgo: Tomar medidas que reduzcan el efecto de la materializacion del
riesgo a través del traspaso de las pérdidas a otras organizaciones (externas e internas), como
en el caso de los contratos de seguros, u otros medios que permiten distribuir una porcién del
riesgo con otra entidad, como en los contratos a riesgo compartido.

Asumir un riesgo: Cuando el riesgo es aceptable o tolerable puede quedar un riesgo residual
que se decide mantener y en ese caso el Lider del Proceso acepta la pérdida residual. Si la
materializacion del riesgo que se decide asumir tiene un impacto moderado o de mayor
significancia, el Lider del proceso debe definir las acciones o plan de contingencia que aplicara
en caso de que el evento ocurra.

La seleccion de la opcion de tratamiento para cada riesgo se debe realizar teniendo en cuenta
la zona de ubicacion de la Tabla 3 Opciones de tratamiento de riesgos de acuerdo con la Zona
de Riesgo para la Gestion Integral de Riesgos que se indican en la siguiente tabla:

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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Tabla 3 Opciones de tratamiento de riesgos de acuerdo con la Zona de Riesgo.
Tabla Opciones de tratamiento de riesgos de acuerdo con la Zona de Riesgo Residual.
OPCIONES DE TRATAMIENTO DE RIESGOS
Reducir o Mitigar
MEREE
ZONA / NIVEL DE 2z1 £ g 2 8 £ | £ | Compartir
RIESGO RESIDUAL Evitar Prevenir é E| 8¢ S§o f o Asumir Compensar Corregir
» O 9 L E C .
£ | £ 2| 582 || transferir
SE| Se | 2W8 |3
82| 8°| 2E | &
o @ we [
Aceptar el Recuperar,
NO realizar la Acciones que . . ’ Traspaso riesgo, no restaurar o
L ; Acciones orientadas a reducir la de las ) . -
accion generadora | previenen la o . o realizar Resarcir o retribuir reparar
del 1 e probabilidad y/o el impacto pérdidas a : .
el riesgo materializacion i acciones condiciones
erceros o
adicionales afectadas
Importante X X X X X X X X X
Tolerable X X X X X
:

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP.

Nota 1: Cuando no se definen acciones para riesgos ubicados en zona tolerable, la opcién de
tratamiento es asumir.

5.5 Recursos requeridos

En cada uno de los pasos de la gestion integral de riesgos se contemplaran los recursos necesarios
para la definicién, la implementacion y la efectividad de las acciones que permitan un tratamiento
adecuado de los riesgos. Para ello, seran involucrados los procesos que tengan incidencia en el calculo,
aplicacion o solicitud de los recursos.

6 METODOLOGIA PARA LA GESTION INTEGRAL DEL RIESGO EN EL DNP
6.1 ldentificacion de riesgos

Esta fase permite conocer los riesgos que pueden afectar el logro del objetivo o la gestion de la entidad
segun el nivel de aplicacion correspondiente. La identificacion de riesgos consiste en generar una lista
de los posibles eventos indeseados que pueden tener impacto en el objetivo institucional, proceso,
procedimiento, producto, servicios, activo o actividad operativa al cual se le estd documentando en la
matriz integral de riesgos. De igual manera, la identificacion de riesgos se realiza a partir del analisis
por parte de los responsables segun el nivel de aplicacion (Ver tabla 1 Criterios y responsabilidades en
el desarrollo de las fases de gestion del riesgo en el DNP), basados en su experiencia, los registros,
diagramas de flujo, lluvia de ideas, andlisis de sistemas o analisis de escenarios.

Para adelantar una adecuada identificacion de riesgos es necesario tener en cuenta el analisis de
indicadores, los mapas de riesgos anteriores, los resultados de las auditorias internas y externas, los
informes de seguimiento y evaluacion a la gestion de los procesos y las dependencias, los hallazgos de
la auditoria gubernamental de la Contraloria General de la Republica (CGR), los informes de quejas y

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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reclamos Y la retroalimentacion de los clientes, entre otros. Estas fuentes de informacion permiten
evidenciar la materializacion de riesgos, por tanto, es indispensable su analisis al momento de identificar
posibles riesgos en los procesos. Lo anterior con el propdsito de observar algun riesgo que se haya
presentado con anterioridad, cuya evidencia se hubiese presentado en alguna de las fuentes
mencionadas.

No obstante, la declaracion de la materializacion de un riesgo en alguno de los ejercicios mencionados
no implica necesariamente su inclusidén dentro de la matriz, puesto que prima la priorizacion de los
riesgos y el analisis en cuanto a la pertinencia de incluir dichos riesgos por parte de la autoridad y/o
responsable de la gestion del riesgo en el nivel que aplique, sea estratégico, tactico u operativo.

La identificacion de riesgos es desarrollada mediante el analisis y diligenciamiento de la siguiente
informacion en la Matriz Integral de Riesgos:

e No. Riesgo: Corresponde al nimero que se asigna en la matriz para identificar el riesgo
especifico, se maneja como un consecutivo. En el escenario de derogar el riesgo se genera un
nuevo consecutivo.

¢ Nivel de Aplicacién: Con base en las clasificaciones establecidas en la lista desplegable, se
selecciona el nivel tanto general como especifico al cual se aplicara el ciclo de identificacion,
analisis y evaluacion del riesgo; las principales opciones disponibles son las siguientes:

Estratégico - Objetivos Institucionales
Estratégico - Politica SIG - Propositos SIG
Estratégico - Accidn Estratégica

Tactico — Procesos

Operativo - Activos de Informacion
Operativo - Infraestructura fisica
Operativo — Actividades recurrentes

O O O O O O O

e Obijetivo Institucional / Proceso / Producto / Activo / Actividad operativa: En este campo se
escribe el nombre o titulo del elemento objeto del andlisis, correspondiente al nivel de aplicacion
especifico (ver Tabla 4 Guia para diligenciamiento de la seccion de Identificacidn del Riesgo en
la Matriz integral de Riesgos).

o Ejemplo: para el analisis de un riesgo aplicado al nivel “Tactico — Procesos” se indica el
nombre del proceso, para este ejemplo “Gestion Administrativa’.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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Tabla 4. Guia para diligenciamiento de la seccion de Identificacion del Riesgo en la Matriz integral de Riesgos

El riesgo debe identificarse en un contexto especifico dentro de la cadena de valor

del DNP. La asignacion de estos campos se realiza con base en el despliegue del

siguiente cuadro:

Nivel de Nivel de Objetivo Institucional /
Aplicacion Aplicacion Proceso/ Producto / Activo/ | Objetivo Especifico / Activo especifico / Aspecto Ambiental / Tipo de peligro
General Especifico Actividad Operativa
ije_twos # del Objetivo institucional Se debe relacionar el objetivo institucional sobre el cual se va a identificar el riesgo.
Institucionales
Estratégico PPOI't,'C? SIG- # del propsito SIG Se debe relacionar el propésito del SIG sobre el cual se va a identificar el riesgo.
ropésitos SIG
ACC',O n # Accion Estratégica Se debe relacionar la accion estratégica sobre la cual se va a identificar el riesgo
Estratégica
Se deber relacionar el nombre | Se deber relacionar el objetivo especifico del proceso que se esté analizando.
Tactico Procesos del proceso que se esté Recuerde que el proceso esta articulado con los productos (Bienes o servicios) que
analizando genera la entidad.
Activos de Nombre del grupo de activos | Se debe relacionar el nombre del grupo de activo informacion sobre el cual se va a
Informacion de informacién identificar el riesgo. Ver "ldentificacién de activos de informacién” PT-PG-06
raestuctura Nombre del edificio, las Se debe describir el activo (infraestructura) especifico que se esté analizando.
py instalaciones, sitio que se esté | ., . . . . .
Fisica . Si el riesgo es de seguridad y salud en el trabajo, en este campo se indica el tipo de
analizando : . . i )
. peligro relacionado con la infraestructura que se esté analizando.
Operativo Se debe identificar el objetivo especifico de la actividad que se esté analizando.
Actividades Titulo de la actividad operativa Si eIlrlesgo a |d_ent|ﬂcar es de_t|po ambiental en este campo se indica el aspecto
. ambiental relacionado con la infraestructura que se esté analizando.
Recurrentes generadora del riesgo
Si el riesgo es de seguridad y salud en el trabajo, en este campo se indica el tipo de
peligro relacionado con la infraestructura que se esté analizando.

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP.

Descripcidn del Riesgo: En este campo se describe el riesgo considerando las siguientes indicaciones:

Redactar de forma clara y concisa para expresar especificamente el evento indeseado que podria
presentarse.

Considerar los eventos que pueden impedir, afectar, degradar o retrasar el logro de los objetivos
o la gestion a nivel estratégico, tactico u operativo segun el nivel de aplicacién.

El riesgo de Seguridad de la Informacion se identifica y gestionan por grupos de activos de
acuerdo con lo establecido en el procedimiento “PT-PG-06 Identificacion de activos de
informacién’. Estan orientados a gestionar la afectacién de la confidencialidad, integridad,
disponibilidad y privacidad de la informacién. Los riesgos asociables a los activos de informacion
pueden ser: dafio a la informacién, fuga de informacion, hurto de la informacion, no disponibilidad,
Pérdida de integridad.

La descripcion del riesgo de Seguridad y Salud en el Trabajo (SST) estéa asociada con el peligro
que genera la lesién y/o deterioro de la salud de las personas que puede causar el evento o la
exposicion.

La descripcion del riesgo ambiental esta asociada con el dafio al aire, suelo y/o agua que se
generaria al ambiente a partir de los aspectos identificados y las actividades que desarrolla la
entidad.

La descripcion de los riesgos de corrupcion se debe redactar de la siguiente forma: "Posibilidad
de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros" + conector +
complemento que esta relacionado con la accion especifica.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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Tipo de riesgo: En esta columna se escoge de la lista desplegable la opcion que se adhiera al tipo de
riesgo segun la siguiente clasificacion:

Riesgos Estratégicos: Estan relacionados con la planificacion, disefio y conceptualizacion de la
Entidad por parte de la Alta Direccidn, en relacién con su marco estratégico: mision, vision,
cumplimiento de los objetivos estratégicos y la definicion de politicas.

Riesgos de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgos Operativos: Derivados del funcionamiento de los sistemas de gestion institucional, la
definicién y ejecucién de los procesos, la operacién de los sistemas de informacion y
herramientas de apoyo a la gestion, de la estructura de la entidad y de los mecanismos de
comunicacion y articulacion entre dependencias.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

Riesgo Ambiental: Son los riesgos que estan relacionados con la responsabilidad y compromiso
de la entidad hacia el cuidado del ambiente. Estan asociados a la posibilidad de que por forma
natural o por accion humana se produzca dafio en el medio ambiente.

Riesgo de Seguridad y Salud en el Trabajo: Son los riesgos que estan asociados con la
combinacion de la probabilidad de que ocurra un evento o exposicion peligrosa relacionado con
el trabajo y la severidad de la lesion y/o deterioro de la salud que puede causar el evento o la
exposicion.

Riesgo de Seguridad de la Informacién: Son los riesgos asociados con la afectacion a la
confidencialidad, la integridad y la disponibilidad de informacién. Estan asociados con el
potencial de que las amenazas exploten las vulnerabilidades de un activo de informacion o
grupo de activos de informacién y, por lo tanto, causen dafios a la entidad.

Causas: Las causas son los factores que pueden generar el riesgo. Estas se han clasificado y
parametrizado en grupos y subgrupos causales, que permiten la unificacién de los factores, para facilitar
la posterior identificacion de controles institucionales. Esta parametrizacion se muestra en la hoja
"Grupos Causales" de la matriz integral de riesgos, en la cual se incluyen los grupos, su descripcion y
su segmentacion en subgrupos causales:

A.

B.

Personas: Causas asociadas a las personas, durante cualquier etapa o factor de su ciclo de
vida laboral o contractual.

Criterios/ Métodos de trabajo/ procedimientos: Causas asociadas a los lineamientos 0 métodos
de trabajo, procedimientos relacionados.

Infraestructura y recursos fisicos: Causas asociadas a cualquier componente de infraestructura
no tecnoldgica y/o a los recursos necesarios para la operacion.

Tecnologia: Causas asociadas a la infraestructura tecnolégica: software y hardware.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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E. Informacién: Causas relacionadas con la confiabilidad, disponibilidad, suficiencia, integridad,
exactitud y actualizacién de la informacion.

F. Ataques maliciosos: Fallos deliberados causados por las personas.

G. Administracién de usuarios y accesos: Debilidades en la gestidn de los usuarios y privilegios de
acceso.

H. Administracién de Informacion, Software y Hardware: Sucesos que pueden ocurrir de forma
accidental, derivados de la actividad humana.

I Condiciones o factores externos: Situaciones generadas por condiciones externas a la entidad.

J. Desastres Naturales: Sucesos que pueden ocurrir sin intervencion de los seres humanos como
causa directa o indirecta.

K. Otros y/o factores externos

Frente a la matriz de riesgos se refleja la hoja llamada "Grupos Causales" la cual detalla los items
anteriores. En el espacio "No de Riesgo" debe digitar el numero del riesgo identificado, revisar y analizar
los grupos y subgrupos causales y de estos marcar con una X la causa que aplica de manera directa.
Una vez marcadas todas las causas que podrian generar de manera directa la materializacion del riesgo.

En caso de no encontrar la causa directa en los grupos / subgrupos causales, se puede incluir una
subcategoria en el grupo "K. Otras causas y/o factores externos".

Efectos: Los efectos o impactos, son las consecuencias que podrian generarse en caso de la
materializacion del riesgo. Se han definido categorias de impacto en funcién de la afectacién que puede
tenerse.

Se clasifican categorias generales y categorias especificas, asi:

Categorias Generales: Pueden aplicar a todos los tipos y niveles de riesgos, estas son:

Afectacion en cumplimiento y resultados del DNP (incluye criterios de repercutibilidad)
Afectacidn a grupos de valor

Afectacion reputacional o de Imagen

Afectacion econdmical/ fiscal

Afectacion disciplinaria/ Legal

Categorias Especificas: Pueden aplicar a los riesgos de tipo: SST, ambientales, de seguridad de
informacion y/o de continuidad del negocio:

Afectacion en SST

Impacto Ambiental

Afectacion en la Seguridad de la Informacion
Afectacion en la Continuidad del Negocio

La descripcion de cada una de las categorias y sus niveles especificos que dan los grados de afectacion
(1. Muy bajo, 2. Bajo, 3. Moderado, 4. Alto, 5. Muy Alto) se presentan en la hoja de "Criterios de Impacto",
relacionada a continuacion:

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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Tabla 5. Guia para diligenciamiento de la seccion de criterios de impacto
Cumplimie
- ntoy Imagen / et Ayl P Seguridad de -
Nivel de Grupos de valor o Econdmico / Disciplinario / Impacto hve Continuidad
Impacto | "esultados B) Reputacion | “riccal (D) Legal (E) L Ambiental () | '2Informacion | oo gacio (I
del DNP (© (H)
(A)
A1-Sin C1-Afectala | D1 - Pérdidas G1- . "
. afectacion B.1 N o afecta a imagen al insignificantes E1-Sinefectos | F1-Lesiones Transformacion H1- A.Q“YOS - Int.erru'pmon
Muy Bajo ninguin grupo de LS 0 ST o ) . . con criticidad < medio dia.
en interior de la (<0.5% del disciplinarios. sin incapacidad. | minima, reversible L o
valor. . baja (=3). RTO <20%.
resultados. entidad. presupuesto). corto plazo.
A2 - - D2 - Incremento G2 - . 12 - Interrupcion
. Incumplimi | B2 - Afectacion C2 - Pérdida <5% o entre E2 - Solo F2- . Transformacion H2 - Agtlyos entre Shy 1
Bajo . s ) de confianza o o e Incapacidad < 1 ) X con criticidad .
entos sin parcial sin quejas. | . 0.5%-5% del disciplinarias. media, reversible o dia. RTO 21-
interna. semana. . baja (=4). o
reprocesos. presupuesto. mediano plazo. 40%.
A3 - C3 - Imagen 13 - Interrupcion
Reproceso | B3 - Quejas de afectada D3 - Incremento E3 ; Con F3- . G- A_Ita, H3 - Criticidad >1 dia hasta 1
Moderado o/ 4M0 posible Incapacidad reversible largo .
s. Afecta1- | grupos de valor. local o entre 5%-10%. intervencion entre 1-29 dias lazo media (5-6). semana. RTO
28IG. regional. : - | plazo. 41-60%.
A4 - Afecta "
. C4 - Imagen D4 - Incremento F4 - G4 - Muy alta, e 14 - Interrupcion
tos B4 - Disminucion E4 - Efectos . . H4 - Criticidad
Alto proyecto ) . del sector 10%-20%, . . Incapacidad 30 | reversible largo 1-2 semanas.
:strateglco de satisfaccion. afectada. intereses. sancionatorios. dias - 6 meses. | plazo. alta (7-8). RTO 61-80%.
A5 - Afecta C5-Imagen | DO >20% E5 - Procesos | | !s,5er-n>aias
objetivos B5 - Varios grupos nag presupuesto o ' Incapacidad G5 - Critica, H5 - Criticidad . '
Muy Alto | . 0" del pais ; L fiscales o . . i Sistema
institucional | de valor. indemnizacione permanente o irreversible. maxima (=9). .
afectada. penales. A detenido. RTO
es. S. invalidez. 81-100%

Fuente: Matriz integral de riesgos DNP - criterios de impacto.

Frente a la matriz integral de riesgos, el anélisis y seleccidn de los efectos / impactos se debe ir a esta
hoja. En el campo de No. riesgo, debe digitar el numero de riesgo identificado, analizar la(s) categoria(s)
de impacto que aplican al riesgo y marcar con una "X" el efecto o nivel de impacto en cada una de las
categorias aplicables.

En este caso, se puede seleccionar varias categorias, cada una con un unico nivel de impacto. Para la
asignacién posterior de valoracién de impacto, la matriz tendra en cuenta de manera automatica el nivel
mas alto seleccionado.

Para el analisis del impacto de los riesgos de "Soborno, Fraude y Corrupcion", se deben seleccionar
preferiblemente afectacion reputacional y disciplinaria. Si aplica, también se pueden seleccionar otras
categorias. En los niveles especificos: se seleccionan moderado, alto y muy alto, en ningin caso se
seleccionaran como criterio final otros niveles con relacion a la metodologia de riesgos del
Departamento Administrativo de la Funcion Publica (DAFP).

6.2 Analisis del Riesgo

Posterior a la identificacion, se realiza el analisis del riesgo puro o inherente, el cual consiste en evaluar
los riesgos tal como se presentarian en ausencia de cualquier tipo de control (preventivo, detectivo o
correctivo). Es decir, se analiza el riesgo en su estado mas "puro", considerando Unicamente su
naturaleza, las condiciones internas y externas, y la forma en que se desarrolla la gestion en la entidad.

Este analisis busca comprender la magnitud real del riesgo antes de cualquier intervencion, permitiendo

dimensionar queé tan critico puede llegar a ser si no se toman medidas. Para ello, se evaluan dos
variables clave:

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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La probabilidad de ocurrencia, es decir, la posibilidad de que el riesgo se materialice en las
condiciones actuales.
El impacto que generaria su ocurrencia, en términos de consecuencias negativas para los
objetivos institucionales, los grupos de valor, la reputacion, los recursos, la salud y seguridad,
entre otros aspectos.

El escenario que se considera es hipotético, ya que se parte del supuesto de que no existen controles
implementados o que, de existir, estos no son eficaces ni aplicados. Este enfoque permite tener un
punto de partida claro para luego comparar con el riesgo residual, es decir, el riesgo que persiste
después de aplicar los controles existentes.

6.2.1 Calificacion de la Probabilidad de Materializacion

Establece la probabilidad de ocurrencia con la que se ha presentado o puede presentarse el riesgo
antes de controles, seleccionando un nivel de probabilidad en una escala de 1 a 5 en la Matriz integral
de Riesgos, donde 1 representa una probabilidad muy baja de materializacion del riesgo y 5 representa
probabilidad muy alta. Para seleccionar la calificacion mas adecuada se cuenta con los siguientes

criterios:
Tabla 5. Calificacion Criterios de Probabilidad
C - Frecuencia s FeLbles G - Frecuencia de
. A - Percepcion B - Frecuencia Frecuencia | E-Frecuencia | especializacion . H - Valor de
A (analisis o porcentaje para para seguin para Bizeliba Probabilidad
AR experto) de riesgo ac“‘".d 5 actividades exposicion explotabilidad BEIEE e (A asociada
continuas . . 2020)
ocasionales del riesgo
Al-la B1 - Ocurre D1-El Elp-osicién F1 - Se requieren
eventualidad de 0 C1-Elevento " G1 - Se ejecuta
. . entre el 0% — . evento eventual habilidades - 0
Muy Baja ocurrencia es o puede ocurrir méaximo 2 veces H1-20%
: . 19% de los nunca ha durante la extremadamente =
muy baja, casi anualmente. . ; e por afio.
nula €asos. ocurrido. jornada especializadas.
) laboral.
A2 - El evento B2 - Ocurre E2- F2 - Se requieren
podria ocurrir . C2 - Elevento D2 - Ocurre | Exposicion habilidades de G2 - Se ejecuta
. : entre el 20% - . e 0
Baja solo bajo 39% de los puede ocurrir una de cada | algunavezen administrador de entre 3-24 veces H2 - 40%
circunstancias cas:)s semestraimente. | 20 veces. corto plazo sistemas o por afio.
excepcionales. ' laboral. programador.
B3 - Ocurre E3- F3 - Se requieren
A3 - El evento entre el 40% — C3 - El evento D3 - Ocurre | Exposicion habilidades G3 - Se ejecuta 24
Moderada podria ocurrir en 59% de los ° puede ocurrir una de cada | algunavezpor | basicas de Tlo a 500 veces por H3 - 60%
algun momento. casgs mensualmente. 10 veces. tiempo conocimiento del afio.
' prolongado. negocio.
B4 - Ocurre E4-
A4 - El evento entre el 60% — C4 - El evento D4 - Ocurre | Exposicion F4 - Se requieren | G4 - Se ejecuta
Alta puede ocurrir 79% de los ° puede ocurrir una de cada | varias veces habilidades muy 500 a 5000 veces H4 - 80%
algunas veces. casto)s semanalmente. 5 veces. por periodos limitadas. por afio.
' cortos.
E5 -
Afe—c?cifrzp;:a:a Sr?tr—eoe?g(gi/ _ | C5-Elevento D5 - Ocurre | Exposicién F5-No se G5 - Se ejecuta
Muy Alta g ; 0 ’ puede ocurrir una de cada | varias veces requiere habilidad | mas de 5000 veces | H5-100%
mayoria de las 100% de los o . . =
X . diariamente. dos veces. por tiempo especial. por afio.
circunstancias. €asos.
prolongado.

Fuente: Matriz integral de riesgos DNP- Criterios de probabilidad.

Establece la posibilidad de que un riesgo ocurra, teniendo en cuenta las condiciones normales de la
operacion. Se han definido diferentes categorias para determinar la probabilidad en funcion de la
disponibilidad de datos y del tipo de riesgo. Estas se identifican, describen y presentan en niveles

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia no controlada.
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especificos (1. Muy baja, 2. Baja, 3. Moderada, 4. Alta, 5. Muy Alta) en la hoja de "Criterios de
Probabilidad" de la matriz integral de riesgos.

Las categorias especificas son:

A. Por percepcion (Aproximacion subjetiva, dada por calificacién de expertos, cuando no se tienen
datos reales de la exposicion).

B. Por frecuencia o porcentaje de riesgo (Cuando se tienen datos de la proporcion de ocurrencia
del riesgo en relacion con la actividad que genera el riesgo).

C. Por frecuencia para actividades continuas (Cuando se realizan actividades frecuentes- diarias
0 permanentes, con una posibilidad de que el riesgo ocurra en funcién de la periodicidad).

D. Por frecuencia para actividades o eventos ocasionales (Cuando se realizan actividades no
frecuentes, con posibilidad de que el riesgo ocurra con alguna periodicidad).

E. Por frecuencia en funcién de la exposicion (Para riesgos asociados al nivel de trabajo en una
jornada laboral- principalmente se usa para riesgos SST).

F. Por Nivel de especializacion para explotabilidad del riesgo (Cuando se requieren recursos o
competencias especiales para que el riesgo ocurra).

G. Por Frecuencia de ejecucion de la actividad generadora del riesgo (Cuando no se tiene
informacidn sobre la posible presencia del riesgo, pero si se tiene informacién del numero de
veces que se pueden realizar las actividades generadoras en un afio).

H. Por valor de probabilidad asociada (Cuando se tiene estimacion de posibilidad de ocurrencia
en términos porcentuales.

Para realizar el andlisis debe ir a la hoja de "Criterios de Probabilidad" de la matriz integral de riesgos,
en el campo de No. riesgo, debe relacionar el numero del riesgo identificado, luego, se selecciona la
categoria con la cual se va a valorar la probabilidad. En este caso una unica categoria y seleccionando
el nivel de probabilidad aplicable en funcidén de los descriptores de la categoria seleccionada, debe
marcar con una X la escala seleccionada en la matriz Integral de riesgos. Se debe guardar la informacion
una vez se realiza la seleccién.

6.2.2 Calificacion de Impacto Materializacion

Establece la magnitud de los efectos ocasionados con la materializacién del riesgo antes de controles,
seleccionando un nivel de impacto en una escala de 1 a 5 en la “Matriz Integral de Riesgos” (Ver Tabla
5. Calificacion Criterios de Probabilidad), donde 1 representa un impacto muy bajo de materializacion
del riesgo y 5 representa impacto muy alto. Para seleccionar la calificacién mas adecuada se cuenta
con criterios establecidos segun el tipo de riesgo, que se encuentran especificados en la matriz integral
de riesgos.

El nivel de impacto de materializacion del riesgo se registra en la Matriz Integral de Riesgos, escogiendo
la calificacién en el campo “Impacto de la Materializacion” y tomando el criterio especifico utilizado para
la calificacién en el campo “Soporte de Calificacion del Impacto de la Materializacion”.

En esta calificacion se debe tener en cuenta que: Niveles de Riesgo y Apetito Institucional. La entidad

clasifica los riesgos segun su nivel de impacto y probabilidad, permitiendo priorizar su tratamiento
conforme a los siguientes criterios:
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Tabla 6. Niveles de Riesgo
bll{yel b Descripcion Lineamiento de accion
iesgo
B Riesgo con efectos menores que pueden||Puede ser asumido sin necesidad de medidas adicionales. No
Aceptable ||ser facilmente remediados. requiere acciones correctivas distintas a las ya establecidas.
Riesgo  bajo  control  mediante||Se admite su existencia, pero debe mantenerse monitoreado y
Tolerable ||procedimientos normales. gestionado con controles ordinarios.
B Riesgo que requiere una prontal|Deben definirse y ejecutarse acciones especificas para
Importante ||atencion. disminuirlo. Su seguimiento es prioritario.
[ | Riesgo de alto impacto que no puede ser||Se requiere accion inmediata. No puede ser tolerado y debe ser
Inaceptable ([asumido por la entidad. mitigado o eliminado con urgencia.

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP.
o Apetito de Riesgo de la Entidad

El apetito de riesgo representa el nivel de riesgo que la entidad esta dispuesta a aceptar en el desarrollo
de sus actividades para alcanzar sus objetivos institucionales. Este se define como:

Moderado a bajo, priorizando la prevencion y el control efectivo de riesgos que puedan afectar el
cumplimiento misional, la reputacion institucional, los recursos publicos o los derechos de los grupos de
valor.

e Tolerancia Cero a Riesgos Criticos

En coherencia con los principios de integridad, transparencia y legalidad, la entidad declara una
tolerancia cero frente a los siguientes tipos de riesgo:

e Soborno

o Fraude

o Corrupcion
Esto implica que no se acepta ningun nivel de riesgo en estas categorias, por lo que cualquier
manifestacion, sospecha o debilidad asociada debe ser gestionada de manera inmediata y prioritaria,
con acciones contundentes de mitigacion, sancion y fortalecimiento del control interno.

6.2.3 Valoracion antes de controles

El nivel de riesgo inherente se establece de acuerdo con el nivel de probabilidad e impacto calificado
para el riesgo, teniendo en cuenta la siguiente tabla:

Tabla 7. Matriz de valoracion de riesgo

5. MUY ALTA

4, ALTA

3.
MODERADA

Probabilidad
de ocurrencia
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1. MUY BAJA
1. MUY BAJO 3. MODERADO 4. ALTO 5. MUY ALTO

Impacto

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP

Aceptable

Nivel de Riesgo:

Tolerable

Importante

Inaceptable

Genera menores
efectos que pueden ser
facilmente remediados

Se administra con
procedimientos
normales de control

Se requiere una pronta
atencion

Se requiere una accién
inmediata

6.3 Evaluacion del riesgo

Fuente: marcos referentes ISO 31000:2018, Guia de administracion de riesgos DAFP y directrices del DNP.

Para esta fase se identifican los controles existentes, se evaluan y califican segun criterios que permiten
determinar su robustez y a partir de ello se valora el riesgo residual.

Los criterios definidos para evaluacion de los controles existentes en la entidad son:

Tipo de control segun el efecto que tiene sobre el riesgo

Clase de control en cuanto a su dependencia de la intervencién humana

Nivel de documentacion del control
Definicidn de responsabilidad por el control
Frecuencia de aplicacion del control
Eficacia del control en términos de su utilidad segun el tipo de control correspondiente

6.3.1 Identificacion y evaluacion de controles

Se realiza en la hoja “Controles y Valoracion” de la Matriz integral de Riesgos F-PG-01. En esta se
registran los controles existentes para cada riesgo; si se tienen definidos varios controles se seleccionan
maximo los 5 principales controles y para cada uno se diligencian los siguientes campos:

No. Riesgo Control: nimero que identifica el consecutivo del riesgo y el nimero del control para

dicho riesgo

Descripcidn del control: describe la accion que se toma para disminuir la probabilidad de

ocurrencia del riesgo.

Tipo de control: se selecciona entre tres tipos de controles definidos en cuanto al efecto sobre

el riesgo:

o Preventivos: Son aquellas acciones encaminadas a eliminar las causas generadoras de un
riesgo, de tal manera que eviten o disminuyan su ocurrencia 0 materializacion.

Este documento es fiel copia del original que reposa en la Oficina Asesora de Planeacién. Su impresion se considera copia o controlada.
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Ejemplo:
Riesqgo: Incumplimiento de requisitos legales
Causa: Falta de monitoreo sobre los cambios normativos
Control: Revision mensual en la Oficina Asesora Juridica de los boletines legales
en los temas correspondientes.
Mediante este control la entidad identifica proactivamente los cambios normativos,
con lo cual se elimina la causa generadora y asi se disminuye la probabilidad de

ocurrencia del riesgo de incumplir requisitos legales.

AN NN S2

<

o Correctivos: Son aquellas acciones que permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable. A través de estos controles se puede
cambiar o modificar las acciones que propiciaron su ocurrencia y corregir los productos o
servicios generados de la actividad critica antes de ser suministrados al cliente.

Ejemplo:

v’ Riesqo: Inconsistente y/o ineficiente modelo de operacion integral para cubrir las
necesidades y expectativas de sus grupos de interes.

v’ Causa: Inadecuada o inoportuna actualizacion del modelo de operacion frente a los
cambios normativos, o del contexto organizacional.

v' Control: Actualizacion de procesos y su documentacion segun solicitudes de las
dependencias o de necesidades institucionales.

v’ Laaplicacion de este control puede suceder cuando ya se ha materializado el riesgo
y en ese caso actua sobre la causa para volver a dar la consistencia o eficiencia
requerida por el modelo de operacion integral.

o Detectivos: Son aquellas acciones que permiten alertar cuando el evento no deseable se ha
materializado.

Ejemplo:

v" Riesgo: Inconsistente y/o ineficiente modelo de operacion integral para cubrir las
necesidades y expectativas de sus grupos de interes

v’ Causa: Inadecuada identificacion de necesidades y expectativas de los grupos de
interés

v’ Control: Aplicacion de encuesta de satisfaccion a grupos de interés. La aplicacion de
este control permite detectar insatisfaccion en los grupos de interés aportando
informacién para emprender acciones que permitan reducir la probabilidad de
ocurrencia del riesgo

o Clase de control: indica si el control se ejecuta de manera automatica, semiautomatica o manual
cada vez que se ejecuta la actividad generadora de riesgo

v" Control automatico: es aquel que funciona por si solo, sin ayuda humana, generalmente
estd asociado a un sistema o tecnologia informatica. Ejemplo: Software de pausas
activas, detectores de humo, un programa de monitoreo de la disponibilidad de la red.

v" Control semiautomatico: ejerce su funcion a través de aplicativos o tecnologia, pero
requiere de la interaccion humana para su funcionamiento continuo. Ejemplo:
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Realizacion de pruebas y validacion de vulnerabilidades antes de pasar a produccion
un sistema informatico.

v" Control manual: es aquel que se activa y funciona con accién humana. Ejemplos:
verificacion de documentos, entrenamiento, supervision de contratistas.

e Documentacion del Control: en esta columna se indica si el control estd documentado en un
lineamiento, guia, procedimiento, matriz u otro documento formalizado en la entidad y si hay
soportes de aplicacion de este (evidencias o registros).

e Ubicacion de la Documentacion del Control: Se diligencia cuando aplique, si el control esta
documentado se indica el nombre y cddigo del documento respectivo, si solo se tienen soportes
de aplicacion se indica el nombre y la ruta del directorio, el nombre del sistema informatico o el
sitio fisico donde se encuentran dichos soportes.

e Responsabilidad del control: Se indica si la responsabilidad por la aplicacion del control esta
asignada.

e Responsable: Se diligencia cuando aplique. En este campo se indica el nombre del cargo, rol 0
dependencia que tiene asignada la responsabilidad del control, tal responsabilidad incluye
asegurar la ejecucion del control en las condiciones indicadas en esta seccidn y comunicar los
eventos de materializacién que detecte al responsable del monitoreo del riesgo.

e Frecuencia de aplicacion del control: se selecciona de la lista desplegable la frecuencia con la
cual es aplicado el control, las opciones son:

o Permanente: cuando el control se aplica continuamente aun cuando la actividad que genera
el riesgo no se esté ejecutando. Ejemplo: un programa informatico de monitoreo de
disponibilidad de la red

o Periddica: cuando el control se aplica habitualmente bajo una frecuencia establecida.
Ejemplo: Revision mensual en la Oficina Asesora Juridica de los boletines legales en los
temas correspondientes

o Cada vez que se realiza la actividad: se selecciona cuando el control se activa con la
ejecucion de la actividad generadora del riesgo. Ejemplo: Recomendaciones de sequridad
en eventos recreativos y deportivos y en la realizacion de pistas de entrenamiento

o Aleatoria 0 no definida: cuando no se ha establecido una frecuencia para el control 0 no se
ha aplicado regularmente. Ejemplo: camparias de sensibilizacion sobre uso adecuado del
papel, que en este ejemplo se establecié que se han efectuado en la entidad, pero no de
manera regular.

o Descripcion Frecuencia: En este campo se amplia la informacion sobre la frecuencia con la
que se ejecuta el control. Este aplica necesariamente cuando dicho control se clasifica como
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“periodico” para indicar de forma especifica dicha periodicidad. Si se seleccion6 alguna de las
otras opciones se puede ampliar la explicacion de la frecuencia de aplicacion del riesgo.

o Eficacia del Control en Términos de Utilidad: Se valora si el control es util siempre, algunas
veces 0 nunca, para prevenir, corregir o detectar la materializacion de un riesgo segun el tipo
de control seleccionado previamente.

Tomando los ejemplos referenciados en la explicacion del tipo de control tenemos:

Para el control de “Revision mensual en la Oficina Asesora Juridica de los boletines legales en los
temas correspondientes” se determind que “Algunas veces” ha sido Util para prevenir el riesgo, en
ocasiones se ha materializado dado que este control requiere que posteriormente se tomen las
acciones para implementar el mecanismo de cumplimiento del requisito legal y el control por si solo
no garantiza dicho cumplimiento de forma oportuna.

Sobre el control de “Actualizacion de procesos y su documentacion segun solicitudes de las
dependencias o de necesidades institucionales” se determind que “Algunas veces” ha sido Util para
corregir la materializacion del riesgo, debido a que la actualizacion depende de la gestidn de la
dependencia solicitante, es un control que se genera por demanda del responsable del proceso y
que trata solo parte de las causas del riesgo.

Para el ejemplo del control de “Aplicacion de encuesta de satisfaccion a grupos de interés” se
determind que “Siempre” ha sido util para detectar la percepcion de los grupos de interés respecto
a la entidad.

Jerarquia de Controles en Seguridad y Salud en el Trabajo:

o Después de realizar la evaluacion de riesgos y se han tenido en cuenta todos los controles,
se esta en capacidad de determinar si los controles que existen son adecuados, si hay que
mejoraros o Si es necesario introducir nuevos.

o En el caso de obtener nuevos controles, la seleccion tiene que ser determinada por el
principio de jerarquia de estos, es decir, eliminar todos los riesgos siempre que sea posible,
estableciendo la reduccion del riesgo y adoptando diferentes equipos de proteccion
individual como ultimo recurso.

o La jerarquia de los controles proporciona un enfoque sistematico para aumentar la
Seguridad y Salud en el Trabajo (SST), eliminar los peligros, y reducir o controlar los riesgos
para la SST. Cada control se considera menos eficaz que el anterior a él. Es habitual
combinar varios controles para lograr reducir los riesgos para la SST a un nivel que sea tan
bajo como sea razonablemente viable.

o Parala eliminacién de los peligros y la reduccion o control de los riesgos para la Seguridad
y Salud en el Trabajo, se utiliza la Jerarquizacién de los Controles estipulada en la matriz
integral de riesgos.

6.4 Valoracion de Riesgos después de Controles (Riesgo Residual)

Esta valoracion utiliza la evaluacion de los controles realizada en el paso anterior, para determinar si
con ellos se reduce la probabilidad de materializacion del riesgo que se califico en la valoracion del
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riesgo antes de controles (riesgo inherente), determinando asi el riesgo no cubierto por los controles
establecidos.

Para ello:

o El riesgo residual es el riesgo real una vez se valoran los controles. Este se establece
automaticamente, a partir de la valoracion de los controles. Para ello:

e Se determina la solidez de cada control (suma de las calificaciones de los criterios de disefio y
eficacia de los controles)

e Se calcula el promedio de las calificaciones de los controles para definir la calificacion del grupo
de controles

Al obtener el promedio de la evaluacion de los controles, se determina automaticamente el nimero de
cuadrantes a disminuir en el nivel de probabilidad de materializacion del riesgo de acuerdo con los
siguientes criterios:

Tabla 8. Disminucion de la probabilidad de materializacion del riesgo con la evaluacion de controles.

Descripcion
¢ Existen al menos un control preventivo y un control detectivo asociados al riesgo?

¢ Existe al menos un control correctivo que permita mitigar el riesgo una vez que este se materialice?

¢ Existe evidencia de la eficacia del control correctivo como minimo a nivel de pruebas, de acuerdo con
lo valorado en la matriz de controles?

v Sila respuesta es si a las 3 preguntas: se obtiene una reduccién maxima de un cuadrante en
impacto.

v Enriesgos de SST: si se tiene al menos un control de tipo EPP, con valoracién igual o superior a 79,
baja un cuadrante en impacto.

v La Unica excepcion es para riesgos de corrupcion, en los cuales no se puede reducir el impacto.

Valor promedio de grupos Cuadrantes a disminuir en Cuadrantes a disminuir en
de controles probabilidad impacto *
902100 2 1
79a89 1 0
0a78 0 0

Fuente: Matriz de riesgos DNP.
6.5 Tratamiento del Riesgo

Una vez realizado el analisis de riesgos y la evaluacion de controles obteniendo el Riesgo Residual se
debe identificar la opcidn para el tratamiento de estos riesgos de acuerdo con lo descrito en el numeral
5.3 Los riesgos que se van a controlar. de este lineamiento, el cual presenta las siguientes alternativas:

Reducir el riesgo

Reducir el riesgo mediante controles administrativos

Reducir el riesgo mediante controles de ingenieria

Reducir el riesgo mediante el uso de Elementos de proteccion personal (EPP)
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o Evitar el riesgo
e  Compartir o transferir el riesgo
e  Asumir el riesgo

La opcion seleccionada debe estar acorde con las necesidades y posibilidades de manejo. El
tratamiento para el respectivo riesgo se registra en la seccion “Opcién de Manejo” en el formato “F-PG-
01 Matriz Integral de Riesgos” segun se explica a continuacion:

e Opcion de Manejo: en este campo se selecciona en la lista desplegable la opcion de manejo
definida.

e Descripcién de la Opcion de Manejo: Aqui se describe de forma breve cdmo se desarrollara la
opcion de manejo que se selecciono.

e Proceso Responsable: Se indica el macroproceso o proceso encargado de ejecutar la opcién
de manejo.

e Fecha de Ejecucion de Opcién de Manejo: Se indica la fecha proyectada de aplicacion de la
opcion de manejo.

e Requiere Plan de Accién: Se indica si la opcidn de manejo seleccionada debe incluirse
formalmente en el Plan de Accién de la dependencia. Esto aplica cuando los riesgos residuales
se encuentran en nivel inaceptable o importante y/o cuando se requieren tiempos o recursos
significativos para su ejecucion.

6.5.1 Registro de eventos de materializacion

En la ejecucion de los procesos se pueden materializar riesgos para la entidad que deben ser reportados
y manejados formalmente segun lo descrito a continuacion.

La identificacién de eventos de materializacion se puede dar en el desarrollo de los procesos, en la
aplicacién de los controles definidos o en la ejecucion del monitoreo de riesgos.

Cuando un riesgo aplica a varias dependencias de la entidad, quien identifique un evento de
materializacion debe comunicar al responsable del monitoreo de dicho riesgo o al gestor integral de su
dependencia, para que éste aplique el reporte y manejo segun lo indicado.

Con el fin de fortalecer la capacidad de respuesta institucional ante la ocurrencia de eventos que
representan la materializacion de riesgos, se establece un maximo de 3 dias para el reporte de estos
hechos.

Estos tiempos aplican a cualquier tipologia de riesgo: estratégico, misional, operativo, legal,
tecnoldgico, reputacional, entre otros, y deben ser observados por todos los responsables de procesos
o funcionarios que detecten el evento.

Los eventos de materializacidn de riesgos deben ser reportados por el responsable del monitoreo del
riesgo, el lider del proceso responsable del monitoreo del riesgo, por el responsable del control o por el
gestor integral de la dependencia donde se identific. Para ello, debe diligenciar el “F-PG-02 Formato
Reporte de eventos de materializacién”y en el formato “F-PG-38 plan de tratamiento” enviarlo al correo
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gpcalidad@dnp.gov.co, de modo que la Oficina Asesora de Planeacién consolide la informacién para el
Monitoreo de Riesgos. El reporte incluye indicar:

e Fecha de ocurrencia del evento de materializacion.

e Identificacion del riesgo materializado: numero en la Matriz Integral de Riesgos “F-PG-01" y su
descripcion.

e  Situacidn bajo la cual se generd el evento.

e Accidn puntual tomada para manejo del evento de materializacion."

e Disposicién sobre necesidad de actualizar la Matriz Integral de Riesgos “F-PG-01": indicar si se
requiere modificar la calificacion de probabilidad de ocurrencia o el impacto de materializacion del
riesgo o actualizar la valoracion de controles o la opcidn de manejo.

e Activacion y Gestion del Plan de Tratamiento de Riesgos.

La activacion del Plan de Tratamiento se realiza cuando ocurre un evento de materializacion del riesgo
previamente identificado y registrado en la matriz institucional. Para su adecuada gestion, se deben
considerar los siguientes lineamientos:

Validacién y Codificacion:

e Todo riesgo identificado debe contar con su codigo unico asignado en la Matriz Integral de Riesgos
(codigo compuesto por el area, proceso y numero consecutivo).

e La misma codificacién debe ser usada en el Formato de Plan de Tratamiento (F-PG-38) para
asegurar trazabilidad y consistencia en el seguimiento.

¢ Cuando se activa el Plan de Tratamiento?

El plan se activa cuando:

e Se materializa un riesgo (es decir, ocurre el evento).
e Se identifica una debilidad relevante en los controles existentes.
e  Serecibe un reporte de situacion que implica una accién correctiva inmediata.

Reporte de Materializacion de Riesgos
Los eventos de materializacion deben ser reportados por cualquiera de los siguientes roles:

El responsable del monitoreo del riesgo.

El lider del proceso donde se presenté el evento.

El responsable del control asociado.

El gestor integral de la dependencia correspondiente.

Acciones por realizar:
e Losresponsables deberan:

1. Diligenciar el Formato de Reporte de Eventos de Materializacion “F-PG-02”.
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2. Completar el Formato de Plan de Tratamiento “F-PG-38", asegurando que:
o Seidentifiquen las acciones a implementar.
o Se asigne un responsable y una fecha de cumplimiento.
o Seregistre el codigo del riesgo correspondiente.

3. Enviar ambos formatos al correo institucional: gpcalidad@dnp.gov.co.

e Consolidacion y seguimiento:
La Oficina Asesora de Planeacion sera la encargada de:

v Consolidar la informacién recibida.
v" Monitorear la evolucion del riesgo.
v' Realizar seguimiento a la ejecucion del plan de tratamiento y su cierre.

Cuando la materializacidn de un riesgo modifica la calificacién de probabilidad o impacto de manera que
el nivel de riesgo residual no se mantiene (aumento en la probabilidad de ocurrencia o en el impacto del
riesgo), es necesario formalizar Accidn Correctiva segun lo establecido en el procedimiento para la
formulacion y seguimiento de acciones preventivas, correctivas y de mejora.

La gestion de incidentes de Seguridad de la informacion se registra y maneja segun lo definido en el
“Manual Operativo del Componente de la Gestion de Sequridad de La Informacion” M-PG-07 Una vez
reportada la materializacion del riesgo se debe volver a la fase de Identificacion del riesgo.

7 MONITOREO Y REVISION

El Monitoreo de Riesgos consiste en realizar el seguimiento periédico frente a los lineamientos
establecidos en el “PT-PG-01" al comportamiento de los riesgos, los eventos de materializacion, el
cumplimiento de opciones de manejo determinadas y cuando corresponda al plan de accién asociado.

La revision de informacion de la gestion integral de riesgos consiste en:

e Consolidacion y revisién periodica de la informacién generada en todas las etapas por parte de la
Oficina Asesora de Planeacion, como resultado del monitoreo periédico segun la tabla anterior.

o Autoevaluacion del desempefio por parte de cada dependencia, en la cual se realiza la evaluacion
auténoma del cumplimiento de politicas para la gestion integral de riesgos, la gestion realizada
sobre los riesgos que aplican en su dependencia, la identificacion y reporte de eventos de
materializacion, el cumplimiento y eficacia de los controles y opciones de manejo definidos y el
analisis de nuevas opciones de manejo que sean necesarias. Esta medicion se llevara a cabo de
manera cuatrimestral y sera reportada a la Oficina Asesora e Planeacién como se indica en el
Manual de Autoevaluacion de Controles y de la Gestion del DNP.

e Retroalimentacién a la Alta Direccién. En el marco del proceso de Evaluacién del Desempeiio
Institucional, en el ejercicio de la revision por parte de la alta direccion, se presentan y analizan
los resultados de la medicion del desempefio y los logros en la gestion integral del riesgo. Esta
informacién se consolida y presenta por parte de la Oficina Asesora de Planeacion, para que a
partir de los analisis se tomen las decisiones y acciones necesarias para fortalecer la aplicacion de
la gestidn integral de los riesgos del DNP.
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8 COMUNICACION Y CONSULTA

La Oficina Asesora de Planeacién coordinara las acciones necesarias para promover la comunicacion
de informacién que promueva la cultura de gestién integral de los riesgos en el DNP.

De igual forma, coordinara la divulgacion y publicacion de la matriz integral de riesgos, considerando la
posibilidad de presentar la matriz integral o vista especifica de la misma, las cuales pueden ser por nivel
de identificacion, por tipo de riesgo, por nivel de severidad del riesgo, o por la clasificacion que se
considere pertinente, de acuerdo con las necesidades de divulgacion y las partes interesadas a quienes
se dirija la publicacion, principalmente considerando: la pagina web y la intranet.

8.1 Mapa de riesgos de Soborno, Fraude y Corrupcion

El mapa de riesgos de corrupcion esta contenido en la Matriz Integral de Riesgos, clasificandolos en el
tipo “Soborno, Fraude y Corrupcion”, permitiendo conocer la aplicacion de las Politicas Institucionales
de Tratamiento de Riesgos Asociados a los Procesos a través de las opciones de tratamiento definidas.

Este documento se ajusta con la actualizaciéon que se derive luego de las revisiones realizadas a este
tipo de riesgos en el marco de la normatividad vigente.

Este consolidado se publica en la Intranet y en la pagina Web de la entidad.

9 CONTROL DE CAMBIOS DE LOS DOCUMENTOS RELACIONADOS CON LA GESTION DE
RIESGOS

El cambio de version en la Matriz Integral de Riesgos se hara coincidir con la frecuencia de monitoreo
y seguimiento conforme al numeral 7; sin embargo, podra actualizarse de manera inmediata por la
significancia del riesgo y/o a solicitud de la dependencia que asi lo requiera mediante correo electronico
remitido al administrador del Sistema Integrado de Gestidén gpcalidad@dnp.gov.co, con la debida
justificacion de los cambios.

El control de cambios se haré por fecha, los cuales quedaran consignados en la pestafia “control de
cambios” de la Matriz Integral de Riesgos del DNP.

Fecha aprobacion: 04/07/2025

ORIGINAL FIRMADO ORIGINAL FIRMADO
Elaboro: Aprobé:
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