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1 Introduccion

La digitalizacion de la sociedad y la economia es un fendbmeno que en los ultimos
afos ha venido creciendo de manera vertiginosa. Segun la (CEPAL, 2018), la velocidad
del cambio, producto de la naturaleza exponencial de los avances tecnoldgicos y la
gran permeabilidad de las tecnologias digitales en todos los sectores, ocasiona
cambios profundos en la forma como se dan las relaciones personales y laborales.
Este fendmeno surge como consecuencia de la creacion de modelos de negocio en
linea que se basa en plataformas de alcance global, permitiendo generar valor para
los participantes en el mercado de bienes y servicios y, de igual forma, genera una
cantidad ingente de datos abriendo la posibilidad de crear un nuevo mercado para su

comercializacion y uso.

En este nuevo contexto de plataformas digitales, existen actores que lideran el
mercado en cuanto al nivel de capitalizacion de su negocio en el mundo. En el afio
2018, la empresa tecnolégica Apple tenia un valor de mercado de 910 billones de
dodlares, cifra que equivale aproximadamente a 2,8 veces el PIB de Colombia en el
mismo periodo (330 billones USD"); de igual forma, empresas como Alphabet (Google),
800 billones; Amazon, 702 billones; Microsoft, 699 billones; Facebook, 522 billones,
etc., son participes y a su vez comparten el liderazgo en este mercado (CEPAL, 2018).
Siguiendo a (Kathuria, 2019), los datos son el principal activo que impulsa esta
economia digital, masificandose la oferta de servicios ofrecidos de manera gratuita a
cambio de la entrega de los datos personales del usuario, que pueden ser usados
internamente (mejoramiento del producto) o externamente (agregacion, venta,

anonimizacion, para otros servicios), creando un mercado.

Paralelo al surgimiento de este mercado de datos y la oportunidad de generar valor,
surgen retos para la sociedad desde la politica publica en términos del como definirlo
y regularlo. El caso icénico sobre la controversia acerca del uso de los datos de la
red social Facebook, por parte de la empresa Cambridge Analytica, la cual adquirio la
informacion de 50 millones de usuarios de esta red social para usarla con fines

politicos?, plantea nuevos retos en el campo de la ética y de lo que deberia ser el uso

" Calculos con el promedio diario de la TRM en el afio 2018 $2.956
2 A partir de la combinacién de mineria y andlisis de datos construyd una estrategia de comunicaciones
para usarla en el proceso electoral
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de los datos generados por las personas en contextos de uso de plataformas para su

relacionamiento.

Los datos que son objeto de las transacciones econdmicas en el contexto descrito
pueden ser personales y, por tanto, estan sometidos a una proteccion constitucional
y legal especifica, sin que esto excluya la posibilidad de que sean objeto de
transacciones (dadas ciertas condiciones de respeto de los derechos del titular, que
son cedidas bajo el consentimiento de este). En este sentido, alguna reglamentacion
ha surgido para dar respuesta a este fendmeno, como el Reglamento General de la
Proteccién de Datos (RGPD) europeo, cuyo propésito principal es dar a conocer un
conjunto de normas centradas en la protecciéon de la privacidad de las personas y el

intercambio de datos entre compaiiias.

En general, los paises han reconocido el potencial que tiene el mercado de datos
para generar valor, por lo que existe una tendencia en el contexto internacional de
buscar las mejores condiciones para fomentar su crecimiento. No obstante, el
concepto de mercado de datos en el mundo se encuentra en evolucion y presenta
un proceso de construccion conceptual, normativo e institucional. EL CONPES 3920
“Politica Nacional de Explotacion de Datos (Big Data)”, teniendo en cuenta esta
tendencia y reconociendo el surgimiento de este mercado en Colombia, busca dar los

lineamientos que permitan su desarrollo (DNP, 2018b).

En el marco de este CONPES, se concibe como una accién para lograr dicho objetivo,
el definir, implementar y dinamizar el funcionamiento del mercado de datos en
Colombia. Una actividad para desarrollar esta accién consiste en realizar un estudio
que permita identificar, definir y caracterizar este mercado, describiendo “las
tipologias de datos que actualmente son transadas y los analisis para la definicion e
incorporacion de los diversos roles en el mercado de datos (bréker de datos,
proveedor de datos, proveedor de bienes y servicios” (DNP, 2018b, pag. 88). En este
sentido, el objetivo de este documento es presentar el desarrollo de esta actividad,
elaborando un documento que realice una aproximacion conceptual a la comprensién

de este mercado.

Para desarrollar lo anterior, este documento se divide en 5 partes de las cuales esta

introduccién es la primera. En la segunda parte se presenta el marco teodrico
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conceptual del mercado de datos, con el objeto de construir su definicién.
Posteriormente, en la tercera parte, buscando su identificacién, se describen algunos
referentes internacionales sobre el funcionamiento del mercado de datos, a partir de
lo cual se realiza una aproximacion al mismo mercado en Colombia. En la cuarta
parte se realiza la caracterizacion del mercado de datos en Colombia, utilizando un
enfoque cuantitativo y cualitativo. En el enfoque cuantitativo se retoman algunos
indicadores extraidos de la experiencia internacional y se propone una alternativa de
medicién para Colombia. En el enfoque cualitativo, se muestra el resultado de la
aplicacién de un instrumento de entrevista semiestructurada realizada a actores
relevantes para el mercado de datos en Colombia. Finalmente, en la quinta secciéon

se presentan algunas conclusiones y recomendaciones.
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2 Marco conceptual

2.1 El mercado de datos

La comprension de un mercado es clave para la toma de decisiones de los actores
involucrados, ya sea desde lo publico con el objetivo de promover su desarrollo o
desde lo privado para conocer las ventajas y desventajas de acceder a dicho mercado.
La cantidad de actores y su participacién en el mercado es clave para conocer sus
caracteristicas y las posibles fallas que pueda presentar. Es precisamente cuando se
define un mercado, cuando se establece el conjunto de bienes (servicios) que se
transan y, sobre todo, su relacion con otros bienes en la economia, ya que este puede
imponer restricciones sobre el precio de otro bien (servicio) o en otras dimensiones

de la competencia® (calidad, servicio, innovacion) (Davis & Garcés, 2009, pag. 175).

Segun (Kramer & Wohlfarg, 2018) el analisis tradicional sobre las caracteristicas de
los mercados en cuanto a la participacién de actores y su poder de mercado, tiene
unos retos que solventar al ser utilizado en la evaluacién de mercados digitales. Por
ejemplo, la existencia de plataformas que plantean la unién de dos o varios mercados
de forma simultanea, implica conocer la forma en que funciona y se transa en dicho
mercado. Es por esta razén que en esta seccion se describen los elementos
esenciales que componen el mercado de datos, los cuales son: i) el ciclo del valor de
los datos; ii) el ecosistema de los datos; iii) los actores que participan en este

mercado de datos.

Los datos por si solos no tienen valor; los datos son transformados a partir de un
ciclo de recoleccion, analisis de datos y generacion de conocimiento que permite a
las entidades que lo utilizan ser mas eficientes y eficaces en el desarrollo de su
misionalidad. El ciclo de los datos estd compuesto por varias fases (ver Figura 1), de

las cuales, la primera es la recoleccién de los datos, mediante procesos como la

3 Por ejemplo, en términos de vigilancia sobre la competencia de los mercados, en el afio 2009 la
Comisién de Regulacion de Telecomunicaciones (CRT) a través de la resolucién 2058 definié cuales son
los elementos clave para la comprension de los mercados relevantes en los servicios de
telecomunicaciones, con lo cual procede a establecer las condiciones de competencia en este mercado,
identificado los escenarios donde se puede determinar la existencia de posicion de dominante y las
medidas aplicables a los mismos “Por la cual se establecen los criterios y las condiciones para
determinar mercados relevantes y para la existencia de posicion dominante en dichos mercados y se
dictan otras disposiciones”
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digitalizacion de contenido, monitoreo de actividades, entre otros. Este conjunto de
datos agrupado puede tener dimensiones que requieren capacidades tecnoldgicas
para su almacenamiento y organizacién. Posterior a este almacenamiento, se procede
a la etapa de explotacién a partir de la analitica de datos, realizando ejercicios
descriptivos, analiticos, predictivos y prescriptivos*. Este conocimiento se acumula
en el tiempo, mejorando las practicas y por ende haciendo mas eficiente el proceso
de analitica. ELl proceso de mejoramiento surge en parte por la existencia de técnicas
relacionadas con el aprendizaje de maquinas, el cual permite ir mejorando el proceso
de captura y analitica de datos en general. Finalmente, a partir de este conocimiento
extraido de los datos, las entidades pueden tomar decisiones respecto a la asignacion
de recursos general y su estrategia de funcionamiento. Como se puede apreciar, el
conocimiento presenta valor agregado en dos momentos: el primero cuando se
genera conocimiento, el segundo cuando las entidades toman decisiones a partir de
este conocimiento. (OECD, 2015, pag. 32)

Figura 1. El ciclo de valor de los datos

we—

Basadoen Toma de
conocimiento decisiones
Data Recoleccion
analytics de datos

Big Data

Fuente: adaptado con base en (Telefdnica, 2017)

4 Predictivo se refiere a pronosticar eventos futuros. Prescriptivo significa sefialar el plan de accién a
seguir.
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El mercado de datos se puede representar a partir del concepto de ecosistema de
datos, propuesto por la Unién Internacional de Comunicaciones (ITU por sus siglas en

inglés) (ver

Figura 2). En este esquema se definen roles y sub-roles de los actores que participan
en el mercado y la relacién entre estos. Los principales roles son: i) proveedores de
datos; ii) proveedor del servicio de Big Data; iii) consumidor del servicio de Big Data
(ITU, 2015).

El proveedor de datos tiene dos sub-roles: i) el oferente de datos; ii) el
comercializador de los datos (data broker). ElL oferente de datos desarrolla
actividades como la generacién de datos, la creacion de metadatos que describen la
fuente y caracteristicas de los datos, asi como la informacién para acceder a este
metadato. EL comercializador de datos sirve como conexion entre el oferente de
datos y el proveedor de servicios de Big Data. Algunas de las actividades que
desarrolla son las siguientes: i) proveer metainformacion sobre el registro al oferente
de datos que publica sus recursos de datos; ii) buscar online las fuentes de open
data y registrar la correspondiente metainformacion; iii) proveer un servicio de

catalogo al proveedor de servicios de Big Data para la busqueda de datos usables.

El proveedor de servicios de Big Data brinda el soporte de capacidades e
infraestructura para la analitica de datos. El proveedor de servicios de Big Data puede
actuar como una plataforma o como una extension de las actuales plataformas de
Big Data. Alguna de las actividades que desarrolla este actor son: i) busqueda de
fuentes de datos (data broker) o recoleccion a partir de técnicas “data crawling”s; ii)
almacenar datos en un repositorio; iii) integrar los datos; iv) proveer las herramientas
para el analisis de los datos y su visualizacion; v) soportar el manejo de los datos

como la procedencia, la privacidad, seguridad, politicas de retencion y propiedad.

El consumidor de los servicios de Big Data puede tener dos condiciones: es el usuario
final o es un sistema que usa los resultados o los servicios del proveedor de servicios
de Big Data. Este puede producir nuevos servicios o conocimiento sobre las
actividades de consumo y proveerlos fuera del ecosistema de Big Data. Las

actividades desarrolladas por este actor son las siguientes: i) solicitud de servicios

® Busqueda de datos a partir del desarrollo de algoritmos que extraen informacién de las WEB.
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del proveedor de servicios de Big Data; ii) usar los productos para el servicio de Big

Data.

Figura 2. Ecosistema del mercado de datos

[ * Instituciones J
/ Proveedores de datos\ * Legislacion

/. i Metadata
_~ Data broker ™
\\.;;.\\\(co mercializa dor) Blsqueda
Publicar
metadato Encuentra
V . Datos Proveec?o.r Servicio Cclnnsur:ni.dcllr
< Oferentes de datos > del servicio de servicio de
de Big Data Big Data
Solicitud de datos / data crawling ] Servicio requerido

Fuente: adaptado con base en (ITU, 2015)

Respecto a los actores participantes en el mercado de datos, es importante sefialar
que el ecosistema varia rapidamente, dependiendo de la profundidad que alcance
este mercado, incrementando las actividades especializadas. Siguiendo a la (OECD,
2015), se entiende el ecosistema de datos como un conjunto de capas de diferentes
actores, los cuales se sobreponen intercambiando servicios entre ellos. Por defecto
encontramos actores como los proveedores de servicios de Internet, esto es la
infraestructura esencial mediante la cual los datos son intercambiados. En una capa
superior encontramos los proveedores de la infraestructura de las tecnologias de la
informacioén (IT) que ofrecen la administracién de datos y herramientas de anélisis,
asi como recursos computacionales, incluyendo servicios de almacenamiento de
datos, administracién de bases de datos, software analitico y servicios de nube®.

Estos servicios sirven de soporte para el intercambio de informacion y es muy

6 El recurso de nube ha permitido disminuir los costos para acceder a la infraestructura para almacenar
datos, masificando el servicio (Telefénica, 2017).
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importante su desarrollo como un elemento habilitante del mercado de datos (Figura

3).

Como proveedores de datos se pueden encontrar los gobiernos con iniciativa de datos
abiertos, las empresas y los consumidores, los cuales contribuyen con sus datos al
ecosistema a través de nuevos servicios provistos por negocios innovadores y a través
de las iniciativas de portabilidad de datos. Potencialmente, todos los actores son
proveedores de informacién. De hecho, juegan un doble rol de consumidores y de

productores de datos’.

En este segmento de proveedores de datos, encontramos a los “data broker” y
“marketplaces” que comercializan datos a través de la economia. Esta figura surge
en la medida que el mercado se desarrolle y profundice, alcanzando diferentes roles
en cuanto a la especializacion en el intercambio. Un conjunto adicional de actores
son los proveedores de servicios de datos, los cuales generan agregacion de datos y
servicios de andlisis, principalmente a los consumidores finales. Por ultimo,
encontramos a los usuarios finales, los cuales son tomadores de decisiones y
constructores de innovacién a partir de los datos, lo cual puede asimilarse a
empresarios “data-driven”. Ejemplo de lo anterior son actores que proponen
soluciones en temas como las ciudades inteligentes, la prestacién de servicios

publicos, entre otros.

" Este concepto se denomina “prosumidor” y se usa para referirse a los consumidores que hacen parte
activa de la creacion de productos de consumo.
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Figura 3. Actores clave en el ciclo de valor de los datos

Y & K

DATIFICACION Y PROVEEDORES DE EMPRESARIOS DATA-
COLECCION DE DATOS ANALITICA DE DATOS DRIVEN

Proveedores de datos Proveedores de servicios Data driven entreprenurs

® Gobiernos de datos e Start ups e incumbentes*
* Empresarios
* Gobiernos

» Consumidores ¢ Proveedores de Software
* Data brokers * Servicios de consultoria

Proveedores de infraestructura IT

Proveedores de servicio de Internet

* Empresas que tienen una cuota de marcado dominante en un determinado sector
Fuente: adaptado de (OECD, 2015)

2.2 El mercado de datos desde lo juridico
Un elemento transversal que es relevante para el funcionamiento del mercado es el
ambito juridico y su relacién con el tema de la privacidad en el intercambio. Esto es,
la legislacion juega un papel fundamental para brindar las reglas de juego mediante
las cuales se puede transar en este mercado. Por ejemplo, en Estados Unidos la
privacidad es un asunto tratado como parte de la protecciéon al consumidor, siendo
un aspecto importante de la competencia en el enfoque moderno de control de
monopolios (Harbour & Koslov, 2010). De igual forma en Colombia, la privacidad tiene

rango de derecho fundamental, con protecciones adicionales a las del consumidor.

Un tema central para comprender los principales temas que desde lo juridico afectan
el mercado de datos, se relaciona con la definiciéon del dato como un bien transable.
En primer lugar, se asocia el concepto de "bien" con la nocién de uso exclusivo. La
informacion se puede proteger solo de manera indirecta: es decir, como consecuencia
de la protecciéon de intereses mucho mas amplios (por ejemplo, secretos
profesionales, secretos comerciales, secretos de privacidad). En contraste, en otra
literatura se sostiene que el concepto de "bien" presupone algo que puede ser el
"sujeto de derechos" (Articulo 810 del Cdédigo Civil italiano) y que tales derechos no
son necesariamente exclusivos, como suele ser el caso de los derechos de propiedad.

A este respecto, se ha hecho un esfuerzo notable para adaptar el concepto tradicional
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de "bien" en la medida en que es objeto de un contrato, especialmente en los casos
en que el objeto del contrato es un bien intangible, como un software, que
anteriormente no se habia clasificado adecuadamente (De Franceschi & Lehmann,
2015).

Los mayores desarrollos juridicos realizados en torno a los datos han sido asociados
con el tratamiento de datos personales y las reglas respecto de su recoleccién,
tratamiento, transmisién, actualizacion y supresion. Estos eventos han sido previstos
en la legislacion para ocurrencia de circunstancias en las que en desarrollo de alguna
relacion contractual o comercial el prestador del servicio recolecta los datos
personales del titular para la prestacion de este. Este régimen es robusto y garantista
respecto de los derechos fundamentales asociados al tratamiento de datos
personales (habeas data, privacidad, intimidad). No obstante, los escenarios
normativos previstos no incorporan lo referido a la posibilidad y las condiciones para
comprar y vender datos de esta naturaleza. Por tanto, tampoco se consideran
aspectos como la posibilidad de asignar un precio a un dato personal, los mecanismos
para hacerlo y posibles limites a la libertad de negociacidén en estos asuntos, dados

los derechos fundamentales asociadosé.

Por lo anterior, las transacciones sobre datos personales cuentan actualmente con
reglas concretas respecto de los derechos del titular y las condiciones para el
tratamiento sometidas a los principios de legalidad, finalidad, libertad, veracidad,
calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad®.
Sin embargo, los derechos que esta norma atribuye al titular no son exhaustivos en
relacién con la transaccion y transmision de la propiedad sobre los mismos y, en
general, sobre su condicion de alienable o inalienable. Esta situacion, en la practica,
generaria derechos a favor del encargado y responsable del tratamiento de estos

datos que no han sido contemplados.

Asi las cosas, en la actualidad se generan derechos de facto para el encargado y el
responsable del tratamiento de datos, estos son derechos residuales. Es decir, todo

lo no definido por la norma estaria dentro de las posibles acciones del responsable

8 Casos en los cuales el ordenamiento juridico define algunas protecciones especiales como la
irrenunciabilidad, imprescriptibilidad, entre otros.

® Definidos en el articulo 4 de la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales™.
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del tratamiento, que mantiene el control de los datos, desde un punto de vista
fiduciario, porque se mantiene sujeto a los principios rectores del tratamiento. La
asignacion de facto implica que no existe un reconocimiento juridico expreso de estos

derechos (Duch-Brown, Martens, & Mueller-Langer, 2017).

Para el caso de los datos impersonales, sucede algo similar, en tanto, ante la ausencia
de definiciones legales especificas respecto de las transacciones sobre este activo,
los acuerdos entre las partes definen las condiciones para gobernar aquellas. Asi, se
generan derechos de facto respecto de los datos que son capturados y gestionados

por cualquier sujeto con capacidad para ello™.

Adicionalmente, la posibilidad de mantener los datos en poder de un agente, que los
recolecta y aprovecha sin intercambiarlos, puede asociarse con la tendencia a
aumentar la tenencia exclusiva de datos, esto es, posibles monopolios (Harbour &
Koslov, 2010). Igualmente, esta acumulacién podria obedecer a las dificultades que
existen para valorar los datos (determinar su precio) especialmente en el contexto
actual donde el mayor valor se obtiene con la aplicacion de técnicas de analitica y
de inteligencia artificial, que hacen mas compleja la determinacién del potencial de

los datos antes de su conocimiento y uso y que se refuerzan con efectos de escala.

En cuanto a los datos impersonales, los mayores desarrollos juridicos se encuentran
en la Ley 1273 de 2009™ que adiciona el Codigo Penal para crear un nuevo bien juridico
tutelado, denominado "de la proteccion de la informacién y de los datos". Estas
disposiciones establecen tipos penales asociados al acceso abusivo, obstaculizacién,
interceptacion de datos e informacion, el hurto y violacién de datos personales, asi

como la transferencia no consentida de activos.

© Por ejemplo, los datos derivados de la ejecucion de objetos contractuales diversos, en los que el
contratante no tuvo en cuenta su entrega como parte de las obligaciones y, posteriormente resulta de
utilidad al acceso a estos. Situaciones de esto tipo derivan en la necesidad de nuevas negociaciones
contractuales respecto de la propiedad, uso y acceso a dichos datos. No obstante que su generacion
sea producto de la ejecucién del negocio juridico principal.

" Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado - denominado
"de la proteccién de la informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones
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Asi, las normas actuales dejan a la voluntad de las partes las transacciones sobre
datos impersonales y simplemente establecen las conductas que el ordenamiento

considera antijuridicas™.

De acuerdo con lo expuesto, ademas de las condiciones propias del tratamiento de
datos personales, no se encuentran desarrollos juridicos especificos en relacién con
la transaccién de datos, las autoridades competentes para ejercer control y vigilancia
o los limites particulares de este tipo de transacciones. No obstante, si existen en la
practica transacciones sobre todo tipo de datos, que en algunos casos estan
sometidas a la incertidumbre ante la aparicion de negocios juridicos atipicos o no
previstos en las normas respectivas. Uno de los principales asuntos es la definicion
de los mecanismos para permitir el acceso y uso de los datos y las particularidades
sobre la posibilidad de transmitir o no, la propiedad sobre los datos, asi como los

limites a esto tipo de propiedad.

2 Funcién propia del derecho penal.
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3 Antecedentes
El objetivo de esta seccion es, a través de la comparacién internacional, comprender

la forma como funciona el mercado de datos en el mundo, la manera como esta
evolucionando y el control que desde el sector publico puede realizar. Para ello, en
primer lugar, se realiza una descripcién de los principios del mercado uUnico digital de
la Unidn Europea, iniciativa que surgié en el marco de la Agenda Digital para Europa
por parte de la Comisién Europea®™. En el marco de esta iniciativa, se han realizado
avances importantes en conocer el funcionamiento del mercado y de las barreras
que impiden su desarrollo. Posteriormente, se hace una breve resefia del mercado de
datos en varios paises de referencia, con el animo de contrastar los principios
planteados en el mercado digital europeo, a partir de experiencias puntuales.

Finalmente, desde este conocimiento, se aborda el caso de Colombia.

3.1 Mercado unico digital europeo
El mercado unico digital (Digital Single Market) de la Union Europea, es una iniciativa
que surge en el marco de la presidencia de la Comision Europea para el periodo 2015
— 2019, liderado por su presidente Jean Claude Juncker, el cual busca crear una serie
de propuestas para promover el empleo y el crecimiento econémico. La estrategia
gue se plantea de crear un mercado unico digital se centra en tres componentes: i)
Mejorar el acceso de los consumidores y las empresas a los bienes y servicios
digitales; ii) Crear un entorno en el que puedan prosperar las redes y servicios
digitales; iii) Crear una economia y sociedad digitales en Europa con potencial de
crecimiento a largo plazo, mediante el apoyo a la Industria 4.0, garantizando la
interoperabilidad, fomentando la economia de los datos, impulsando el potencial de
la computacion en la nube y permitiendo que los ciudadanos se beneficien de los
servicios electrénicos de la Administracion electronica o la salud electrdnica y

desarrollando sus propias competencias digitales (Mier, 2018, pag. 82).

En este marco, se identificd que en general es una practica poco comun en el sector
empresarial europeo, permitir el acceso a datos por terceros, lo cual solo es realizado
por el 20% de empresas encuestadas (mediante cualquier tipo de mecanismo o

transaccion) (Comisién Europea, 2017). Adicionalmente, sélo el 4 % corresponde a

™ https://ec.europa.eu/commission/priorities/digital-single-market_es
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transacciones de datos por actores econdmicos independientes y el 2 % de empresas
disponen sus datos de una manera mas o menos abierta para el uso por terceros. Se

concluye a partir de la evidencia, que el mercado de datos presenta barreras que

obstaculizan su desarrollo.

La Comisidn Europea a partir de este analisis, identifica las principales barreras que
se presentan en el acceso, uso y re-uso de los datos, ya sea entre privados (B2B) y
entre privados y el sector publico (B2G)™. En la Figura 4 se ilustra el arbol de
problemas identificado por parte de la Comisiéon, que describe las dificultades del
mercado de datos europeo para lograr su crecimiento y consolidacion. Los problemas
se centran en que la comparticion de datos se impide por las siguientes razones: i)
la interoperabilidad no se encuentra asegurada; ii) el acceso a los datos no esta
asegurada,; iii) el re-uso de los datos se encuentra obstaculizado; iv) consecuencia de
lo anterior, hacer negocios con datos genera incertidumbre. Al final este proceso se
traduce en que el usuario final no tiene la seguridad de una compensacién efectiva
por dafios o no esta plenamente asegurada. A partir de estos problemas, surgen unos
efectos y ademas se identifican unas causas. Estas Ultimas se clasifican en tres tipos

de barreras: i) barreras técnicas; ii) barreras legales y iii) otro tipo de barreras.

* En este documento se contemplan otras posibilidades de comparticiéon de datos, sobre todo las
relacionadas al interior del gobierno (G2G) y entre el gobierno y los ciudadanos (G2C).
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Figura 4. Arbol del problema del acceso, uso y re-uso del mercado de datos
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Fuente: (Comisién Europea, 2018)

A partir de este diagndstico, centrando la atencién fundamentalmente en las causas
que generan los problemas en el acceso, uso y re-uso de los datos, la Comision
clasificé las principales formas de intercambio de datos y los principios que estas

deberian seguir. En este sentido, se identifican los actuales mecanismos de
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intercambio de datos entre los actores, distinguiendo entre publico y privado, y se

proponen unos principios orientadores como base para los desarrollos posteriores

respecto de estas transacciones (Comisién Europea, 2018). A continuacién, se

describen los mecanismos identificados:

Formas de transar datos entre privados y el gobierno (B2G):

a)

b)

c)

d)

Donaciones de datos: Como una forma de responsabilidad social.

Premios: eventos que incentivan a los privados a generar soluciones a

problematicas publicas con sus datos.

Alianzas: acuerdos para el intercambio de datos entre agentes publicos y

privados, que son de interés comun

Intermediarios: Organizaciones no gubernamentales, académicas o similares,

que propician el acceso de datos privados por el sector publico.

Comparticion civica de datos: esquemas en los que los ciudadanos autorizan
la entrega de sus datos personales recolectados por privados a entidades
gubernamentales, para fines sociales, sin disminuir la proteccién de estos

datos por la entidad publica que los recibe del privado.

Formas de transar datos entre privados (B2B):

a)

b)

c)

Datos abiertos: datos primarios que se ponen a disposicién de cualquier actor

para su re-uso gratuito

Monetizacién en un mercado: datos que son vendidos entre las partes.
Tipicamente se emplean cuando se tiene certeza sobre la contraparte y el uso

licito que sera dado a los datos.

Intercambio de una plataforma cerrada: esta se dispone por un intermediario
o un actor central dentro del ecosistema. En este caso los datos se
intercambian por dinero o servicios de valor agregado dentro de la plataforma.
Esto permite alianzas mas estables y facilita el control sobre el uso de los
datos. En caso de que surjan temas de exclusividad para estos intercambios,
es posible que surjan aspectos relacionados con la protecciéon de la

competencia.
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Por otro lado, se contemplan los principios que se deben tener en cuenta para el

intercambio de datos entre los distintos agentes. Estos parten de las buenas

practicas de la Unién Europea y se muestran a continuacion:

Principios para el intercambio de datos entre sector privado y publico (B2G):

a)

b)

d)

Proporcionalidad en el uso de datos del sector privado: las solicitudes de
suministro de informaciéon de actores privados para su reutilizacién en el
sector publico deberian justificarse mediante interés publico demostrable. La
solicitud de datos del sector privado debe ser adecuada y relevante para el
propdsito de interés publico previsto y ser proporcionado en términos de
detalles, relevancia y proteccion de datos. EL costo y el esfuerzo requeridos
para el suministro y la reutilizacion de los datos del sector deberian ser

razonables en comparacion con los beneficios publicos esperados.

Limitacién del proposito: el uso de datos del sector privado debe estar
claramente limitado para uno o varios fines que deben especificarse lo mas
claramente posible en las disposiciones contractuales que establece la
colaboracion de empresa a gobierno. Estos pueden incluir una limitacion de
duracién para el uso de estos datos. La empresa del sector privado debe recibir
garantias de que los datos obtenidos no se utilizaran para fines administrativos
o judiciales no relacionados con la solicitud; cumplirdan las estrictas

disposiciones legales y éticas.

No hacer daino: la colaboracién de datos de empresa a empresa debe
garantizar que intereses, especialmente la proteccion de secretos comerciales
y otra informacién comercialmente sensible, son respetados. La colaboracion
de datos entre empresas deberia permitir a las empresas monetizar los
conocimientos derivados de los datos en cuestidon con respecto a otras partes

interesadas.

Condiciones para la reutilizacion de datos: acuerdos de colaboracion de
datos de empresa a empresa debe tratar de ser mutuamente beneficioso y
reconocer el objetivo de interés publico mediante el tratamiento preferencial
de las solicitudes del sector publico, sobre otros clientes. Esto deberia

reflejarse, en particular, en el nivel de compensacion acordado, cuyo nivel
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e)

f)

podria vincularse con el propdsito de interés publico perseguido. Los acuerdos
de colaboracién de datos entre empresas deberian reducir la necesidad de
otros tipos de recopilacion de datos como encuestas. Esto deberia reducir la

carga general sobre los ciudadanos y compaiiias.

Mitigar las limitaciones de los datos del sector privado: para abordar las
limitaciones potenciales de datos del sector privado, incluido el posible sesgo
inherente, las empresas que suministran los datos deberian ofrecer un apoyo
razonable y proporcionado para ayudar a evaluar la calidad de los datos para
los propdsitos, incluso a través de la posibilidad de auditar o verificar los datos
cuando esto sea apropiado. No se debe exigir a las empresas que mejoren la
calidad de los datos en cuestion. Los organismos publicos, a su vez, deberian
garantizar que los datos provenientes de diferentes fuentes se procesen en

una forma de evitar posibles "sesgos de seleccién".

Transparencia y participacion social: colaboracion de empresa a gobierno
debe ser transparente sobre las partes del acuerdo y sus objetivos. Los
conocimientos de las entidades publicas y las mejores practicas de
colaboracion empresarial se deben hacer publicamente disponibles siempre y

cuando no comprometan la confidencialidad de los datos.

Principios para el intercambio de datos entre privados (B2B):

a)

b)

Transparencia: los acuerdos contractuales relevantes deberian identificar de
manera transparente y manera comprensible (i) las personas o entidades que
tendran acceso a los datos que el producto o servicio genera, el tipo de datos,

y en qué nivel de detalle; y (ii) los propdsitos para usar estos datos.

Creaciéon de valor compartido: los acuerdos contractuales pertinentes
deberian reconocer que, donde los datos se generan como un subproducto del

uso de un producto o servicio, varias partes han contribuido a crear los datos.

Respeto de los intereses comerciales de cada uno: los acuerdos
contractuales pertinentes deberian abordar la necesidad de proteger tanto los
intereses comerciales como los secretos de los titulares de los datos y

usuarios de datos.
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d) Garantizar la competencia no distorsionada: los acuerdos contractuales

pertinentes deberian abordar la necesidad de garantizar una competencia no

distorsionada al intercambiar datos comercialmente sensibles.

e) Bloqueo de datos minimizado: empresas que ofrecen un producto o servicio
que genera datos como subproducto debe permitir y habilitar la portabilidad
de datos tanto como sea posible. En cuanto sea posible, y en linea con las
caracteristicas del mercado que operan, deberian ofrecer el mismo producto

0 servicio sin o con transferencias limitadas de datos.

Finalmente, es importante sefialar que, en el marco del mercado Unico digital, se
establecieron una serie de reglas orientadas a incrementar la confianza de los
ciudadanos en los servicios digitales. ElL Reglamento general de proteccion de datos
(«(RGPD») relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos, es una
medida, que fortalece los derechos fundamentales de los ciudadanos en la era digital
y beneficia a las empresas al simplificar las normas que se les aplican en el mercado
unico digital. EL Reglamento entr6 en vigor el 24 de mayo de 2016 y se aplica desde
el 25 de mayo de 2018™.

Los principios descritos anteriormente se convierten entonces en un punto de
referencia en cuanto al deber ser en términos del intercambio de datos, ya sea entre
privados para realizar negocios o entre el sector publico y el privado, que permite
entre otras, generar insumos para el desarrollo de politica publica. Con base en lo
anterior, en los siguientes numerales se hace una revision de casos puntuales de
algunos paises, donde se trata de evidenciar entre otras cosas, la magnitud del

mercado y la existencia de barreras que obstaculizan su desarrollo.

3.2 Mercado de datos en EE. UU.

La industria de las TIC en Estados Unidos, por el tamafio de la economia de este pais,
es de las mas importantes del mundo. ElL mercado de datos en particular tiene una
incidencia de 0,8% en el PIB norte americano, empleando al 8,4% del total de

ocupados y vinculando a cerca de 289.556 empresas (Comision Europea, 2018). EE.

' https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_es
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UU es uno de los mercados TIC lider en el mundo, siendo el hogar de Apple, Google,
Oracle, Dell, IBM, Microsoft, VMWare, Amazon, Facebook e Intel, por nombrar solo
algunos, representando mas de un cuarto del gasto mundial en TIC en el afio 2014
(IDC, 2017). Por otra parte, se espera que para el 2019, el mercado de Big Data y
analitica llegue a sobrepasar los USD 98 billones. EL nivel de poder que tiene el
mercado de datos en EE.UU. se ve reflejado en el ambiente de nuevos negocios “start-

ups” relacionados con Big Data y analitica de datos.

En el mercado de datos de EE. UU, la proteccion de datos es un asunto sectorial, que
ha sido relacionado con la proteccion al consumidor (para datos personales).
Recientemente, se discute la posibilidad de asignar un derecho de propiedad sobre
todos los datos que permita transarlos (esta consideracién no es aplicable a la Unién
Europea o a Colombia, donde los datos personales involucran derechos
fundamentales que no pueden transarse entre individuos). Esto, debido a la
masificacion de datos generados por maquinas a costo cercano a cero (como los
dispositivos de Internet de las Cosas) que han profundizado la discusion sobre quién
es el duefio de los datos (para el caso el proveedor del dispositivo o el comprador
del servicio), especialmente en el caso de gobierno locales que deben pagar un precio

adicional por acceder a los datos.

En general, estos aspectos todavia se mantienen bajo el arbitrio de las partes y sus

negociaciones contractuales.

3.3 Mercado de Datos en Brasil
En Brasil, el mercado de datos es equivalente al 0.2% del PIB, empleando a cerca del
1.8% del total de ocupados en este pais y vinculando a cerca de 35,979 empresas

(Comisidon Europea, 2018).

El mercado de datos y analitica en Brasil esta relacionado a las industrias de finanzas,
ventas al por menor y telecomunicaciones. Sin embargo, los mercados de datos aun
se encuentran en etapas tempranas de desarrollo. Segun (IDC, 2017) existen dos
obstaculos que complican la evolucién del mercado de datos en Brasil: falta de mano
de obra profesional calificada y el fendmeno de la llamada "proliferacion de lavadores

de Big Data" que se relaciona con la existencia de empresas que presentan dentro de
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sus competencias capacidad de analitica de datos, pero no tienen el personal ni la

experiencia suficiente para desarrollar este tipo de empresas.

En primer lugar, hay universidades que han implementado nuevos programas y cursos
relacionados con analitica de datos y otras habilidades necesarias para tratar estos
temas. Cabe mencionar que estos cursos estan siendo ofrecidos a profesionales que
no necesariamente cuentan con conocimientos de Tl, sino mas bien a profesionales
con estudios en estadistica y matematicas. El segundo obstaculo se refiere a las
empresas que etiquetan sus soluciones como "Big Data", independientemente de si
cumplen o no con esa promesa; de hecho, este fendmeno es una realidad comun en
Brasil. Esta tendencia continuara ya que esto es tipico de muchas tecnologias
emergentes. No obstante, Brasil parece estar dirigiéndose constantemente hacia una
economia de datos mas sofisticada, aunque esto llevara mas de lo que se esperaba

anteriormente.

3.4 Mercado de Datos en Japon

El mercado de datos en Japdn equivale al 0.9% del PIB de este pais, emplea al 5,8%
del total de ocupados y vincula a 101.612 empresas (Comisién Europea, 2018). Este
pais es el mayor mercado de TIC en Asia / Pacifico después de China. De hecho, el
rapido desarrollo de las TIC ha impulsado el crecimiento econdmico de Japdn durante
las ultimas décadas y el gasto total en | + D de Japdn como parte de su PIB se ha
mantenido en la cima, entre otros paises industrializados, y las empresas japonesas
han gastado mas en TIC que otros paises de altos ingresos en todo el mundo. (IDC,
2017)

El mercado de datos en Japdn presenta algunos obstaculos que han afectado su
desarrollo. En primera instancia, el mercado de software para analitica a nivel de
empresas se encuentra en una etapa temprana de adopcién en Japon (Comision
Europea, 2018). Por otro lado, existen medidas y politicas muy estrictas en temas de
seguridad y privacidad que dificultan el uso, procesamiento y almacenamiento de los
datos por multiples actores. Finalmente, todavia hay muy pocos proveedores de

datos y estos se encuentran dispersos por todo el pais.
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A pesar de contar con estos desafios, se espera que el nUmero de empresas que

utilizan Big Data pase de ser un pequefio grupo de emprendedores a que haya grandes

empresas que comiencen a adoptar este tipo de tecnologias (IDC, 2017).

3.5 Mercado de datos en Espana
El sector TIC en Espafia durante 2017 tuvo un crecimiento considerable, lo cual refleja
gue el sector atraviesa un momento de dinamismo y expansién. Lo anterior, segin
(ONTSI, 2018), se refleja en el aumento del nimero de empresas del sector, pasando
de 23.427 en 2016 a 24.219 en 2017, lo cual representa un crecimiento de 3,4%. del
total de empresas. Es de resaltar que 16.648 son empresas vinculadas al sector de
actividades informaticas, el cual registré una variacion interanual positiva de 4,7%

para el periodo en cuestién.

En materia de empleo, para el periodo en referencia, se registré6 un crecimiento de
6,3% en el sector, alcanzando 391.001 puestos de trabajo, de los cuales 276.788 estan

asociados a las actividades informaticas.

Respecto al mercado de Big Data, Espafia se consolida como referente a nivel mundial
en el manejo de datos. Sin embargo, existen algunos obstaculos, tales como la
entrada en vigor del nuevo Reglamento General de Proteccion de Datos (RGDP), la
escasez de perfiles especializados en el tema y la falta de un enfoque formativo

practico, entre otros, han afectado el desarrollo total de este mercado.

3.6 Mercado de datos en México
Segun el indice de Desarrollo de las TIC de la Unién Internacional de
Telecomunicaciones (UIT), México ocupa el puesto 87 entre 170 paises y en materia
del indice Global de Datos Abiertos del Open Knowledge International, ocupa el 2°
puesto a nivel regional y el 11° a nivel global, situandose por encima de paises como
Colombia (14), Argentina (17) y Chile (22). Esto, debido, en buena parte, a que México

cuenta con una solida regulacion en materia de Datos Abiertos.

Tal como lo sefala la iniciativa “México Digital”, el gobierno mexicano busca impulsar

la publicacion de los datos con objeto de crear “un ecosistema que permita fomentar
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la innovacion y el emprendimiento, al convertir la informacion en manos del gobierno
en un activo de valor social”. Entre los principales resultados de esta politica se
encuentran: (i) mas de 34 mil bases de datos abiertas; (ii) México se destaca en

indicadores internacionales, al ubicarse como primero en la region en el Open data

Watch y el indice Global de Datos Abiertos.

Sumado a ello, y de acuerdo con México IT, un analisis de la consultora Frost &
Sullivan para 2017 denominado “Big Data Telecommunications Market Evolution in
Latin America” determind que México concentra el 26,7% del mercado de Big Data &
Analytics (BDA) en América Latina, razéon por la que se considera uno de los
principales lideres de este mercado en la region, superado solo por Brasil que
concentra el 46,7% y seguido de Colombia con el 7,9%, Chile con el 6,9%, Argentina
con el 5,6% y Perd con el 2,4%. En este orden de ideas, América Latina generd ingresos
por BDA de US $ 2,9 mil millones en 2017 y se espera que alcance los US $ 8,5 mil

millones para 2023.

3.7 Mercado de datos en Chile

Chile es uno de los paises con una de las economias mas estables y de mejor
desempefio en la regidn. Las diferentes decisiones en materia de politica econémica
han logrado la consecucion de objetivos importantes como: la reduccién de la
poblacién en condicion de pobreza (8,1%), el repunte del consumo, aumento de la
inversion privada y la reactivacién de la actividad industrial. Lo anterior, entre otras
razones, por el aumento en los precios del cobre y un avance de las actividades no
mineras 1 en el pais, por lo que se espera que el crecimiento de la economia para el

afio 2019 ronde el 4% (Banco Central de Chile, 2018).

Este comportamiento actual de la economia, a diferencia de décadas anteriores, ha
ocasionado que los mercados manejen volumenes mas grandes de informacion,
haciendo que las transacciones se realicen de manera mas rapida, en mayores
cantidades y con caracterizaciones mas precisas de los consumidores. Por tal motivo,
el Gobierno impulsé un proyecto de Ley que regula la Proteccion y el Tratamiento de

los Datos Personales, el cual fue aprobado por el Senado en mayo de 2018,

16 Proteccion a los datos personales como derecho constitucional
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Esta iniciativa tuvo como finalidad, ante la pérdida de eficacia y efectividad del Status
guo normativo por cuenta de los cambios tecnoldgicos, establecer las condiciones
regulatorias necesarias para reforzar los derechos de los titulares de los datos
personales, tener una legislacion moderna y flexible, legitimar el tratamiento de datos
personales por parte de los érganos publicos y la creacién de una autoridad de

control de caracter técnico".

3.8 Mercado de datos en Colombia
Al igual que en el resto del mundo, el mercado de datos en Colombia se encuentra
en desarrollo. Segun el Global Connectivity Index™, Colombia ocupa el tercer lugar en
Latinoamérica y el 54 en el mundo, en materia del grado de madurez en tecnologias
digitales, superado por Brasil que ocupa el puesto 44 en el ranking global, seguido de
México con el puesto 48. Argentina esta en el puesto 55 y Peru en el 56. Estos paises
se consideran en la categoria de “adoptadores”. Los paises que lideran el ranking son:
Estados Unidos, que se mantiene en primer lugar; Singapur, que se mantuvo en
segundo lugar y; Suecia, que pasé de 71 a 73 puntos, colocandose en tercer lugar. A
éstos les siguen: Suiza (puesto cuatro); Reino Unido (puesto 5); Finlandia (6);

Dinamarca (7); Paises Bajos (8); Noruega (9) y; Japon (10).

Los resultados para Colombia, segun el estudio muestran pasos hacia la madurez de
la economia digital, incrementando su puntaje en los siguientes temas: (i) Cobertura
4G; (ii) Suscripcion de banda ancha movil y; (iii) Tasa de penetracion de teléfonos
inteligentes, siendo de resaltar que Colombia fue uno de los primeros paises de

América del Sur en lanzar y adoptar los servicios moviles 4G.

17 Comisién de Constituciéon del Senado. “Perfecciona la Regulacion sobre el Tratamiento de Datos
Personales y su Proteccion”. 2017

'® EL IDG mide el grado de madurez en tecnologias digitales de una nacién con base en la
observacién del uso, por parte tanto de consumidores masivos como de industrias especificas
y se encuentra medido a partir del aprovechamiento de 6 pilares: (i) Conectividad Banda
Ancha; (ii) Centros de Datos; (iii) Cloud Computing; (iv) Big Data; (v) Internet de las Cosas vy;
(vi) Inteligencia Artificial (Al) (incluido en el 2018). Y en su edicidén 2018, amplid el alcance de
su investigacién pasando de 50 a 79 paises, teniendo en cuenta en la combinaciéon de factores,
la existencia de politicas en favor de las TIC y la expansion de las infraestructuras de red
observadas en paises en desarrollo en los Ultimos afios.
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En relacion con el mercado de datos, el estudio sefiala que Colombia requiere
desarrollar aun mas su infraestructura de banda ancha para establecer una base mas
sélida para el desarrollo de la proxima etapa de las TIC. De hecho, tal como lo
muestran los indicadores, y segun lo advierte el estudio se requeriria una mayor
inversion en centros de datos y el almacenamiento en la nube, los cuales, de acuerdo
con el ranking, aun se encuentran en una etapa preliminar; no obstante, los
indicadores muestran que existe una creciente demanda en la migracion de datos a

la nube.

No obstante, se destaca que el pais ha tenido éxito en promover el acceso, el uso
efectivo y la apropiacion masiva de las TIC, a través de politicas y programas del
gobierno, siendo de resaltar el Plan Vive Digital, el cual tiene entre sus objetivos,
ademas de contribuir a la generaciéon de empleo, la transformaciéon de la educacidén

a través de las TIC y la creacion de ecosistemas digitales regionales.

En segundo lugar, el estudio sefiala que el gobierno ha impulsado una fuerte
estrategia de Gobierno Digital la cual, junto con las politicas de datos abiertos e
innovaciéon abierta en las entidades publicas, propende por un sistema que a través
de las TIC, permitird un mayor acercamiento de los ciudadanos hacia el Estado, asi
como una mayor eficiencia y transparencia; en donde, se considera adicionalmente
un aspecto clave de la estrategia, lo seflalado por el Gobierno en relacion a que la
informacion y las bases de datos de los ciudadanos estaran protegidas a través de la

implementacion de una estrategia nacional de ciberseguridad.

Ahora bien, en general, Colombia se encuentra por debajo del promedio en los
resultados de los 40 indicadores que componen el Global Connectivity Index. Para
destacar, la inversién en Big Data se ubica en una calificacion de 4/10 frente a un
promedio de 6/10 en el conjunto de los 79 paises y de 8/10 para el caso de Estados

Unidos, primero en el ranking.

De otra parte, en materia de analitica de datos, (sector donde Big Data es un insumo
fundamental) se reconoce que so6lo el 5% en el pais son grandes empresas cuyos
presupuestos y fuerza de trabajo les permite acceder a vendedores internacionales

como IBM, Microsoft, Accenture, Everis u Oracle.
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No obstante, resulta alentador que en cuanto a potencial de uso de Big Data el Global
Connectivity Index arroja para Colombia una calificacion de 7/10, ubicandose por

encima del promedio, lo que advierte la oportunidad de desarrollar soluciones

alrededor de este grupo de tecnologias en el pais.
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4 Caracterizacion del mercado datos en Colombia
4.1 Indicadores relevantes para la medicion de un Mercado de

Datos y la Economia Digital

La estimacién del mercado de datos en la Unién Europea incorporé la medicion y
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