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ARQUITECTURAS DE REFERENCIA PARA BI/G DATA

La identificacion de necesidades tecnologicas debe estar respaldada por la
comprension del disefilo de entornos de big data. La estructura comun, que
define los entornos para el desarrollo de bjgdata, se denomina arquitectura de
referencia. Las arquitecturas de referencia para bjg data se construyen
alrededor del ciclo de vida de los datos, es decir, mediante recoleccion,
almacenamiento, procesamiento vy visualizacion. A su vez, tienen en
consideracion procesos de gobernanza de datos, (como gestion de metadatos
y datos maestros), procesos de gestion y administracion de riesgos y procesos
de seguridad y privacidad de la informacion. Estas arquitecturas deben permitir
la gestion de grandes volumenes de datos, la transformacién de datos
estructurados y no estructurados para su analisis, y el procesamiento de

consultas en un tiempo de respuesta corto.

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (NIST por sus
siglas en inglés), los marcos de arquitectura de referencia para big data tienen
la finalidad de proveer un lenguaje comun para los agentes interesados,
promover el desarrollo de estandares, especificaciones y patrones comunes,
proporcionar metodos consistentes para la implementacion de tecnologias que
puedan dar solucién a problematicas comunes, y mejorar el entendimiento de
sistemas y procesos asociados a los modelos conceptuales de big data. La
arquitectura de referencia del NIST esta integrada por los procesos de
generacion de valor a traves de los datos, en concordancia con su ciclo de vida,
y por los procesos de las tecnologias de la informacion necesarios para el
desarrollo del ciclo de vida de los datos (servicios de infraestructura vy
plataforma). Por tanto, ambos procesos estan altamente integrados. De forma

transversal y general, se contempla, como marco de la interaccion, los
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procesos de seguridad y privacidad de la informacion, ademas de la

administracion y gestion de los datos.
Arquitecturas para bjg data de acuerdo con el nivel de madurez esperado

Con la finalidad de orientar a las entidades en la identificacion de servicios de
tecnologia y en recurso humano de acuerdo con el nivel de madurez al que
quieren llegar, se definieron unas arquitecturas de referencia para cada nivel
de madurez, asociadas a: caracteristicas de los datos; etapas del ciclo de vida
de los datos; procesos de gobernanza de datos, seguridad y privacidad de la
informacion y administracion y gestion de riesgos. Es importante aclarar que
no se incluye la descripcion del nivel 1, dado que es el nivel de madurez mas
bajo del modelo vy, por ende, una entidad no podra estar en un nivel mas bajo

a este.

A continuacion, se incluira una descripcion de las variables que se consideraron
para la construccion de las arquitecturas de referencia para el modelo
explotacion de datos. Como se menciond anteriormente, esto brinda una
referencia a las entidades, para la identificacion de los requerimientos
tecnologicos que estara sujeto a las necesidades de cada entidad. Por lo
anterior, se recomienda que cada entidad revise, dadas sus particularidades,
cuales son sus demandas respecto a las mismas. Estas arquitecturas pueden
ser el punto de partida para identificar las necesidades de la entidad en materia

de tecnologia, y para la posterior cotizacion de servicios tecnoldgicos.
1. Volumen:

El volumen de los datos, particularmente, es una variable esencial para
definir los servicios necesarios en el desarrollo del ciclo de vida de los datos,
dado que es el resultado de los diferentes tipos de informacion que se estan

recopilando (variedad) y de las necesidades de almacenamiento que se
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derivan de la velocidad de captura y analisis de los datos (temperatura de

los datos y latencia).

A razon de lo anterior, el primer punto que se debe tener en consideracion
para abordar el ciclo de vida de los datos, ya se dentro de los diferentes
niveles de la entidad o para el desarrollo de proyectos, es el volumen de
almacenamiento requerido. En la medida en que, la variable volumen,
delimita la capacidad que tiene la entidad para almacenar, procesar y

analizar los datos dentro de un horizonte temporal.

2. Estructura:

Esta variable refiere al tipo de orden bajo el cual se agrupan, almacenan y
relacionan los datos, para, posteriormente, hacer ejercicios de
procesamiento y analisis. Hay tres tipos de estructuras: i) datos
estructurados son aquellos que se encuentran organizados mediante una
estructura bien definida, normalmente, de filas y columnas de bases
relacionales, por ende, son los mas faciles de gestionar; ii) datos semi
estructurados, refieren a una organizacion que se encuentra entre el limite
de los estructurado y lo no estructurado, dado que carecen de un esquema
fijo, pero evidencian un procesos organizacional para facilitar sus uso; iii)
datos no estructurados, son aquellos que no tienen un esquema de
organizacion y, por ende, requieren de mayores conocimientos y procesos
de analisis, a su vez, estos datos se almacenan en base de datos no

relacionales o NoSQL.

Dado la anterior, la entidad debe considerar la estructura o de los tipos de
estructura que gestiona, en la medida en que determinan el tipo de

procesos y esquemas que se deben utilizar para su procesamiento vy
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analisis. Por ende, el tipo de estructura de los datos delimita la

infraestructura Tl que debe ser desplegada.

En el ciclo de vida de los datos influyen 3 aspectos a tener en cuenta:

1. Latencia:

Esta caracteristica, de forma general, hace referencia a un intervalo
temporal que trascurre entre una orden y su respuesta. En términos de los
datos, la latencia se puede interpretar como el tiempo que requiere una
unidad de almacenamiento par permitir la consulta de los datos y el tiempo

necesario de procesamiento.

A su vez es importante resaltar que existe un nexo entre la latencia de los
datos los tipos de consulta. Dado que los formatos de consulta estan
relacionados directamente con intervalos de tiempo y, por ende, con
tiempos de respuesta. Por ejemplo, las necesidades de latencia en
consultas de batch o lotes no es tan rigurosa como los tipos de
procesamiento en tiempo real, que requieren una respuesta inmediata que

permita su consulta y analisis de forma instantanea.

2. Tipos de consulta: Batch, streaming, tiempo real

Los tipos de consulta o procesamiento estan relacionados directamente
con la latencia, dado que el procesamiento se debe ejecutar en un margen
de tiempo. Dado lo anterior se pueden dar tres tipos de procesamiento, los
cuales son por: 1) batch o lotes, lo que quiere decir que el procesamiento
de los datos se genera mediante recursos informaticos para datos

agrupados, sin la necesidad o con la necesidad parcial de intervencion de
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los usuarios. Este tipo de procesamiento implica que los usuarios deben
recabar y recopilar los datos para procesarlos posteriormente de forma
conjunta, por lo cual los resultados de esta metodologia tienen un margen
temporal amplio. 2) Streaming, este tipo de procesamiento se define a
través de un ejercicio continuo, que supone un flujo de datos permanente,
sin limites temporales. Este esquema permite la visualizacion de resultados
de forma rapida y esta asociado a datos periodicos. 3) Tiempo real, refiere
a un esquema bajo el cual se procesan datos no asociados, Nno
estructurados o semi estructurados, el procesamiento se da de forma casi

instantanea e implica un proceso mas rapido que por streaming.

3. Temperatura de los datos:

Los intervalos de tiempo de consulta y almacenamiento son un aspecto
transversal a las caracteristicas descritas. La temperatura de los datos hace
referencia al tiempo que una entidad decide almacenar sus datos, para su
posterior consulta y analisis. Cuando se recopila informacién se considera
que los datos son calientes, en la medida en que se han generado un
periodo de tiempo corto, pero conforme los datos se almacenan, para una
posterior consulta, se consideran frios. Las necesidades de almacenamiento
de los datos calientes no son amplias, dado que, al ser nuevos o recientes,
el volumen de estos es reducido. Sin embargo, conforme los datos se
enfrian 'y se almacenan se requiere de un mayor espacio de

almacenamiento.

Tabla 1. Arquitecturas de referencia para cada nivel de madurez
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Caracteristicas

Volumen

Consideracién de la entidad

Consideracién de la entidad

Consideracion de la entidad

Consideracién de la entidad

Estructurados

Estructurados

de los datos
Estructura Estructurados Estrgcturados Semiestructurados Semiestructurados
Semiestructurados
No Estructurados No Estructurados
Automatizacion de carga
Automatizacion de carga de datos no estructurados
de datos no estructurados | (ELT) y estructurados
Reportes periddicos de (ELT) y estructurados tomados de
datos estructurados L, tomados de almacenamientos de datos,
Automatizacion de carga . ; ‘
tomados de almacenes de almacenamientos de datos, | incluidos datos
; de datos estructurados ) . .
datos (Data warehousing) incluidos datos transaccionales y en
Captura tomados de almacenes de

con un alto componente
manual. No datos
transaccionales ni de
streaming.

datos incluidos datos
transaccionales.

transaccionales y en
streaming

Soluciones de integracion
de datos con entidades
externas

streaming. Integrados para
su consulta con otras
entidades

Soluciones de integracion
de datos con entidades
externas

Almacenamiento

Almacenamiento de bases
de datos relacionales
basados en SQL. Velocidad
de solicitud baja. Consultas
en batches

Almacenamiento de bases
de datos SQL y NoSQL.
Almacenamiento
distribuido. Consultas en
batches

Almacenamiento de bases
de datos SQL y NoSQL.
Control de acceso
centralizado por adecuada
gestion de metadatos.
Integraciéon de data
warehouses y data lakes.
Almacenamiento
distribuido. Consultas en
batches, streaming y en
tiempo real.

Almacenamiento de bases
de datos SQL y NoSQL.
Control de acceso
centralizado por adecuada
gestion de metadatos.
Integracion de data
warehouses y data lakes.
Latencia baja.
Almacenamiento
distribuido. Consultas en
batches, en streaming y en
tiempo real. Alta tolerancia
a fallos.
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Ciclo de vida
de los datos

Procesamiento

Procesamiento por batches
no distribuido. El analisis
de datos se orienta a
modelos descriptivos. Para
proyectos piloto se
emplean técnicas basicas
de ML.

Procesamiento distribuido.
Analisis de datos por
batches. Soporta procesos
basicos de machine
learning predictivos e
inteligencia de negocios.

Procesamiento distribuidos
masivamente paralelos y
escalables.

Analisis de datos por
batches, por streaming y
en tiempo real. Soporta
procesos de matching
learning predictivos e
inteligencia de negocios.
Alta tolerancia a fallos

Procesamiento distribuidos
masivamente paralelos y
escalables.

Analisis de datos por
batches, por streaming, en
tiempo real. Soporta
procesos de matching
learning predictivos y
preescriptivos e inteligencia
de negocios. Alta tolerancia
a fallos

Los procesos y técnicas de
analisis se comparten con
otras entidades, con el
propdsito de fortalecer el
aprovechamiento de los
datos

Visualizacion

Visualizacién para reportes
periddicos especialmente
descriptivos. Tableros
interactivos para proyectos
piloto.

Tableros de visualizacion
interactivos derivados de
procesos de machine
learning y analisis
inteligencia de negocios

Tableros de visualizacion
interactivos derivados de
procesos de machine
learning y analisis
inteligencia de negocios.
Visualizacién e informes de
datos en tiempo real e
historicos.

Tableros de visualizacion
interactivos derivados de
procesos de machine
learning y analisis
inteligencia de negocios.
Visualizacion e informes de
datos en tiempo real e
historicos.

Integracion de procesos de
aprovechamiento de datos
directamente en las

aplicaciones desarrolladas.

Gobernanza de
datos

Debil

Moderado

Fuerte

Muy fuerte
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Gobernanza .
gestion ge y Seguridad y
datos privacidad Moderado Moderado Fuerte Muy fuerte
Administracion,
monﬁcoreo y Débil Moderado Fuerte Muy fuerte
gestion de

riesgos




