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1. OBJETIVOS

1.1. Objetivo General
Realizar el mejoramiento continuo del componente de gestion de seguridad de la informacién en el DNP, con fin de mitigar
los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de la informacién digital institucional, a partir
de la implementacién de las estrategias de seguridad digital definidas en este documento para la vigencia 2025.

1.2. Objetivos Especificos

»  Fortalecer la cultura de seguridad de la informacion en la Entidad a través de la ejecucion integral del Plan de
capacitacion, sensibilizacion y comunicacién de seguridad de la informacién alineado con el Plan institucional de
Capacitacion PIC.

»  Mejorar la proteccion y gestion de los activos de informacion del DNP mediante la actualizacion periodica de los activos
de informacion y la declaracion de aplicabilidad 1ISO 27001.

« Evaluar y mitigar riesgos de seguridad de la informaciéon mediante la realizacion de ejercicios de ingenieria social, el
monitoreo de primera y segunda linea de defensa y la actualizacion del autodiagndstico del Anexo 3 de Seguridad Digital
de la Resolucion 1519 de 2019.

* Actualizar el autodiagnéstico Modelo de seguridad y Privacidad de la informacion (MSPI), el autodiagnéstico de la
Resolucion 500 de 2021 y el autodiagnéstico Resolucion 746 de 2022.

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la mejora continua el componente de Gestion de Seguridad de
la Informacién y la estrategia de seguridad digital del DNP, comparte el alcance definido dentro M-PG-07 Manual Operativo

de Seguridad de la informacion y el MC Manual del SIG, donde se indica que el componente de seguridad aplica a todos los
procesos de la Entidad incluidos en el Modelo de Operacién por procesos.

3.DOCUMENTOS DE REFERENCIA Y GLOSARIO
El Plan Estratégico de Seguridad de la Informacion se basa en los siguientes documentos, normas y lineamientos para la
definicién de actividades:

» Decreto 612 de 2018". “Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos al
Plan de Accion por parte de las entidades del Estado”, donde se encuentra el presente Plan Estratégico de Seguridad de
la Informacién (PESI) como uno de los requisitos a desarrollar para cumplir con esta normativa.

*  Resolucién 1519 de 20192 Anexo 3. “Por la cual se definen los estandares y directrices para publicar la informacién
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos”

* Resolucion 500 de 20213, “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

* Resolucién 746 de 20224.“Por la cual se fortalece el modelo de seguridad y privacidad de la informacién y se definen
lineamientos adicionales a los establecidos en la resolucion 500 de 2021”

1
2

https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30034635

https://www.suin-juriscol.gov.co/viewDocument.asp?id=30044657

3 https://www.suin-juriscol.gov.co/viewDocument.asp?id=30044822

4 https://www.mintic.gov.co/portal/7 15/articles-208143 recurso_1.pdf



https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30034635
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30044657
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
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*  Manual de Gobierno Digital - MINTICS.

Modelo de Seguridad y Privacidad de la Informacién — MINTIC®.

Anexo 1 - Normograma y otros documentos de origen externo’ que contiene la normativa relacionada con seguridad
de la informacién.

indice de Gobierno Digital®

Medicion del Desempefio Institucional (Politica Seguridad Digital) 2022°.

Medicion del Desempefio Institucional (Politica Seguridad Digital) 2023°.

Normas ISO de Seguridad de la informacién ISO 27001:2013"", ISO 27002:2015%2; ISO 27001:2022; 1SO
27002:20221.

Informes de auditorias de control interno 4 : AUDITORIA INTERNA - PROCESO GESTION
JURIDICA(20243400095733), AUDITORIA INTERNA - PROCESOS LIDERADOS DPIP(20243400095683),
AUDITORIA INTERNA - PROCESOS LIDERADOS POR LA SGTH(20243400164113), AUDITORIA INTERNA -
MODELO DE OPERACION POR PROCESOS MOP(20243400149903, 20243400167553, 20243400167533,
20243400164663), AUDITORIA INTERNA - PROCESO DE GESTION FINANCIERA 2024(20243400211443),
AUDITORIA INTERNA - PROCESO GESTION CONTRACTUAL(20243400204333), AUDITORIA INTERNA -
PROCESOS ASISTENCIA TECNICA Y GESTION DE INFORMACION, CONOCIMIENTO E
INNOVACION(20243400205873), EVALUACION DERECHOS DE AUTOR DNP(20243400058843), EVALUACION
A LA GESTION DE LAS DEPENDENCIAS 2023 Y FORMULACION PLAN DE ACCION 2024-DEPENDENCIA
OTSI(20243400042673), EVALUACION A LA GESTION DE DEPENDENCIAS - OTSI(20243400124873),
EVALUACION PROYECTOS DE INVERSION 2024 — — BPIN:2022011000029(20243400179213), SEGUIMIENTO
SEGURIDAD SIIF NACION(20243400201213), INFORME CONSOLIDADO - SISTEMA DE SEGURIDAD DE LA
INFORMACION(20243400212013), INFORME CONSOLIDADO DE GESTION INTEGRAL DE RIESGOS DEL
DNP(20243400212983), INFORME CONSOLIDADO SISTEMA DE GESTION ANTISOBORNO(20243400213503),
INFORME CONSOLIDADO DEL MODELO INTEGRADO DE PLANEACION Y GESTION MIPG(20243400213153),
SEGUIMIENTO PLANES DE MEJORAMIENTO AUDITORIAS CGR(20246800201303).

* GLOSARIO*

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la informacién.
Adicionalmente, otras propiedades como la autenticidad, la responsabilidad, el no repudio y la confiabilidad también
pueden estar involucradas

Seguridad de la Informacién: Este principio de la Politica de Gobierno Digital busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacion de las entidades del Estado, y de los servicios que
prestan al ciudadano.

5 https://gobiernodigital.mintic.gov.co/692/channels-594 manual_gd.pdf

6 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/

7 https://colaboracion.dnp.gov.co/CDT/DNP/SIG/Anex0%201%20-%20Normograma%20y%200otros%20documentos%20de%20origen%20externo.xlsx

8

https://gobiernodigital.mintic.gov.co/portal/Mediciones/

9

https://www1.funcionpublica.gov.co/web/mipg/resultado-historico-2022

10 https://www1.funcionpublica.gov.co/web/mipg/resultados-medicion

11

https://www.icontec.org/eval_conformidad/certificacion-iso-27001-sistemas-de-gestion-de-seguridad-de-la-informacion-2/

12

https://tienda.icontec.org/gp-tecnologia-de-la-informacion-tecnicas-de-seguridad-codigo-de-practica-para-controles-de-seguridad-de-la-informacion-

atc-iso-iec27002-2015.html

13

https://tienda.icontec.org/gp-gtc-iso-iec-sequridad-de-la-informacion-ciberseguridad-y-proteccion-de-la-privacidad-controles-de-seguridad-de-la-

informacion-gtc-iso-iec27002-2022.html

14
15

Sistema de Gestién Documental ORFEO

Anexo 1. Glosario Manual Operativo https://colaboracion.dnp.gov.co/CDTI/SGSI/ANEXO%20GLOSARIO%20M-PG-07.pdf



https://gobiernodigital.mintic.gov.co/692/channels-594_manual_gd.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
https://colaboracion.dnp.gov.co/CDT/DNP/SIG/Anexo%201%20-%20Normograma%20y%20otros%20documentos%20de%20origen%20externo.xlsx
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» Seguridad digital: Es la situacién de normalidad y de tranquilidad en el entorno digital (ciberespacio), derivada de
la realizacion de los fines esenciales del Estado mediante (i) la gestion del riesgo de seguridad digital; (ii) la
implementacion efectiva de medidas de ciberseguridad; v (iii) el uso efectivo de las capacidades de ciberdefensa;
que demanda la voluntad social y politica de las multiples partes interesadas y de los ciudadanos del pais.

» Seguridad Informatica: o también llamada ciberseguridad, se refiere a la proteccién de la informacion vy,
especialmente, al procesamiento que se hace de la misma, con el objetivo de evitar la manipulacion de datos y
procesos por personas no autorizadas. Su principal finalidad es que tanto personas como equipos tecnolégicos y
datos estén protegidos contra dafios y amenazas hechas por terceros.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
Los siguientes datos demuestran la mejora continua y el compromiso de la Entidad por la implementacion de controles y
lineamientos en seguridad de la informacidn, seguridad informética y seguridad digital acorde a los lineamientos del Gobierno

Nacional.

4.1. Resultados Instrumentos de medicion
Como entidad del Gobierno Nacional, el DNP evalua el cumplimiento de las politicas de Gobierno Digital y Seguridad Digital
a través diferentes instrumentos. La siguiente tabla presenta el porcentaje obtenido en cada vigencia

Instrumento Ao % Calificacion 02’:;2'0 Herramienta

indice de Gobierno| 2023 84,50% 6232 4. Plan especial de gestion de seguridad y|

Digital  (Seguridad vy Subir privacidad de la informacién.

Privacidad de  lal 2022 94.40% Calificacion 6240 7.Plan implementacion y mantenimiento de

informacién) la politica de gobierno digital en el DNP

Medicién dell 2023 91,90%

Desempefio Institucional Mantener (6232 4. Plan especial de gestion de seguridad v,

(Politica Seguridad] 2022 90,40% calificacion [privacidad de la informacion.

Digital)

. 2024 98%

Mgdelp de Seguridad y o Mantener (6232 4. Plan especial de gestion de seguridad v,

privacidad de la] 2023 96% lificacia . la inf >

Informacion calificacion |privacidad de la informacion.

2022 95%

Resolucion 1519 de| 2024 46% Subir 6232 4. Plan especial de gestion de seguridad y|

2019 Anexo 3* 2022 69% Calificacion |privacidad de la informacién.

Resolucion 746 de 2022| 2023-2024 70% Ma_nltene{ 6232 4 Plan espemal del gestlon de seguridad y
calificacion |privacidad de la informacién.

SO 27001:2022 2023-2024 94% Ma.nltenelf 6232 4 Plan espemal del gestlon de seguridad y
calificacion |privacidad de la informacion.

ISO 27002:2022 2023-2024 35% Supl_r 3 6232 4 Plan espemal del gestlon de seguridad y
Calificacion |privacidad de la informacién.

Resolucién 500 de 20211 2022-2024 93% Ma.nltenelf 6232 4 Plan espemal del gestlon de seguridad y
calificacion |privacidad de la informacién.
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* En 2022 s6lo se evalud el portal del DNP, la calificacion del Anexo 3 de la resolucion 1519 de 2019 disminuyé en la vigencia
2024 porque se realizé el diagnostico de los 68 Sistemas de informacion incluidos en el catalogo de sistemas de informacién
vigentes durante el periodo de evaluacion, identificando herramientas y criterios comunes en la evaluacion.

4.2. Balance APCM
De acuerdo con el Balance de acciones disponible en O:\Plan de Mejoramiento\Balance APCM 17.12.2024 p.xIsx con corte a
diciembre de 2024, se definieron 55 APCM, distribuidas asi

Estado Tema Dependencia Numero de APCM Situacion Identificada Criticidad
Deberia Reprogramar Documentos del SGSI OoTsI 1 Oportunidad de Mejora Media
Riesgos OoTsI 1 No Conformidad Alta
Dentro del plazo activos de informacion SGTH 2 No Conformidad Alta
Alistamiento de equipos OoTslI 1 Correccion Alta
Catalogo de Sistemas de oTsI 2 No Conformidad Alta
Informacion
Catalogo de Sistemas de DSECSGR 1 No Conformidad Alta
Informacion
Datos personales SGTH 1 No conformidad Alta
Datos personales OoTsI 1 No conformidad Alta
Documentos del SGSI oTSI 5 Oportunidad de Mejora Media
Documentos del SGSI OTSI - OAP 1 Oportunidad de Mejora Media
Entregables del Sistema de oTsI 2 No Conformidad Alta
Informacion.
Gesproy DSEC-SAR 1 No Conformidad Alta
Gestion documental SARC - GBB 3 No Conformidad Alta
Informacion Intranet oTsI 1 Oportunidad de Mejora Media
Inventario de software oTsI 1 No Conformidad Alta
ORFEO DC 1 No Conformidad Alta
ORFEO SARC - GBB 1 No Conformidad Alta
ORFEO oTsI 1 No Conformidad Alta
politicas de Seguridad en el SGTH 2 No Conformidad Alta
Puesto de trabajo
politicas de Seguridad en el SGTH - OTSI 1 No Conformidad Alta
Puesto de trabajo
Proyecto BPIN 2022011000029 OTSI-GGIT Oportunidad de Mejora Media
OTSI-GGSI
OTSI-GGU 2
OTSI-GPGT
OAP
Proyecto BPIN 2022011000029 OAP - OTSI 1 Oportunidad de Mejora Media
Proyecto BPIN 2022011000029 OTSI - DPIIP - OAP 1 Oportunidad de Mejora Media
Proyecto BPIN 2022011000029 OAP-OTSI 1 Oportunidad de Mejora Media
Proyecto BPIN 2022011000029 oTsI 1 Oportunidad de Mejora Media
Riesgos oTsI 5 No Conformidad Alta
SISGESTION oTsI 1 No Conformidad Alta
SUCOP oTsI 1 No Conformidad Alta
SUIFP SGR DPIP 1 No Conformidad Alta
Vencida Gesproy SARC 1 No Conformidad Alta
Gestion documental SARC 4 Oportunidad de Mejora Media
Permisos Discos de red OAJ 1 No Conformidad Alta
SISGESTION OAP 1 No Conformidad Alta
OAP 4 Oportunidad de Mejora Media
Total 55
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4.3. Indicadores del componente de seguridad de la informacién

Tipo Vigencia Cantidad Objetivo 2025 H
2024 1146 Subir nimero de activos, se
Activos de Informacion identificados 2022 518 incluiran las tipologias 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
2023 789 documentales
2022 6 y | g
. . " Mantener el nimero de riesgos, . " . . . "
Riesgos de seguridad de la informacion 2023 6 onitorear el indicador GS1-03 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
2024 6
Ind|ca§or GSI-FM Tratamlenlqs de evgptos relacionados con la 2024 93,75% Mantener calificacion 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
seguridad y privacidad de la informacion
Indicador GSI-02 Cumplimiento del plan de implementacion de
aspectos de seguridad de la informacion en la continuidad de 2024 100% Mantener calificacion 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
negocio en el componente tecnolégico
Indicador GS-03 Eorcentaje Qe avanc.e' en la implementacion de 2024 75% Mantener calificacion 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
controles de seguridad de la informacion
Indlcgtjgr G?I-O4 Medicion de la Efectlwdlad del Plan de " 2024 96% Mantener calificacion 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
sensibilizacion del componente de seguridad de la Informacion
Deberia
Reprogramar]
APCM Dentro del 42 Ap oyar alas dep_endenmas enel 6232 4.Plan especial de gestion de seguridad y privacidad de la informacion.
plazo cierre de las acciones
Vencida 11

5. ESTRATEGIA DE SEGURIDAD DIGITAL
En cumplimiento de la Resolucion 500 de 2021 la entidad establece una estrategia de seguridad digital que integra los
principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacién, teniendo como premisa que dicha estrategia se basa en la implementacion del Modelo de Seguridad y
Privacidad de la Informacion MSPI de MINTIC, el procedimiento PT-PG-01 Gestién integral de riesgos y el procedimiento
PTTI-01 Atencion a Requerimientos de Servicios TIC que incluye la de gestidn de incidentes. Por lo anterior la Entidad
adopta las 5 estrategias especificas propuestas por MINTIC, que permitiran establecer en su conjunto una estrategia

general de seguridad digital:

Implementaciéon

Gestidon de
Riesgos

de controles

Liderazgo de

seguridad de la

informacion

Gestion de
Incidentes

ESTRATEGIA DE
SEGURIDAD

DIGITAL

Concientizacion

Fuente: MINTIC https://gobiernodigital.mintic.gov.co/portal/Biblioteca/#data=%7B%22filter%22:%2247254%22,%22page %22:6%7D
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5.1. Descripcion de las estrategias especificas (ejes)
A continuacién, se describe el objetivo de cada una de las estrategias especificas a implementar, alineando las actividades
a lo descrito dentro del MPSI y la resolucién 500 de 2021:

ESTRATEGIA/EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y Privacidad de la Informacion (MSPI) a través de la aprobacion de la politica general y demas lineamientos que
se definan buscando proteger la confidencialidad, integridad y disponibilidad de la informacién teniendo como pilar fundamental el compromiso de la alta direccion y de
los lideres de las diferentes dependencias y/o procesos de la Entidad a través del establecimiento de los roles y responsabilidades en seguridad de la informacion.

Liderazgo de seguridad de la
informacion

Determinar los riesgos de seguridad de la informacion a través de la planificacion y valoracion que se defina buscando prevenir o reducir los efectos indeseados

tendiendo como pilar fundamental la implementacion de controles de seguridad para el tratamiento de los riesgos.

Fortalecer la construccion de la cultura organizacional con base en la seguridad de la informacion para que convierta en un habito, promoviendo las politicas,

Concientizacion procedimientos, normas, buenas practicas y demas lineamientos, la transferencia de conocimiento, la asignacion y divulgacion de responsabilidades de todo el

personal de la entidad en seguridad y privacidad de la informacion.

Planificar e implementar las acciones necesarias para lograr los objetivos de seguridad y privacidad de la informacion y mantener la confianza en la ejecucion de los

procesos de la Entidad, se pueden subdividir en controles tecnoldgicos y/o administrativos.

Gestion de Garantizar una administracion de incidentes de seguridad de la informacion con base a un enfoque de integracion, analisis, comunicacion de los eventos e incidentes
incident y las debilidades de seguridad en pro de conocerlos y resolverlos para minimizar el impacto negativo de estos en la Entidad.

Gestion de riesgos

Implementacion de controles

5.2. Actividades

Las estrategias se incluyen en el producto denominado “4. Plan especial de gestion de seguridad y privacidad de la
informacién.” que hace parte del plan de accion institucional disponible en
https://www.dnp.gov.co/LaEntidad_/Direcciongeneral/oficina-asesora-planeacion/Paginas/planeacion-institucional.aspx

Objetivo Institucional: Gestion integral institucional - Posicionar al DNP como referente en gestion institucional articulada,
innovadora y efectiva

Eje estratégico / Proyecto: 5. Fortalecer las capacidades de articulacion interna y de gestion integral, hacia la toma de
decisiones, para la generacion de resultados efectivos y con vocacion de servicio hacia los grupos de valor.

Proceso: Planeacion y gestidn orientada a resultados
Dependencia: Oficina de Tecnologia y Sistemas de la Informacién

Nombre Linea Nombre Codigo Nombre Tipo Meta Codigo Denominacion Fecha Fecha Fin Clasificador Producto
Accion Procedimiento Producto Producto Seguimiento Entregable | Entregable Inicio

11. MIPG - Seguridad digital
10. MIPG - Gobierno digital

4.Plan 4Informes plan 20. Plan Estratégico de Tecnologias de la

especial de especial de Informacion y las Comunicaciones PETI
Administracion y Planeacion y gestion de Servicio por epstit')n de 21. Plan de Seguridad y Privacidad de la
mantenimiento mantenimiento 6482 seguridad y Ofe rtap 3 17944 s% uridad 2/01/2025 31/12/2025 Informacion
del MOP del MOP privacidad de Seq y 53. ODS 16 - Paz, Justicia e Instituciones
a privacidad _d'e la Solidas
informacién. informacién 68. BPIN 2022011000029 Fortalecimiento
de las TIC para el cumplimiento de los
objetivos del DNP a nivel Nacional
Proceso: Planeacion y gestidn orientada a resultados
Dependencia: Oficina Asesora de Planeacién
Nombre Linea Nombre Cadigo Nombre Tipo Cadigo Denominacion Fecha . .
Accion Procedimiento Producto Producto Seguimiento Meta Entregable Entregable Inicio Fecha Fin Clasificador Producto
Informe de Informe de
seguimiento imi 01. MIPG - Planeacion Institucional
o o al monitoreo sonic segumentc:jal . - Planeacion Institucional
Ges“"r?eg“zgra' de Ges“"r?eg“zgra' de 6530 degesionde [ SR [ 3 18198 montoreode | 1012025 | atirarzozs
9 9 riesgos en el g enel DNPg 74. BPIN 202300000000064 Fortalecimiento
DNP ublicado Institucional de la Planeacion, Gestion y
publicado. P Evaluacion del DNP A Nivel Nacional

5.3. Alineacion con los objetivos del componente de seguridad de la informacion
Las actividades definidas estan alineadas a los 4 objetivos especificos del componente de seguridad de la informacion

6 Fuente: MINTIC https://gobiernodigital.mintic.gov.co/portal/Biblioteca/#data=%7B%22filter%22:%2247254%22,%22page %22:6%7D
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5.3.1. Plan de Seguridad y Privacidad de la Informacion
E:‘II'-ISI‘\\TNECGEIA E Seguimiento
OBJETIVO SGSI © | ACTIVIDAD n o i R
0 GCN DE $ | ENELpLAN | Registro/Soporte | Respc P elalslslzlclzlalals]z|e
SEI;?gIBI'IBII.\D § Principal Apoyo Ssle|2|2|&2(3|3|2 88|22
OECS2:
Fortalecer la “Correo a
a;\iﬂc;%tg%] diel gpcalidad@t_in_p.gov.c
Seguridad y ocon la l§0I|C|tud de
Privacidad de la publicacién del Plan
" de Tratamiento de
Informacion Estructurar los N Ny
Riesgos de Seguridad
(MSPY) de Liderazgo de planes de y Privacidad de la
MINTIC que seguridad dela | 1 seguridad de Informacién. Plan de Jefe OTS|.Oficial Oficina Asesora de
permita inf " acuerdo con el Sequri d’a d de Seguridad. Planeacion.Gestor Integral OTSI.
establecer, informacion Decreto 612 N gl.J laac y
implementar, de 2018 | anacu}@ dela
monitorear, nformaclor) y Plan
revisar, mantener E;gazer%ra:z de
comelorar el Privacdad en e
omponente de
Seguridad de la portal del DNP
Informacion
OECS2:
:g:;lfg:zz “Publicacion del Plan
Modelo de .de Tratamiento fje
Seguridad y Rlesgqs dt_a Seguridad
Privacidad de la y Privacidad de la
Informacion Estructurar los Inforén:;l:t:ir&;l?’n de
I\mSTFI’g SSe ”der.gzg‘zdel . sepgl;ir:szg?ie | Ff’"vad‘.’.ad dep'la Jefe OTS|.Oficial Gestor nfearal OTSI
permita selg;m ad cela acuerdo con el ”gTa;’!m.‘ y d an de Seguridad. estor Integral .
establecer, informacion Decreto 612 ; a egdlcz o
implementar, de 2018 Seguricad y
monitorear, ) Privacidad en Ia”
prjeine
y mejorar e ;
Componente de sgg?ndad .d,e la
Seguridad de la informacion
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la *Correo a
Informacion Reportar gpcalidad@dnp.gov.c
(MSPI) de Liderazgo de planes de o con el reporte
MINTIC que sequridad dela | 2 seguridad de cuatrimestral de los Jefe OTS! Gestor Integral OTSI.Oficial de
permita nformacion acuerdo con el planes para su . Seguridad.
establecer, Decreto 612 publicacién Portal del
implementar, de 2018 DNP(abril, agosto,
monitorear, diciembre)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la *Publicacion del
Informacion Reportar reporte cuatrimestral
(MSPI) de Liderazao de planes de de los planes en la
MINTIC que sequri dag dela | 2 seguridad de | intranet en la seccion Jefe OTS! Gestor Integral OTS|.Oficial de
permita informacion acuerdo con e del componente de . Seguridad.Delegado Web OTSI.
establecer, Decreto 612 seguridad de la
implementar, de 2018 informacion(abril,
monitorear, agosto, diciembre)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
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ALCANCE -
ESTRATEGIA Seguimiento

OBJETIVO SGSI ACTIVIDAD

DE
SEGURIDAD
DIGITAL

Registro / Soporte

0GCN EN EL PLAN

Prinrcipal Aporyo

CONSECUTIV
Ene
Feb

= >| | = o a
= T S ] > |
< | =[S |2|<| »

Oct
Nov

=
<
=

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para

resguardar su *Correo de
confidencialidad, gpcalidad@dnp.gov.c
integridad y Actualizar los 0 con la solicitud de

disponibilidad, documentos actualizacion

real_lzan_do Implementacio del cuatrimesiral del Jefe OTS|.Oficial Oficina Asesora de
actualizaciones

n de controles 3 compongnle Anexo - de Seguridad. Planeacion.Gestor Integral OTSI.
anuales de las de seguridad Normograma y otros

politicas y las dela documentos de
responsabilidade informacion origen externo al
s de los usuarios (abril, agosto,
de acuerdo con diciembre)
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Dic

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,

integridad y Actualizar los

It ibili gpcalidad@dnp.gov.c
d'f§§|?z'2'r|:g§d’ docu(rjr:ntos o con la solicitud de

actualizaciones Implementacio actualizacion del Jefe OTS|.Oficial Oficina Asesora de

n de controles 8 componente Anexo 2 - Despliegue de Seguridad. Planeacion.Gestor Integral OTSI.
anuales de las de seguridad del modelo de

politicas y las dela )
responsabilidade informacion operacion por
s de los usuarios procesos al
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

*Correo de

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,

integridad y Actualizar los “Correo a
e || s | psdgimgore ) |
actualizaciones Implementacio 3 0 con la solicitud de Jefe OTS|.Oficial Oficina Asesora de

anuales de las n de controles ggr:gogﬁé‘;z actualizacion de la de Seguridad. Planeacion.Gestor Integral OTSI.
9 matriz de cambios del

politicas y las dela
responsabilidade informacion
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

OECS1:
Gestionar la
seguridad
informatica en su
componente
terg;gll?grlggrp:l:a Actualizar los gpcalidggg;n; gov.c
confidencialidad, docu(;n?ntos oconla soIicitL;d dé

integridad y Implementacié 3 com ;neme actualizacion de la Jefe OTS|.Oficial Oficina Asesora de
disponibilidad, n de controles pone Matriz de de Seguridad. Planeacion.Gestor Integral OTSI.
realizando de sggtljarldad Comunicacion,
actualizaciones informacién Participacion y
anuales de las Consulta del SIG
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
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OBJETIVO SGSI
0GCN

legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

Registro / Soporte

Prinrcipal

Aporyo

Seguimiento

Ene

Feb

Mar

Abr

>
()
=

=
=
=

Sep
Oct
Nov

= o
E] =)
- <

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacid
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Correo a
gpcalidad@dnp.gov.c
o con la solicitud de
actualizacion
semestral del Manual
operativo de
seguridad de la
informacion M-PG-07

Jefe OTSI.Oficial
de Seguridad.

Oficina Asesora de
Planeacion.Gestor Integral
OTS|.Asesor seguridad de la
informacion.Dependencias.

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacid
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento
actualizado del
autodiagnéstico del
Modelo de seguridad
y privacidad de la
Informacion de
MINTIC (semestral)

Jefe OTSI.

Oficial de Seguridad.

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacié
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento
actualizado del
autodiagnéstico de la
norma ISO
27001:2013
(Semestral)

Jefe OTSI.

Oficial de Seguridad.

Dic
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OBJETIVO SGSI
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OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

Registro / Soporte

Prinrcipal

Aporyo

Seguimiento

Ene

Feb

Implementacio
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento
actualizado del
autodiagnéstico de la
norma ISO
27001:2022
(Semestral)

Jefe OTSI.

Oficial de Seguridad.

Mar

Abr

>
()
=

= = o
S = =
- = <

Sep
Oct
Nov

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacio
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento
actualizado del
autodiagnéstico de la
Resolucion 500 de
2021

Jefe OTSI.

Oficial de Seguridad.

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacio
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento
actualizado del
autodiagnostico de la
Resolucion 746 de
2022

Jefe OTSI.

Oficial de Seguridad.

OECS1:
Gestionar la
seguridad
informatica en su
componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones

Implementacio
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento con la
revision y
actualizacion de los
enlaces componente
seguridad de la
informacion en la
intranet

Jefe OTSI.

Oficial de Seguridad.Delegado
Web OTSL.

Dic
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OBJETIVO SGSI

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

0GCN

CONSECUTIV

ACTIVIDAD
EN EL PLAN

Registro / Soporte p
Principal

Aporyo

Seguimiento

Ene

Feb

legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Mar

Abr

>\ e = o
() = E} =2
= = = <

Sep
Oct

Nov

Dic

informatica en su

OECS1:
Gestionar la
seguridad

componente
tecnoldgico para
resguardar su
confidencialidad,
integridad y
disponibilidad,
realizando
actualizaciones
anuales de las
politicas y las
responsabilidade
s de los usuarios
de acuerdo con
las disposiciones
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.

Implementacid
n de controles

Actualizar los
documentos
del
componente
de seguridad
dela
informacion

*Documento con la
revision y
actualizacion de los
enlaces componente
seguridad de la
informacion en el
portal web del DNP

Oficial de

Seguridad.

Delegado Web OTSI.

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de
MINTIC que
permita
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

Liderazgo de
seguridad dela | 4
informacion

Revision por la
Direccion

*Correo a
gpcalidad@dnp.gov.c
o con la estructura de

presentacion para la
alta direccion

Jefe OTS|.Oficial
de Seguridad.

Asesor seguridad de la
informacion.Arquitecto
Empresarial.Contratista Gobierno
Digital .

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de
MINTIC que
permita
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

Implementacio
n de controles

Actualizar los
activos de
informacion

*Correo a
gpcalidad@dnp.gov.c
ocon laactualizacion

del procedimiento,

manual, formatos de
activos de
informacion

Jefe OTS|.Oficial
de Seguridad.

Oficina Asesora de
Planeacion.Gestor Integral
OTSI.Subdireccion Administrativa y
Relacionamiento con la
Ciudadania.
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI ACTIVIDAD

DE
SEGURIDAD
DIGITAL

0GCN ENELPLAN | Registro/Soporte

Prinrcipal Aporyo

Ene

>\ e = o
() = E} =2
= = = <

Nov

CONSECUTIV
Sep
Oct

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la

Informacion Correo a
(MSPI) de Actualizar los gpcalidad@dnp.gov.c
MINTIC que Implementacio 5 activos de ocon laactualizacion | Jefe OTSI.Oficial Oficina Asesora de
permita n de controles inf " del formato de Seguridad. Planeacion.Gestor Integral OTSI.
establecer, Informacion inventario de datos
implementar, personales
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

Dic

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la

Informacion *Solicitud de
(MSPI) de . actualizacion
MINTIC que Implementacio 5 Actualizar los semestral de activos Oficial de oTs DeGsrs\;ognlcT;ig(r;gstor SIG
permita n de controles de informacion a las Seguridad. : ze en denci-as
establecer, dependencias (| P .
implementar, Semestre)
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

activos de
informacion

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de

MINTIC que Implementacid
permita n de controles
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

*Consolidacion
Actualizar los semestral de los
5 activos de activos de
informacion informacion de las
dependencias

Oficial de Dependencias.Gestor SIG
Seguridad. dependencias.

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion

(MSPI) de . *Publicacion
MINTIC que Implementacid 5 A:E?Jgsagfs semestral de los Oficial de Oficina Asesora de
permita n de controles informacion activos de Seguridad. Comunicaciones.
establecer, informacion
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
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OBJETIVO SGSI
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OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de
MINTIC que
permita
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

Registro / Soporte

Prinrcipal

Aporyo

Seguimiento

Ene

Feb

Implementacio
n de controles

Actualizar los
activos de
informacion

*Solicitud revision
juridica a la OAJ de
los activos de
informacion (activos,
nuevos o que
cambiaron la
clasificacion)

Jefe OTSI.

Oficial de Seguridad.Oficina
Asesora Juridica.

Mar

Abr

>
()
=

= = o
S = =
- = <

Sep
Oct
Nov

OECS2:
Fortalecer la
adopcion del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de
MINTIC que
permita
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

Implementacio
n de controles

Actualizar los
activos de
informacion

*Publicacion de los
activos de
informacion (Luego
revision Final OAJ)

Oficial de

Seguridad.

Oficina Asesora de
Comunicaciones.

OECS3: Crear
una cultura de
seguridad de la
informacion,
como medida
preventiva para
mitigar los
riesgos que
afecten la
informacion
digital y ofrecer
un lenguaje
comdn sobre de
seguridad de la
informacion
dentro de la
Entidad.

Concientizacié
n

Actualizar y
ejecutar el plan
de
capacitacion,
sensibilizacion

y
comunicacion
de seguridad

dela
informacion

*Documento con la
estructura del Plan
de capacitacion,
sensibilizacion y
comunicacion del
componente de
seguridad de la
informacion

Jefe OTSI.

Oficial de Seguridad.

Dic

OECS3: Crear
una cultura de
seguridad de la
informacion,
como medida
preventiva para
mitigar los
riesgos que
afecten la
informacion
digital y ofrecer
un lenguaje
comdn sobre de
seguridad de la
informacion
dentro de la
Entidad.

Concientizacio
n

Actualizar y
ejecutar el plan
de
capacitacion,
sensibilizacion

y
comunicacién
de seguridad

dela
informacion

*Disefio y ejecucion
Charlas (Induccion y
reinduccion inicio
marzo, Induccion
OTSI mitad marzo,
Continuidad de
negocio final marzo)

Oficial de

Seguridad.

Oficina Asesora de
Planeacion.Dependencias.Gestor
SIG dependencias.Subdireccion de
Gestion del Talento Humano.

OECS3: Crear
una cultura de
seguridad de la
informacion,
como medida
preventiva para
mitigar los
riesgos que
afecten la
informacion
digital y ofrecer
un lenguaje
comun sobre de
seguridad de la
informacion
dentro de la
Entidad.

Concientizacio
n

Actualizar y
ejecutar el plan
de
capacitacion,
sensibilizacion

y o
comunicacion
de seguridad
dela
informacion

*Informe a las
dependencias de la
ejecucion del Plan de
capacitacion,
sensibilizacion y
comunicacion de
seguridad de la
informacion (correos
ylo memorandos)

Jefe OTSI.

Oficial de Seguridad.
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI ACTIVIDAD

DE
SEGURIDAD
DIGITAL

Registro / Soporte

0GCN EN EL PLAN

Ene
Feb
Abr
Oct

>\ e = =] o
() S = j=] @
= = > < 2]

Mar

Prinrcipal Aporyo

CONSECUTIV

OECS3: Crear
una cultura de
seguridad de la

informacion, "
Actualizar y

como medida .
preventiva para ejecutar el plan
de

mitigar los P *Envio de mensajes
riesgos que Concientizacio s(;arggilﬁézlgggh mensualgs _de correo
afecten la 6 electronico de
informacion n M bienvenida a nuevos
digital y ofrecer colaboradores
un lenguaje
comun sobre de
seguridad de la
informacion
dentro de la
Entidad.

Oﬁc'a.l de Centro de servicios.
Seguridad.
comunicacion
de seguridad
dela
informacion

OECS3: Crear
una cultura de
seguridad de la
informacion, Actualizar
como medida . Y
preventiva para ejecutar el plan
- de
mitigar los
riesgos que
afecten la
informacion
digital y ofrecer
un lenguaje
comdn sobre de
seguridad de la
informacion
dentro de la
Entidad.

capacitacion,
Concientizacio 6 sensibilizacion
n y
comunicacion
de seguridad
dela
informacion

*Generar estadisticas
cuatrimestrales de
participacion

Oficial de

Seguridad. Dependencias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que

sean *Reporte Indicador
identificados, Realizar el GSI-01 Tratamientos
valorados, Gestion de reporte de los de eventos
controlados y incidentes 7 | Indicadoresde | relacionados con la Jefe OTSI. Oficial de Seguridad.
administrados, seguridad de seguridad y
de una forma la informacion privacidad de la
estructurada, informacion
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados, Realizar el *Reporte del

valorados, Gestion de reporte de los incidentes de
controlados y . 7 | Indicadores de | seguridad a Colcerty Jefe OTSI. Oficial de Seguridad.
I incidentes : A
administrados, seguridad de actualizacion del
de una forma lainformacién | expediente de Orfeo
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Nov
Dic
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ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

Seguimiento
OBJETIVO SGSI
0GCN

ACTIVIDAD
EN EL PLAN

Registro / Soporte p p
Principal Apoyo

CONSECUTIV

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean

identificados, Realizar el de la gestion de la OTS!.Especialista
valorados, " reporte de los ¥ o
Gestion de " seguridad de la s Continuidad de
controlados y o 7 | Indicadores de . " .
incidentes informacion en la negocio

a;emdr;:t{:f"?: ' ;eigg:?:: ci(f; continuidad de OTSI Especialista
negocio en el DRP OTSI.

estructurada,
repetible, comporje_nte
eficiente, tecnolégico
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

* Seguimiento al
reporte Indicador
GSI-02 Cumplimiento Jefe

Oficial de Seguridad.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que

sean *Reporte Indicador
identificados, Realizar el GSI-04 Medicion de
valorados, Gestion de reporte de los | la Efectividad del Plan
controlados y incidentes 7 | Indicadores de | de sensibilizacion del Jefe OTSI. Oficial de Seguridad.
administrados, seguridad de componente de
de una forma la informacion seguridad de la
estructurada, Informacion
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados, Realizar el

valorados, " reporte de los *Reporte de los . .
Gestion de " " Jefe OTS|.Oficial Oficina Asesora de
:;;E;?ggﬁé incidentes 7 lzg'gcjgggzs dd: ;Zdilﬁsli?égz 22'2@% de Seguridad. Planeacion.Oficial de Seguridad.
de una forma la informacion
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

OECS3: Crear
una cultura de
seguridad de la
informacion,
como medida Realizar el
preventiva para seguimiento a
mitigar los la
riesgos que implementacio * Reporte del
afecten la d trol n de Directiva 4o d ;
informacion n de conlroles Presidencial 1 apagado Ce equipos
digital y ofrecer de 2024
un lenguaje (Ahorro
comun sobre de Energia)
seguridad de la
informacion
dentro de la
Entidad.

Implementacio | o Jefe OTSI. Grupo Soporte a usuarios OTS!.
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>
EQ'II:::'INECGEIA g Seguimiento
OBJETIVO SGSI DE S (| ACTIVIDAD Registro/ Soporte | R h R bl
cleel SEGURIDAD % EHEERLH Principal Apoyo g
DIGITAL o
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el
Informacion reporte de “Ajustar la
lxl(lmﬁ'ﬁ’g 339 Liderazgo de a:’ﬂi?gfae;ella designacion de un
ermita seguridaddela | 9 FURAG en la responsable de la Jefe OTSI. Oficial de Seguridad.
P informacion o Seguridad Digital -
establecer, politica de ! ;
implementar, seguridad (Ciberseguridad)
monitorear, digital (SDI)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del *Escalar la necesidad
Modelo de a la Secretaria
Seguridad y General, porque el rol
Privacidad de la Realizar el de Oficial de
Informacion reporte de Proteccion de datos
(MSPI) de ) avanceenla | con perfil de abogado
MINTIC que Jéﬁﬁi%iﬁa g | Mmeforadel |y experienciaenla Jefe OTS| Oficial de Seguridad
permita informacion FURAGen la materia.(Para . !
establecer, politica de implementar un
implementar, seguridad sistema para el
monitorear, digital (SDI) cumplimiento de la
revisar, mantener ley 1581 de 2012 -
y mejorar el Ley de Proteccion de
Componente de Datos Personales)
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el
Informacion reporte de
N(Imﬁ'ﬁ’(? gSe Lider_azgo de a;l?greae;ella *An_élisis_ gpci()n de ) ]
ermita seguridad dela | 9 FURAG en la certificacion externa Jefe OTSI. Oficial de Seguridad.
P informacién A en1S0 27001
establecer, politica de
implementar, seguridad
monitorear, digital (SDI)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la *Recoleccion
adopcion del evidencia FURAG
Modelo de 2024 Politica de
Seguridad y Seguridad
Privacidad de la Realizar el Digital(Gobernanza,
Informacion reporte de Presupuesto, Backup,
(MSPI) de ) avance en la DRP, Riesgos, - Oficial de
MINTIC que S;gﬂs;g%gﬁa 9 mejora del Controles, Datos Jefi?;ilréoggma Seguridad.Dependencias.Contratist
permita informacion FURAG en la personales, Planeacion a Gobierno Digital .Centro de
establecer, politica de Incidentes) y Politica . servicios.
implementar, seguridad de Gobierno Digital
monitorear, digital (SDI) habilitador Seguridad
revisar, mantener y Privacidad de la
y mejorar el informacion (Temas:
Componente de IPV6, Sensibilizacion.
Seguridad de la MSPI,)
Informacion
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E:'II'-IS:\\TNECGEIA E Seguimiento
OBJETIVO SGSI © | ACTIVIDAD q o h R bl
0GCN 1= % 9 ENELPLAN | Registro/Soporte | Respo P clalalalaslalialal el sl & «
SEI;?gIBI'IBII.\D § Principal Apoyo Ssle|S|2|&23|3|2a8|8|2]|a
OECS2:
Fortalecer la *Inventario del estado
adopcion del de las licencias y
Modelo de soporte de TIC, para
Seguridad y garantizar la
Privacidad de la Realizar el continuidad del
Informacion reporte de soporte, actualizacion
(MSPI) de Liderazgo de avance en la y manten|m|_ento de Dependencias.Centro de
MINTIC que dad de | 9 mejora del las herramientas, Jefe OTSI icios. Coordinador d
permita seguridad de la FURAG en la plataformas, efe . servicios.Coordinador de
informacion o L L plataforma TI.
establecer, politica de licencias, servicios y
implementar, seguridad sistemas de
monitorear, digital (SDI) informacion que
revisar, mantener hacen parte de la
y mejorar el infraestructura
Componente de tecnoldgica de la
Seguridad de la entidad
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el
Informacion reporte de *Recoleccion
hﬁmilljg gSe leerszg%del 9 avmi?g?ae;ella H i\‘/l{(tie(;masMR/-\E d Jefe OTS! Seguridad.Dg:rfile?;ias.Arquitect
permita sgg;m ad cela FURAGen la a ;.,' tador d zgdurll a ele ’ o0 Empresarial.Contratista Gobierno
establecer, informacion politica de y Frivacidac de fa Digital .Centro de servicios.
. ) Informacion
implementar, seguridad
monitorear, digital (SDI)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el *Recoleccion
Informacion reporte de evidencia
(MSPI) de Liderazgo de avance en la cumplimiento Manual Oficial de
MINTIC que ) mejora del Gobierno Digital Seguridad.Dependencias.Arquitect
§ seguridaddela | 9 - Jefe OTSI. ; ¥ .
permita informacion FURAGen la (Habilitador 0 Empresarial.Contratista Gobierno
establecer, politica de Seguridad y Digital .Centro de servicios.
implementar, seguridad Privacidad de la
monitorear, digital (SDI) informacion)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
5.3.2. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
>
Eé\':'-g:'l"‘Ec(fI A g Seguimiento
OBJETIVO SGSI DE 8 ACTIVIDAD ENTREGABLE R I R I
0GCN 59 ENELPLAN esponsable esponsable allalslaelalalalal alsl | «
SEGURIDAD | 2 Principal Apoyo S|e|2|2|2|3(3|2|8|S8|2|a
DIGTAL | 8
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion N
digital para que I
semestral de la
. sean Actualizar implementacion
identificados, | " ) .- )
valorados mplementacio 1 cont_roles de dela herrar‘nllenla Espe0|all§t_a Seguridad Centro de servicios.
§ n de controles seguridad de la | de prevencion de informéatica OTSI.
controlados y nf " fuga d
administrados, Informacion inf uga eDLP
de una forma n orr;amon .( )
e Trellix
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
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OBJETIVO SGSI
0GCN

ALCANCE

ESTRATEGIA

DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

Ene
Feb
Mar
Abr

S| 3
) =

Ago
Sep
Oct
Nov

entorno y las
tecnologias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacié
n de controles

Actualizar
controles de
seguridad de la
informacion

*Anexo 2.
Clasificacion de
las Politicas de

seguridad

actualizado con la
coherencia de las
politicas definidas

en el Manual
Operativo de SI

con respecto a los

controles
definidos en la
norma ISO

27001:2013 e ISO

27001:2022

Jefe OTSI.

Oficial de Seguridad.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacié
n de controles

Actualizar
controles de
seguridad de la
informacion

*Declaracion de
aplicabilidad
(SOA) IS0
27002:2013
(Semestral)

Jefe OTSI.Oficial de
Seguridad.

Oficina Asesora de

Planeacion.Delegado Web

OTSI.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacié
n de controles

Actualizar
controles de
seguridad de la
informacion

*Documento
Diagnostico ISO
27002:2022
actualizado
(Semestral)

Jefe OTSI.

Oficial de Seguridad.

Dic
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OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

n

ACTIVIDAD
ENEL PLAN

Seguimiento

ENTREGABLE Responsable

Principal

Responsable
Apoyo

Ene
Feb
Mar
Abr

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacié
n de controles

Actualizar
controles de
seguridad de la
informacion

*Revision
controles en base
de datos

Grupo Soporte a usuarios
OTSI.Administrador de base de
datos.

Oficial de Seguridad.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacio
n de controles

Actualizar
controles de
seguridad de la
informacion

*Plan de
mejoramiento
redes sociales de
la OAC

Oficina Asesora de

Comunicaciones. Oficial de Seguridad.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Implementacié
n de controles

Actualizar
controles de
seguridad de la
informacion

Oficial de
Seguridad.Dependencias.Grupo
Sistemas de Informacién
OTSI.Administrador de base de
datos.Centro de servicios.

*Disefio de la
Estructura de la
DMZ

Especialista Seguridad
informética OTSI.

May
Sep
Oct
Nov
Dic

S| 3
S| 5

Ago

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los

Implementacio
n de controles

Monitoreo
primera linea
de defensa

*Realizar el
monitoreo
(cuatrimestral) de
los riesgos de
seguridad de la
informacion

Jefe OTSI.Oficial de
Seguridad.

Oficial de
Seguridad.Dependencias.
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ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

Seguimiento

ACTIVIDAD
ENEL PLAN

OBJETIVO SGSI

0GCN ENTREGABLE Responsable Responsable

Principal Apoyo

CONSECUTIV
Ene

cambios que se

produzcan en el
entorno y las
tecnologias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,

valorados, Implementacié Monltorgo
controlados y n de controles 2 primera linea
administrados, de defensa
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

*Revision medidas
de seguridad en
bases de datos

personales SGTH

Subdireccién de
Gestion del Talento Oficial de Seguridad.
Humano.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados, " Monitoreo
controlados y Tgéeg;i?:ggg 2 primera linea
administrados, de defensa
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

*Revision medidas
de seguridad en
bases de datos
personales SCT

Dependencias. Oficial de Seguridad.

OECS4:
Fortalecer la
gestion de *Andlisis
riesgos cuatrimestral del
asociados a la indicador GSI-03
seguridad de la Porcentaje de
informacion avance en la
digital para que implementacion
sean de controles de
identificados, Realizar el seguridad de la
valorados, " reporte de los informacion que
controlados y Implementacid 3 | Indicadores de mide los Jefe OTSI. Oficial de Seguridad.
I n de controles 3 -
administrados, seguridad de la | controles incluidos
de una forma informacion en la matriz
estructurada, integral de riesgos
repetible, en los sistemas,
eficiente, aplicativos y
documentada y portales incluidos
adaptada a los en el catalogo de
cambios que se sistemas e
produzcan en el informacion
entorno y las
tecnologias.
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ALCANCE = -
imien
oBJETVO sGs! | ESTRATEGA | 2 | \ervipap Seouimients
0GCN DE 99 ENELPLAN ENTREGABLE Responsable Responsable all o sl 2lelslelals|z|e
SEGURIDAD | Z Principal Apoyo S 2(2|3|3|2|8|8|2|a
DIGITAL =)
OECSH: " Enviar
Fortalecer la reqordatono §obre
gestion de la |mpc?nan0|a del
riesgos r_nonltor'eo de
asociados a la primera linea de
seguridad de la derfizzszgzgos
informacion segurigad dela
digital para que . "
sean informacion, plara
identificados, asegurar que 'os
valorados, Implementacié Monitoreo Ilderesy}(e;cnlcos
con@rqlados y n de controles 4 | segundalinea administradores Oficial de Seguridad. Dependencias.
addelel:Etfr:rdn?:, de defensa func_ionales de los
estructurada, §|stemasl1§e
repetible, |pforma0|on
eficiente reallcen_ el reporte
documentaéa v cuatrimestral
adaptada a los SfmrT el eszdg de
) implementacion
:f;?izf:aﬁu:nsgl de los cqntroles
entorno y las <|:|e Se.gt“ ridad :jan
A os sistemas de
tecnologias. informacion.
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados .
! . Jefe OTSI.Oficial de
valorados, " Monitoreo *Estructurar Plan . -
controlados y Tgéegfmfgg s 4 segunda linea de anélisis de Sszgtr:%z(:j'?f’;ﬁg{'i?: Dependencias.
administrados, de defensa vulnerabilidades 9 oTs
de una forma ’
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
'dve;gggsggs’ Monitoreo *Seguimiento Oficial de
controladoé y Implementaci6 4 segunda linea seme’s.tr.al alos Segurigjad.Especiglista Dependencias.
administrados n de controles de defensa analls@ de Seguridad informatica .
de una formay vulnerabilidades
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
OECS4:
Fortalecer la *Mesas de trabajo
gestion de para la alineacion
riesgos del M-TI-01,
asociados a la Anexo de
seguridad de la . Seguridad Digital
informacion di’;“::g;; Zlel en la resolucion
digital para que Ag\nexo - 1519 de 2020
sean Gestion de 5 Seguridad actualizado para Oficial de Seguridad Grupo Sistemas de Informacion
identificados, riesgo Digital en la los sistemas, ! OTSl.
valorados, resolucion 1519 aplicativos y
controlados y de 2020 portales incluidos

administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y

en el catalogo de
sistemas e
informacion y la
Matriz Integral de
Riesgos
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OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
ENEL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

Ene
Feb
Mar
Abr
May

adaptada a los

cambios que se

produzcan en el
entorno y las
tecnologias.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Gestion de
riesgo

Actualizar el
diagnostico del
Anexo de
Seguridad
Digital en la
resolucion 1519
de 2020

*Diagnostico del
Anexo de
Seguridad Digital
en la resolucion
1519 de 2020
actualizado para
los sistemas,
aplicativos y
portales incluidos
en el catalogo de
sistemas e
informacion

Oficial de Seguridad.

Dependencias.Grupo Sistemas
de Informacion OTSI.

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados,
valorados,
controlados y
administrados,
de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Gestion de
riesgo

Realizar
ejercicios de
ingeniera social

* Disefio,
ejecucion e
Informe de

ejercicios de
ingeniera social

Jefe OTS|.Especialista
Seguridad informatica
oTsl.

Oficial de Seguridad.Centro de
servicios.

OECS2:
Fortalecer la
adopcién del

Modelo de
Seguridad y
Privacidad de la
Informacion
(MSPI) de
MINTIC que
permita
establecer,
implementar,
monitorear,
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion

Implementacié
n de controles

Documentar
lecciones
aprendidas
Traslado data
center

*Informe
semestral de la
gestion de las
lecciones
aprendidas
Traslado data
center

Jefe OTSI.Oficial de
Seguridad.Especialista
s Continuidad de
negocio
OTS\.Especialista DRP
OTS|.Especialista
Seguridad informatica
OTSl.

Centro de servicios.

Jun
Jul
Ago
Sep
Oct
Nov
Dic
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ALCANCE = -
= Seguimiento
oBJETVO sGsI | ESTRATEGIA | 23 | rcmivipap :
0GCN DE 99 ENELPLAN ENTREGABLE Responsable Responsable 2|2l s
SEGURIDAD =z Principal Apoyo gl e | =
DIGITAL =)
* Informe con la
relacion de los
documentos
actualizados de la
plataforma de
OECS1: sequridad
Gestionar la per]metral
seguridad (ca_ta_logo de_
informatica en su setrgécr:i(lsé dH:Ja
162:;?5;23”;; serviciq, in\_/entario
resguardar su (pl;t:;giio;:s,
et i)
disponibilidad, Actualizarlos | MeMenmentos, oficil g
realizando | " documentos del matriz d& ndalde
actualizaciones mplementaci6 8 | componente de escalamiento, Segurl.dad.ESpeCI?h.Sta Centro de servicios.
anuales de las n de controles sequridad de la ‘manualles, Seguridad informatica
politicas y las informacion ";Jslg::g\go:’
i
de acuerdo con FW, 'e'a°'°f? ‘.j,e
las disposiciones backugs,l revision
legales vigentes _delas
aplicables a la Obhgsr?;:):?jz del
m:lr:?:rcrlno;c%ila servicios respecto
digital a seguridad
: perimetral, VPN,
Sesiones de
revision con el
Oficial de
Seguridad de la
Informacion),
*Informe con la
relacion de los
documentos
actualizados de la
plataforma del
anélisis de
OECST: VLJ(InetrgllbiIida:jdes
- catalogo de
ooty
informética en su tescer::ﬁsi:e
tegrc:grg;zzn;}:ra mantenimientos,
resguardar su es?a?tar:rfigr?to
confidencialidad, manuales ’
integridad y instructivoé
disponibilidad, Actualizar los planes de ’ Oficial de
trealllizan.do Implementacio 8 documentots céel contingenciade | Seguridad.Especialista Centro d .
z?]ﬂ:“::;'g?:: n de controles gggmn;nfe |§ andlisis de Seguridad informatica entro de servicios.
o - o vulnerabilidades,
politicas y las informacion inventario
re;ansabiIida_de (licencias
s de los usuarios ;
de acuerdo con ?:;ggiao,iajg’
Ilas d|5p0§|0|ones backups, revision
legales vigentes delas
;ﬁi"z?clijzl;s dael;aa obligaciones del
informacion _cgntro de
digtal. servicios respecto
a seguridad
perimetral,
Sesiones de
revision con el
Oficial de
Seguridad de la
Informacion),
OECS1:
Gestionar la
seguridad *Informe con la
informética en su relacion de los
componente documentos
tecnoldgico para actualizados del
resguardar su Actuali servicio de
L ctualizar los L
confidencialidad, documentos del antivirus (catalogo
integridad y Implementacio de servicios, Hoja . . .
disponibilidad, n de controles 8 compgnente de técnica, Oficial de Seguridad. Centro de servicios.
realizando sequridad de la inventario
- informacion .
actualizaciones mantenimientos,
anuales de las matriz de
politicas y las escalamiento,
responsabilidade manuales,
s de los usuarios instructivos)
de acuerdo con
las disposiciones
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E'st\'ll'-g:'l"‘gtg A E Seguimiento
OBJT(I;VCONSGSI DE ﬁ q éﬁg:}’g’&?‘ ENTREGABLE Responsable Responsable 2|2l s
SEGURIDAD =z Principal Apoyo gl e | =
DIGITAL =)
legales vigentes
aplicables a la
utilizacion de la
informacion
digital.
OECS1:
Gestionar la
seguridad
informatica en su
componente *Informe con la
tecnoldgico para relacion de los
resguardar su documentos
confidencialidad, actualizados del
integridad y servicio de
disponibilidad, Actualizar los | WAF/Balanceador
realllzanldo Implementacié documentos del (ca‘tallogo dg Especialista DRP .
actualizaciones n de controles 8 | componente de servicios, Hoja oTs! Centro de servicios.
anuales de las seguridad de la técnica, .
politicas y las informacion inventario,
responsabilidade mantenimientos,
s de los usuarios matriz de
de acuerdo con escalamiento,
las disposiciones manuales,
legales vigentes instructivos)
aplicables a la
utilizacion de la
informacion
digital.
Ggsigr?;r-la ‘Inforpje con la
sequridad rzlacmn d<=i los
. " locumentos
|nfcc>(r)rr1:]apt(|’cnae§?esu actualizados de la
tecnoldgico para Oapéataforma de
resguardar su 5 _(c_atalogq de
confidencialidad, sen:'éigi:’:ola
d_integr_ig_?g yd Actualizar | inventarib,
Ifsgl?zlalr:dz Y Imol taci6 dogltjur:e;f:gs?el manterzlmlgntos,
actualizaciones ?g:gg;?r;ce'g 8 | componente de es?a?ar:rfier?to Especialista 0365. Centro de servicios.
amljales dellas seg;Jridad dela manuales ’
politicas y las informacion . L
responsabilidade g’:ggﬁgf&
S dde los u;uarios revision con el
e acuerdo con ;
las disposiciones seg(;rrli%lgldddee la
legales vigentes Inf o
aplicables a la n'ormauon), a
utilizacion de la mas ta.rdar el 30
informacin de noviembre de
digital. 2025.
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean * Pruebas
identificados, funcionales y .-
valorados, Gestion de técnicas de la Espedialista
’ Gestion de . S SharePoint.Lideres - )
controlados y riesgo 9 | vulnerabilidade migracion de Técnico y Funcional Oficial de Seguridad.
administrados, s de SUCOP SUCOP de
de una forma SharePoint 2013 a
estructurada, 2019
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
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ALCANCE
oBJETIVO sGs| | ESTRATEGIA
OEH SEGURIDAD
DIGITAL

Seguimiento

ACTIVIDAD

EN EL PLAN ENTREGABLE Responsable Responsable

Principal Apoyo

CONSECUTIV
Ene
Feb
Mar

OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean
identificados, * Reescaneo de

valorados, Gestion de Gestion de vulnerabilidades a | Especialista Seguridad Dependencias.Centro de

controlados y N 9 | vulnerabilidade . N H " P
administrados, riesgo s de SUCOP nwaeFl)lfcear\c/:dégry informatica OTSI. servicios.

de una forma
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean Oficial de
identificados, Seguridad.Especialista
valorados, Gestion de Gestion de *Estructuracion Seguridad informatica
controlados y riesgo 9 | vulnerabilidade del plan de OTS|.Especialista
administrados, s de SUCOP remediacion SharePoint.Lideres
de una forma Técnico y Funcional
estructurada, SUCOP.
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
de n:?lz': dos, Espegialista §9guridad
vatlorlazjjos, Gestion de 9 ?estiglrlml(c’le 4 “Mesas pfral OTISnIT(I)Ersr;Zgicaalista
controlados - vulnerabilidade seguimiento al N
administacos riesgo s de SUCOP *pan SharePontLideres
de una forma écnico y Funcional
estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.
OECS2:
Fortalecer la
Noddoe *Informe de
Seguridad y |dent|ﬁcap|on de
Privacidad de la Realizar el her(rie‘amilentas, d
Informacion reporte de proc;:i imientos de i
(MSPI) de avanceenla para dar Espgc@llstas
MINTIC que Implementacio 0 mejora del <:|umg||m|ento de Cont'"”'d?d e .
permita n de controles FURAG en la os tiempos de negocio Dependencias.
establecer, politca de RTQy RPO de los | OTSI.Especialista DRP
implementar, seguridad isr:?;?r::;g:
monitorear, digital (SDI) aplicativos y
revisar, mantener -
portales criticos

y mejorar el i
Componente de de la Entidad

Seguridad de la
Informacion

Dependencias.Centro de
servicios.

Oficial de Seguridad.
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ALCANCE = -
imien
oBJETVO sGs! | ESTRATEGA | 2 | \ervipap et
0GCN DE 99 ENELPLAN ENTREGABLE Responsable Responsable olalslslzleslslelals]z|e
SEGURIDAD | Z Principal Apoyo ||| |23 |3|2|8|S8|2|a
DIGITAL =)
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el *Informe de
Informacion reporte de bas de Especialistas
(MSP) de avance en la re(?L:;Zr::idn de Conﬁinuidad de
MIEI;I;])igue If:“gfgmfgg FS;’X?S:L cada una de los negocio Dependencias.
establecer, politca de §istemasltje OTS|.Especialista DRP
implementar, seguridad |nf2rrirtril::;on
monitorear, digital (SDI)
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el *Pruebas de
Informacion reporte de recuperacion de o
(MSPI) de avance en la informacion y Ci?gﬁiﬂféaje
MINTIC que Implementacié mejora del continuidad de los negocio Dependencias.
permita n de controles FURAG en la sistemas de OTSIEs pgci alista DRP .
establecer, politica de informacion ’
implementar, seguridad criticos en la
monitorear, digital (SDI) vigencia evaluada
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el *Actualizar la
Informacion reporte de documentacion .
(MSPI) de avance en la del diagnostico e Ciiﬁ;ﬂﬂ:éaje
MINTIC que Implementacio mejora del implementacion negocio Dependencias
permita n de controles FURAG en la de la continuidad OTS|.Especialista DRP .
establecer, politica de del negocio en el : oTs!
implementar, seguridad componente ’
monitorear, digital (SDI) tecnolégico.
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
Fo(r)tslce:fezr- la ' Ideqtiﬁcar
adopcion del hg;rsaﬁrg:]eanrtlaossy
S’\g;ﬂ?ilga%ey procedimientos
Privacidad .d’e la Realizar el implg;r:nlthio'n
"(‘,f\jl’;mpf)c("‘;” a;za‘;’;eeﬂ‘ia del RTOy RPO Especialistas
MINTIC que Implementacio mejora del d?rlr;rﬂzlzge Con:s;éi?: de Dependencias.
es’i:[)@;aer n de controles Fl;(l;{lasae;ela negocio paralos | OTSI.Especialista DRP
implementar, seguridad isr:fséfr:]n:csig: oTSl.
monitorear, digital (SDI) aplicativos !
revisar, mantener P o y
y mejorar el portales criticos
Componente de que apoyan los

Seguridad de la
Informacion

procesos de la
Entidad
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ESA'II'-;::'I"‘EC; A E Seguimiento
OBJE)T(I;VCONSGSI DE ﬁ d éﬁg:}’g’&?‘ ENTREGABLE Responsable Responsable
SEGURIDAD = Principal Apoyo
DIGITAL =)
*Realizar pruebas
OECS2: de respaldo a las
Fortalecer la copias de
adopcién del seguridad de la
Modelo de informacion de los
Seguridad y aplicativos
Privacidad de la Realizar el misionales,
Informacion reporte de estratégicos, Especialistas
(MSPI) de avance en la soporte y de Conginuidad de
MINTIC que Implementacié 10 mejora del mejora, de negocio Dependencias
permita n de controles FURAGen la manera OTS|.Especialista DRP .
establecer, politica de programada para i oTs!
implementar, seguridad asegurar la .
monitorear, digital (SDI) disponibilidad de
revisar, mantener los datos en caso
y mejorar el de Ransomware,
Componente de de manera
Seguridad de la coordinada con
Informacion los responsables
del proceso.
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el * Almacenar las
Informacion reporte de copias de Especialistas
(MSPI) de avanceenla respaldo en un ConF;inuidad de
MINTIC que Implementacio 10 mejora del lugar aislado, en negoc .
. gocio Dependencias.
permita n de controles FURAGen la un segmento 0TSl Especialista DRP
establecer, politica de diferente de red a :
implementar, seguridad la de servidores y
monitorear, digital (SDI) equipos
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS2:
Fortalecer la
adopcion del
Modelo de
Seguridad y
Privacidad de la Realizar el *Actualizar el Plan
Informacion reporte de de Recuperacion .
(MSPI) de avance en la de Desastres Ciig;ﬂﬂ:éaje
MINTIC que Implementacié 10 mejora del DRP, definido, negocio Dependencias
permita n de controles FURAGen la documentado e OTS| Especialista DRP .
establecer, politica de implementado .
implementar, seguridad para todos los
monitorear, digital (SDI) procesos
revisar, mantener
y mejorar el
Componente de
Seguridad de la
Informacion
OECS4:
Fortalecer la
gestion de
riesgos
asociados a la
seguridad de la
informacion
digital para que
sean N
identificados, Seguimiento Apoya_r' enla
A ejecucion de
valorados, | e mentacio ejecucion APCM del
controlados y d trol 1 APCM de C e d Dependencias. Oficial de Seguridad.
administrados, n de controles Seguridad de la omponente de
de una forma informacion sequridad de la

estructurada,
repetible,
eficiente,
documentada y
adaptada a los
cambios que se
produzcan en el
entorno y las
tecnologias.

Informacion
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PLAN ESTRATEGICO DE SEGURIDAD DE
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OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Actualizar
diagnéstico ISO
22301:2019

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficina Asesora de
Comunicaciones.Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.Subdireccion de
Gestion del Talento Humano.

Ene

Feb

Mar

Abr

May

=
=
=

=
=

Ago
Sep
Oct
Nov

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Formalizacion del
plan de trabajo
2024y
Socializacion de
roles y
responsabilidades
alos lideres que
componen la GCN

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficina Asesora de
Comunicaciones.Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.Subdireccion de
Gestion del Talento Humano.

Dic
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Departamento

Nacional de Planeacién

2025

OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Actualizar el
Manual del GCN

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficina Asesora de
Comunicaciones.Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.Subdireccion de
Gestion del Talento Humano.

Ene

Feb

Mar

Abr

May

|l 5| ¢
S|3| >
= - <

o
@
w

Oct

Nov

Dic

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Levantamiento
de lineamientos
de monitoreo a la
implementacion,
mantenimiento y
pruebas del plan
de continuidad del
negocio

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficina Asesora de
Planeacion.Oficina Asesora de
Comunicaciones.Subdireccion

Administrativa y
Relacionamiento con la
Ciudadania.Subdireccion de
Gestion del Talento Humano.
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OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Actualizacion de
los planes de
emergencia

Subdireccion de
Gestion del Talento
Humano.

Oficina Asesora de
Planeacion.Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.

Ene

Feb

Mar

Abr

May

=
=
=

= o o
E D @
i -

Oct
Nov

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Evaluacion a los
riesgos orientados
al GCN

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficina Asesora de
Comunicaciones.Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.Subdireccion de
Gestion del Talento Humano.

Dic
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI
0GCN

ACTIVIDAD

13 EN EL PLAN

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr

> =
S| 5|3
= = =

Ago
Sep
Oct
Nov

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las

*Validacion de los
resultados Especialistas

: " Gestionar la obtenidos en la Continuidad de

ggrevrii%gnde:lz Gerisetlsnode 12 | continuidad de proforma de negocio Oficina Asesora de Planeacion.

Oficina de g negocio andlisis del OTS|.Especialista DRP

impacto del

Tecnologia y negocio - BIA

Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Dic

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluar y
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y Gestion de
servicios de la riesgo
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

*Validacion y
actualizar el
listado de
Gestionar la brigadistas
12 | continuidad de inscritos y
negocio Actualizacion del
listado de
colaboradores por
sede

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Dependencias.
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI
0GCN

ACTIVIDAD

13 EN EL PLAN

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr

> =
S| 5|3
= = =

Ago
Sep
Oct
Nov

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las Gestionar la *Revision equipos
operaciones y Ge§t|on de 12 | continuidad de de prevencion y
servicios de la riesgo negocio atencion de
Oficina de emergencias
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Subdireccion de
Gestion del Talento Oficina Asesora de Planeacion.
Humano.

Dic

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluar y
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y Gestion de
servicios de la riesgo
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

D is Oficina Asesora de
Gestionar la Re;/‘llsgglr];;?: de Subdireccion de Planeacion.Subdireccion
12 | continuidad de Gestion del Talento Administrativa y

negocio (Edificio FONADE Humano. Relacionamiento con la
y oiras sedes) Ciudadania.
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ALCANCE
ESTRATEGIA

Seguimiento

ACTIVIDAD
EN EL PLAN

OBJETIVO SGSI

0GCN ENTREGABLE Responsable Responsable

Principal Apoyo

DE
SEGURIDAD
DIGITAL

Ene
Feb
Nov

o[ o> =
S ) s S
< | = = =

Ago
Sep
Oct

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en

*Seguimiento al
cronograma de
mantenimiento del
niveles edificio. (Depende

. del plan anual de
p(;ev@mente mantenimiento del
efinidos y Edificio -
aceptados enlas " Gestionar la PLANTAS
operacionesy | - Gestiénde | 4, | oyinidadde | ELECTRICAS,
servicios de la riesgo negocio BOMBAS Y
Oficina de EYECTOR
onologiay SUBESTACIONE
| - S ELECTRICAS,
nformacion para ALARMAS Y
el DNPy sus CITOFONOS,
partes ASCENSORES Y

interesadas los
cuales deben ser EXTINTORES).

desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.
GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y Gestion de 12
servicios de la riesgo

Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.

Oficina Asesora de Planeacion.

*Realizar la
verificacion de las
instalaciones
Gestionar la fisicas de archivo

continuidad de y biblioteca
Tgcnologra y de trabajo del
Sistemas de DNP
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.

Oficina Asesora de Planeacion.

Dic
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI
0GCN

ACTIVIDAD

13 EN EL PLAN

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr
May

S| 3
) =

Ago
Sep
Oct
Nov

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary *Realizar la
sostener en verificacion de las
niveles instalaciones
previamente fisicas
definidos y tercerizadas que
aceptados en las Gestionar la presta servicios Subdireccion
operaciones y Gestion de - de servicio de Administrativa y
servicios de la riesgo 12 congg;gjcaig de deposito, Relacionamiento con la
Oficina de custodia, Ciudadania.
Tecnologia y organizacion,
Sistemas de reprografia y
Informacion para conservacion de
el DNPy sus los documentos
partes de archivo al DNP
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Oficina Asesora de Planeacion.

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluar y
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y Gestion de
servicios de la riesgo
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

*Charla de
Gestion de
Continuidad del

Gestionar la negocio - Atencion Subdireccion de
12 | continuidad de a Emergencias - Gestion del Talento
negocio Brigadistas y Humano.
Equipo de
Atencién a
Emergencias

Oficina Asesora de
Planeacion.Dependencias.

Dic
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI
0GCN

ACTIVIDAD

13 EN EL PLAN

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr
May

S| 3
) =

Ago
Sep
Oct
Nov

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de *Capacitacion de
evaluary gestion
sostener en documental
niveles enfocada en el
previamente manejo de
definidos y documentos de
aceptados en las Gestionar la archivo en caso Subdireccion
oper.a.ciones y Ge§tién de 12 | continuidad de de siniestro y Aqminis?rativa y
et | o | e | Chadn
'gecnologia:j y emergencida y
istemas de atencion de
Informacion para desastres para
el DNPy sus archivo del
partes Sistema Integrado
interesadas los de Conservacion
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Oficina Asesora de Planeacion.

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y *Envié material de Especialistas
aceptadgs en las y Gestionar la sensibilizgpi()n Continuidgd de
oty | Getonte | 1y | o | OV | o oo
Oficina de negocio presentaciones, OTSI.Oficina Asesora
Tecnologia y etc.) de Planeacion.
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Oficial de Seguridad.

Dic
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ALCANCE

ESTRATEGIA Seguimiento

OBJETIVO SGSI
0GCN

ACTIVIDAD

13 EN EL PLAN

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr
May

S| 3
) =

Ago
Sep
Oct
Nov

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y Especialistas
aceptados en las " . Continuidad de
operaciones y Gestion de Ge§thnar la Prueba de negocio Oficina Asesora de
servicios de la riesgo 12 congg;gjcaig de accesgcr:moto OTSl.Especialista DRP Planeacion.Dependencias.
Oficina de OTSl.Oficina Asesora
Tecnologia y de Planeacion.
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y Especialistas
aceptados en las Continuidad de
operaciones y Gestion de negocio
servicios de la riesgo OTSl.Especialista DRP
Oficina de OTSI.Oficina Asesora
Tecnologia y de Planeacion.
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestionar la *Disefiar de la
12 | continuidad de prueba de
negocio ciberseguridad

Oficina Asesora de
Planeacion.Dependencias.Centr
o de servicios.

Dic
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ALCANCE

ESTRATEGIA Seguimiento

ACTIVIDAD
EN EL PLAN

OBJETIVO SGSI

0GCN 13

SEGURIDAD
DIGITAL

ENTREGABLE Responsable Responsable
Principal Apoyo

Ene
Feb
Abr
May
Nov

S| 3
) =

Ago
Sep
Oct

CONSECUTIV
Mar

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y Gestion de 12
servicios de la riesgo
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Gestionar la *Simulacro de Subdireccion de
continuidad de Evacuacion Gestion del Talento Oficina Asesora de Planeacion.
negocio edificio FONADE Humano.

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las

*Simulacro de
rescate de
i i4 Gestionar la documentos de
Bt Geriséfgode 12 | continuidad de | archivos ( Edificio
Oficina de negocio PATRIA piso 7'y
i Edifico FONADE
Tecnologia y o
Sistemas de piso 5)
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o
desastre.

Subdireccion
Administrativa y
Relacionamiento con la
Ciudadania.

Oficina Asesora de Planeacion.

Dic
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OBJETIVO SGSI
0GCN

ALCANCE
ESTRATEGIA
DE
SEGURIDAD
DIGITAL

CONSECUTIV

ACTIVIDAD
EN EL PLAN

ENTREGABLE

Responsable
Principal

Responsable
Apoyo

Seguimiento

GCN:
Implementar el
componente de
la Gestion de
Continuidad del
Negocio (GCN)
parael
Departamento
Nacional de
Planeacion DNP
con el fin de
evaluary
sostener en
niveles
previamente
definidos y
aceptados en las
operaciones y
servicios de la
Oficina de
Tecnologia y
Sistemas de
Informacion para
el DNPy sus
partes
interesadas los
cuales deben ser
desarrollados,
probados y
mantenidos en
permanente
validacion para
su uso durante y
después de una
interrupcion o

desastre.

Gestion de
riesgo

Gestionar la
continuidad de
negocio

*Presentacion del

resultado de la
GCN al CIGD
2025

Especialistas
Continuidad de
negocio
OTSI.Especialista DRP
OTSI.Oficina Asesora
de Planeacion.

Oficial de Seguridad.

Ene

Feb

Mar

=
S
<

>
)
=

S| 3
) =

o
=1
<

Sep

Oct

Nov

Dic

5.4. Analisis Presupuestal

Las adquisiciones de seguridad de la informacién que se requieran se gestionan a través del plan anual de adquisiciones

disponible

contratacion/contratacion/Paginas/plananual-de-adquisiciones.aspx y el proyecto de inversion “Fortalecimiento de las tic

en

https://www.dnp.gov.co/LaEntidad /secretaria-general/Subdireccion-

para el cumplimiento de los objetivos del DNP a nivel Nacional”

6. CONTROL DE VERSIONES

Los planes de tratamiento de riesgos de seguridad y privacidad de la informacién, asi como el plan de seguridad y privacidad
de la informacion en los que se basa este documento, fueron presentados para la consideracion y revision de la alta direccién
y el comité de gestion y desempefio institucional, con el objetivo de ser aprobados y aplicados de acuerdo con lo aqui
establecido.

Elaboro:

Sandra Fernanda Poveda Oficial de Seguridad de la informacion.

17 de enero de 2025

Version 0

Reviso:

Orlando Benavides Santacruz
Jefe Oficina de Tecnologia y sistemas de la informacién

20 de enero de 2025

Version 1.0

Oficina Asesora de planeacion
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Soporte: Correo Formulacion planes especiales 2025 - Decreto 612 del
2018 enviado a Sistema Gestion de Calidad gpcalidad@dnp.gov.co
21 de enero de 2025

Aprohé:
Comité institucional de Gestion y Desempefio
31 enero 2025
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