El futuro DNP

Departamento
es de todos Nacional de Planeacién

Manual del Plan Estratégico de Tecnologias de la Informacién - PETI

Oficina de Tecnologias y Sistemas de Informacion

Departamento Nacional de Planeacion

Bogots, 2020

Este documento es fiel copia del original que reposa en el Grupo de Planeacion del DNP. Su impresion se considera copia no controlada



cODIGO: M-TI-02

El futuro DNE S PLAN ESTRATEGICO DE TECNOLOGIAS DE | — -
es de todos | Nacional de Planeacion INFORMACION Y COMUNICACIONES-PETI | PAGINA: 2 de 117 VERSION: 2

Contenido

ABREVIATURAS Y SIGLAS .......ovvurrreereresssssssessssssssesssessasssesssssssssessasssesssessasssssssessasssssssssasssessassssssessanes 4
1. INTRODUCCION........cueuereeeetreursassesssssssssasssssssesssssssasssssssssasssssssssssssssssssessssssssasssssessessssasssssessssasassens 5
2. ANTECEDENTES.....couevsuereessesesseessssesssssssssassssssassssssssssssssessasssssssssanssssssanssssssssansssssssssasssessasssssassanes 6
3. OBUETIVOS ...eccvereertecsteseessssassssssssassbessasssesssessasssessssssassbessasssessssssanssessanssssssessanssesssnssasssessanssassasssanes 7
B, ALCANCE .......ovveeterereteestessesstessasssasssessasssesssess s s s s s e s s s sass s s s e s b b e bess s base s s e bass b s sasssensansanes 8
5. SUPUESTOS Y LIMITACIONES ........ocevveereererssnnssesarssssssssssssssansssssssssansssssasssssssssanssssssssassssssassssssssssanes 8
6. MARCO NORMATIVO ......oeorveeeerrestensessesssssesssssssssesssessssssessasssesssssasssessssssssssessassnsssssasssessassesssessanes 8
7. RUPTURAS ESTRATEGICAS.........evueererereesusssesssssssssssssessasssessssssasssessssssssssssasssssssssassssssasssassssssanssssees 12
8. ANALISIS DE LA SITUACION ACTUAL .......currerrererssensssssrssessssssssssssssssssssssassssssssssassssssassssssssssasssasees 15
81, ESTRATEGIAS DE Tl..couevueeurereestsssarssssssssassssssssssssssessassasssssssssssssassssssssssanssssssssasssssssssssssssssasssasees 15
8.2, USO Y APROPIACION DE Tl....ouceuererrecssesesssssessessessasssessssssasssessssssssssessassssssssasssnssasssassasssassnsses 21
8.3.  SISTEMA DE INFORMACION..........coorrverurrerstnsasssessessassesssssasssessssssssssessansssssssssassnssasssassssssanssnsses 22
84.  SERVICIOS TECNOLOGICOS .......ccevueureereerstresssasssssssssssssssssssssssssssssssssssssssssssssessssssssssessssassasses 25
8.5.  GESTION DE INFORMACION........ccevureurrerrernsenarsasssssssssssssssssssssssssssssssssessssssssssssessssssssssessesassasses 34
8.6.  GOBIERNO Tl....ovveeuerreenrecsussessssassessssssassessssssasssessasssessasssasssessasssasssessanssssssssasssnssasssassssssanssnsses 37
8.7.  ANALISIS FINANCIERO ......courverrerurssenssssesssessssssssssessasssassssssassssssassssssssssanssssssssasssssssssassssssanssnsses 38
9. ENTENDIMIENTO ESTRATEGICO .......cvrvereeuntstssesssssasssssssssssssssssssssssssssssssssssassssssssssessassassassasssnns 39
9.1, MODELO OPERATIVO ........coueverrererssenssssasssessssssssssessasssassssssasssessasssssssessanssssssssansssssasssassssssanssanees 41
9.2.  NECESIDADES DE LA INFORMACION .........covvrrerrertnseresensssssasssssasssasssessasssssssssassssssssssassssssanssasees 42
9.3.  ALINEACION TI CON LOS PROCESOS ......couevveeurreetssassenssssasssnssssssssssssasssssssssassnssasssassssssanssnsees 42
10.  MODELOQ DE GESTION DE Tl ....uevvureueressecssssessssssssnsssssasssssssssssssssanssnsssssssssssssassessssssasssnssassnsees 45
101, ESTRATEGIA DE Tluucvuvueresrecesessesssessasssessssasssssssssasssessansssssssssesssssssssnssasssssstssassessssssasssnssasssnsess 59
0.2, GOBIERNO Tl.uuovueuereerenssssecssssassssassesssssasssessssssasssessanssnsssssssssssssasssessassssstssanssnssssssasssnssasssasees 61
10.3.  GESTION DE INFORMACION..........cureureerrerestrsuseasssssssssassssssssssessssssssssessssessssassesssssssssassesssssssssanes 63
10.4.  SISTEMAS DE INFORMACION.........ccevvurrreeressersssssssesssssassssssssssassssssassssssasssssssssassssssssssassssssassssnses 65
10.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS ........ceurrerenreresncsarssenssssasssesssssssssssssasssanees 69
11, MODELO DE PLANEACION......ccceuerteureereerstseussassssssssassssssssssssssssssssssssssssssssssssssssssssssasssssesssssssanes 73
11.1.  LINEAMIENTOS Y PRINCIPIOS QUE RIGEN EL PETl........covrrrreerrrecstnserssessasssssssssassesssssssssssssanssanees 73
11.2.  ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS .......cevverrenernressssassnsssssssssesssssesssssassssssassnsees 73
12, INICIATIVAS ESTRATEGICAS EN EL DNP..........coveverrecetnressenssssesssssasssessssssssssssasssessssssassssssassasess 74

2 TR o3 ) =03 10 1 75




cODIGO: M-TI-02

PAGINA: 3 de 117 VERSION: 2

El futuro DNP PLAN ESTRATEGICO DE TECNOLOGIAS DE

esdetodos [T TR INFORMACION Y COMUNICACIONES-PETI
12.2. MANTENIMIENTO Y EXTENSIBILIDAD ........cetreriiinirintiineereeessnnsssnnssenesesessssassssasasnns
123, CURSOS...ooooesesveersesessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses
124, INICIATIVAS ...ttt s s e s s s sas s s s e s saa s sas s sanssssnasesnesasansssasassnns
13. PLAN MAESTRO O MAPA DE RUTA.......coeieereerceercneesssneseseesssnnsssanesssnesesnesssnnsssnnsssnns

Este documento es fiel copia del original que reposa en el Grupo de Planeacion del DNP. Su impresion se considera copia no controlada




cODIGO: M-TI-02

El futuro DNP PLAN ESTRA']'I’EGICO DE TECNOLOGIAS DE
esdetodos [T TR INFORMACION Y COMUNICACIONES-PETI | PAGINA: 4 de 117 VERSION: 2

Abreviaturas y Siglas

Abreviaturas y Siglas Significado

AE Arquitectura Empresarial

Al Arquitectura de Informacion

AMP Acuerdo Marco de Precios

ANS Acuerdo de Nivel de Servicios

Clo Chief Information Officer - director o Jefe de Tecnologias de la Informacion.
DNP Departamento Nacional de Planeacion

DUR-TIC Decreto Unico Reglamentario del Sector TIC

FURAG Formulario Unico de Reporte de Avances de la Gestion

GOV.CO Portal Unico del Estado Colombiano

IT4+ Modelo de Gestion Estratégica de Tecnologias de la Informacién

ITIL Information Technology Infraestructure Library — Biblioteca de Infraestructura

de Tecnologias de la InformQacion

MinTIC Ministerio de Tecnologias de la Informacion y las Comunicaciones

MIPG Modelo Integrado de Planeacién y Gestién

MRAE Marco de Referencia de Arquitectura Empresarial

MSPI Modelo de Seguridad y Privacidad de la Informacion

PDI Plataforma de interoperabilidad del Estado colombiano

PETI Plan Estratégico de Tecnologias de la Informacién y de las Comunicaciones
PGD Politica de Gobierno Digital

SCD Servicio Ciudadanos Digitales

Tl Tecnologias de la Informacion

TIC Tecnologias de la Informacién y Comunicaciones

Este documento es fiel copia del original que reposa en el Grupo de Planeacion del DNP. Su impresion se considera copia no controlada




CODIGO: M-TI-02
El futuro DNP~~~ PLAN ESTRATEGICO DE TECNOLOGIAS DE

es detodos | pacic INFORMACION Y COMUNICACIONES-PETI | PAGINA: 5 de 117 VERSION: 2

1. Introduccion

El Plan Estratégico de Tecnologias de Informacion y de Comunicaciones — PETI- del Departamento Nacional
de Planeacion —DNP- 2019-2022 que desarrolla el presente documento, construye el marco orientador, define
las directrices y establece la ruta a seguir por parte de la entidad, para posicionar las tecnologias de informacion
al interior de la misma, para que de manera que se modernicen sus procesos y procedimientos misionales y de
gestion administrativa, lo que contribuird a la transformacion Digital, al uso y aprovechamiento de las
Tecnologias para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital, en el marco de la Politica de Gobierno Digital que lidera de
Ministerio de Tecnologias de la Informacion y las Comunicaciones. -MINTIC-.

La nueva version del PETI adopto los conceptos, metodologias y lineamientos establecidos por el MinTIC en la
politica de Gobierno Digital y en particular a lo relacionado con el elemento transversal de Arquitectura Tl, la
cual se basa en el Marco de Referencia de Arquitectura Empresarial que alinea la gestion Tl con la estrategia
del Estado (Plan Nacional de Desarrollo, Planes sectoriales y territoriales).

En los Ultimos afios, la Tecnologia de la Informacion y las Comunicaciones - TIC han venido ocupando un lugar
importante en multiples contextos, ayudando a redefinir y optimizar procesos en los diferentes sectores
productivos del pais. En entidades del orden nacional, como el Departamento Nacional de Planeacion, las TIC
cobran relevancia al apoyar los procesos misionales de la Entidad y generar valor, no sélo al interior de la misma
sino a la ciudadania y sus grupos de valor, al apoyar la construccion de un pais mas colaborativo, participativo
y transparente, como lo establece la politica de Gobierno Digital, y a su vez, de una manera holistica, a apoyar
el cumplimiento de las metas establecidas en el Plan Nacional de Desarrollo y en los Objetivos de Desarrollo
Sostenible ODS, enmarcados en la agenda mundial 2030.

En el presente documento el Departamento Nacional de Planeacion detalla la estructura a desarrollar en el plan
estratégico de tecnologias de la informacién y las comunicaciones (PETI) para el periodo comprendido entre el
2019 - 2022, y las bases estratégicas del Plan de Transformacién Digital. Orientado a canalizar los esfuerzos
en materia de uso y apropiacion de la tecnologia como parte fundamental de todos y cada uno de los procesos
misionales estratégicos y de apoyo, capaz de entender y soportar las necesidades que en materia de
informacién demanden las dependencias del DNP, a fin de crear una cultura donde todos los proyectos, planes
y programas estén alineados tecnoldgicamente.

Es importante resaltar que con el propdsito de mantener el PETI actualizado y ajustado a las necesidades del
DNP, este Plan estara sujeto a la mejora continua, sometiéndolo a revisiones y ajustes periodicos conforme a
la entidad, las estrategias y directrices del Gobierno Nacional asi lo demande.
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2. Antecedentes

Durante las ultimas décadas, el Estado Colombiano, consciente de que la administracién publica no puede
quedarse rezagada tecnolégicamente ha generado, impulsado y guiado a sus entidades publicas para que
incorporen el uso de las tecnologias de la informacidn y las comunicaciones en su direccionamiento estratégico.

Desde el afio 2000, las politicas publicas asociadas a tecnologias de la informacién han generado lineamientos
para una adecuada implementacion de la politica de gobierno digital, que proyecta el desarrollo del pais. Esto
ha implicado que las entidades del Estado estén continuamente innovando y transformandose digitalmente con
el fin de brindar una mejor experiencia a los ciudadanos.

Por ello, el Departamento Nacional de Planeacion (DNP) ha procurado ser pionero en el cumplimiento de los
lineamientos impartidos por el MINTIC en todo lo relacionado con la implementacion de gobierno digital y las
tecnologias de la informacién como parte de su misién institucional. La entidad en cumplimiento a lo dispuesto
por el MINTIC viene trabajando desde el 2015 en el PETI de acuerdo a los lineamientos de la estrategia de
gobierno en linea, el cual ha venido actualizando de acuerdo con las necesidades propias de la entidad que
han surgido con nuevos lineamientos y normatividad, en el cual se ha notado la maduracién y la evolucién de
la Estrategia TI.

En el presente documento se identificaran las brechas asociadas a la gestion y operacion de Tl por los dominios
de arquitectura, y las iniciativas de Tl estratégicas de la entidad, con base en instrumentos y metodologias para
la identificacion del contexto estratégico y misional, que sera detallado en los siguientes capitulos.




CODIGO: M-TI-02
El futuro DNP~~ PLAN ESTRATEGICO DE TECNOLOGIAS DE

es de todos | Nacional de planeaciér INFORMACION Y COMUNICACIONES-PETI | PAGINA: 7 de 117 VERSION: 2

3. Objetivos
Objetivo General Del PETI

Ser la herramienta técnica de consulta que contribuya a la Transformacion Digital con base al desarrollo e
innovacion tecnoldgica de la entidad y apoye el cumplimiento de los objetivos institucionales, sectoriales y
metas del Plan Nacional de Desarrollo y a su vez esté acorde con las directrices del Gobierno Nacional para
contribuir con el logro de su misién y visién institucional.

Objetivos Estratégicos del DNP

» OE1: Coordinar el disefio de planes, politicas y programas que atiendan efectivamente los necesidades
sectoriales y territoriales.

» OE2: Disefiar e implementar estrategias que mejoren la calidad de la inversion publica.

» OE3: Fortalecer las capacidades técnicas de los sectores y territorios que promuevan la productividad, la
competitividad, la sostenibilidad y la equidad.

» OE4: Mejorar el desempefio institucional que garantice el cumplimiento de los objetivos y metas definidos
por la Entidad.

Objetivos Especificos del PETI

» OPT1: Contribuir al logro de los Objetivos y metas del DNP.

» OPT2: Elaborar el Plan de Transformacion Digital de la Entidad.

» OPT3: Elaborar el Portafolio de Proyectos de Tecnologia de la entidad a partir de la identificacion de
brechas de TI.

» OPT4: Elaborar el Mapa de Ruta del PETI a partir del Portafolio de Proyectos de Tecnologia de la entidad.

» OPTS5: Investigar, evaluar y proponer permanentemente nuevas soluciones tecnolégicas para la entidad,
que permitan el intercambio de informacién y/o integracion con otras entidades del sector, como con otras
entidades del Estado colombiano.

» OPTG6: Establecer el grado de madurez de Tl de la entidad con respecto a los requerimientos de los 6
dominios del Marco de Referencia de Arquitectura Empresarial institucionalizados a nivel nacional.

» OPTT: Disefiar el ejercicio de Arquitectura Empresarial para la Entidad a partir de los resultados anteriores
y de la seleccién de metodologias y marcos de trabajo que mejor se ajusten al contexto institucional.

» OPTS8: Optimizar el uso y asignacion de recursos de Tecnologias de la Informacién y las Comunicaciones,
frente a las capacidades de servicio que ofrecen los aplicativos y los sistemas de informacion de acuerdo
con las necesidades de la entidad.

» OPTO9: Apoyar estratégicamente mediante el uso de tecnologias de la informacion y las comunicaciones,
todas las areas de la entidad, con el fin de optimizar sus procesos, mediante su definicién y automatizacion,
para reducir costos y obtener mejores resultados que permitan una mayor agilidad de gestion y
transparencia en la entidad.
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Tabla 1: Alineacion de Objetivos Institucionales con los objetivos del PETI
OE/OPT OPT6 OPT7 OPT8
OE1
OE2
OE3
OE4
Fuente: Elaboracion OTSI

4. Alcance

Alcance del Documento

El presente documento inicia con establecer el diagnostico del estado actual en materia de Tl en la entidad,
continua con la enumeracién y descripcion de las iniciativas y/o proyectos de Tl y finaliza con el disefio del
Mapa de Ruta.

Alcance del PETI|

A partir de lo planteado en el objetivo general “Ser la herramienta técnica de consulta que contribuya a la
Transformacién Digital con base al desarrollo e innovaciéon tecnolégica de la entidad y apoye el cumplimiento
de los objetivos institucionales, sectoriales y metas del Plan Nacional de Desarrollo”, el alcance de esta version
del documento es que a Diciembre de 2019 se obtenga la estructura general del PETI de la Entidad, con base
en las actividades derivadas de los objetivos especificos a cumplir.

5. Supuestos y Limitaciones

Las limitaciones encontradas en el desarrollo del PETI se basaron en la no continuidad de las versiones que en
borrador tuvo la nueva guia, debido a que la primera version en borrador de 2018 no se complemento con la
segunda versién en borrador y que finalmente tuvo otros ajustes, esto conllevo a retrasar las actividades
inicialmente planteadas y a tomar la decision de construir el PETI de acuerdo con una estructura creada a partir
de todas las buenas practicas encontradas en el transcurso de todas las versiones en borrador que presento el
documento final.

Suponemos que el desarrollo del PETI estara enmarcado en las guias, manuales, metodologia y lineamientos
basados en la normatividad aplicable vigente.

6. Marco Normativo
De acuerdo con los estipulado en la Guia técnica de estructuracién del PETI dispuesta por MINTIC, el marco
normativo Describe como el PETI se encuentra alineado al marco normativo definido para la institucion publica
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o sector, y detalla la normatividad a partir de la cual tienen sustento el desarrollo e implementacién de la
tecnologia y los sistemas de informacién en la institucion publica, sector o territorio.

A continuacion, se describen las principales normas relacionadas con el sector Planeacion, el Sector de las
Tecnologias de la Informacion y las Comunicaciones asociada a los temas de la Politica de Gobierno Digital,
Arquitectura Empresarial, Arquitectura de Informacion, Transformacion Digital y el Modelo de Gestion
Estratégica de TI.

Plan Nacional de Desarrollo
Leyes

o Ley 1437 de 2011. Porla cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo. En su Parte Primera tienen como finalidad proteger y garantizar los derechos y
libertades de las personas, la primacia de los intereses generales, la sujecion de las autoridades a la
Constitucién y demas preceptos del ordenamiento juridico, el cumplimiento de los fines estatales, el
funcionamiento eficiente y democratico de la administracion, y la observancia de los deberes del
Estado y de los particulares."

o Ley 1955 de 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”. El Plan tiene como objetivo sentar las bases de legalidad,
emprendimiento y equidad que permitan lograr la igualdad de oportunidades para todos los
colombianos, en concordancia con un proyecto de largo con el que Colombia alcance los objetivos de
desarrollo sostenible al 2030.

Normatividad Especifica Relacionada con Tecnologias de la Informacién y las Comunicaciones.
Leyes

o Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones".

o Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan ofras
disposiciones".

e Ley 599 de 2000. "Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del tipo
penal de "violacién ilicita de comunicaciones", se cred el bien juridico de los derechos de autor y se
incorporaron algunas conductas relacionadas indirectamente con el delito informético, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacién privada entre
personas

o Ley 872 de 2003. "Por la cual se crea el sistema de gestién de la calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades prestadoras de servicios".

o Decreto 4110 de 2004. "Adopcion de la norma técnica de calidad de la gestion publica".
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e Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de trdmites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o presten servicios publicos".

o Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en base de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones".

o Ley 1273 de 2009. "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones".

o Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones".

o Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

o Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y trAmites innecesarios existentes en la Administracion Publica, hace referencia al uso de medios
electronicos como elemento necesario en la optimizacion de los tramites ante la Administracion Publica
y establece en el articulo 4° que las autoridades deben incentivar el uso de las tecnologias de la
informacién y las comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas.

o Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.

Decretos

o Decreto 2620 de 1993. "Por medio del cual se reglamenta el procedimiento para la utilizacidn de
medios tecnolégicos para conservar los archivos de los comerciantes”.

o Decreto 4485 de 2009. "Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica".

e Decreto 235 de 2010. "Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

o Decreto 4170 de 2011. "Mediante el cual se establece un sistema para la compra en entidades
publicas, se determina que debe existir un Sistema de Informacién en el cual se almacene y se de
trazabilidad a las etapas de contratacién del pais, garantizando la transparencia de los procesos".

e Decreto 1524 de 2002. "Establecer las medidas técnicas y administrativas destinadas a prevenir el
acceso a menores de edad a cualquier modalidad de informacién pornografica contenida en Internet
0 en las distintas clases de redes informaticas a las cuales se tenga acceso mediante redes globales
de informacion”.

e Decreto 2578 de 2012. "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la
Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas
a la administracién de los Archivos del Estado".
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o Decreto 2609 de 2012. "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestidn
Documental para todas las Entidades del Estado".

o Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para la integracion de la
planeacién y la gestidn (Ley 489 de 1998, Ley 552 de 1994)".

o Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y se dictan otras disposiciones".

o Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

o Decreto 0032 de 2013. "Por la cual se crea la Comision Nacional Digital y de Informacién Estatal".

o Decreto 1510 de 2013. "Por el cual se reglamenta el sistema de compras y contratacidn publica".

e Decreto 1078 de 2015  Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. Y especialmente en sus articulos a partir del
2.2.9.1.1.1. titulo 9. Define los lineamientos, instrumentos y plazos de la estrategia de gobierno en
linea para garantizar el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones.

o Decreto 415 de 2016 Por el cual adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015. establecio los lineamientos para la implementacion de la figura
de Director de Tecnologias y Sistemas de Informacion, quien sera pieza clave en la construccion de
un Estado mas eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la
Informacion y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan: Liderar la
gestion estratégica con tecnologias de la informacién y las comunicaciones mediante la definicién,
implementacién, ejecucidn, seguimiento y divulgacion de un Plan Estratégico de Tecnologia vy
Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado de gestion de la
entidad y el cual, con un enfoque de generacién de valor publico, habilite las capacidades y servicios
de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado.

o Decretos 1413 del 25 de agosto de 2017 el cual involucra los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

o Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015 (MIPG).

o Decreto 1008 de 2018, por el cual Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital.

o Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica”
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Documentos CONPES

o CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de acceso y
servicio universal a las Tecnologias de la Informacion y las Comunicaciones”.

e CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

o CONPES 3920 de 2018 “Politica Nacional de Explotacion de Datos (Big Data)”

o CONPES 3975 de 2019 “Politica Nacional para la Transformacion Digital e Inteligencia Artificial”

Departamento Nacional de Planeacion

o Decreto 3517 de 2009 (Gobierno) - Por la cual se modifica la estructura del Departamento Nacional de
Planeacioén.

e Resolucion 2139 de 2016 (Entidad) - Por la cual se definen los grupos internos de trabajo del
Departamento Nacional de Planeacion.

¢ Resolucion 2140 de 2016 (Entidad) - Por la cual se actualiza el manual especifico de funciones y de
competencias laborales para los empleos de la planta de personal del Departamento Nacional de
Planeacioén.

o Resolucion 0442 de 2009 Por la cual se adopta el sistema de seguridad de la informacién SGSI en el
Departamento Nacional de Planeacion.

e Resolucion 678 de 2018 por medio de la cual se adopta el Sistema Integrado de Gestion, se actualizan
los Comités de Gestién y Desempefio Institucional del Departamento Nacional de Planeacién y
Sectorial del Sector Administrativo de Planeacion Nacional, y se dictan otras disposiciones.

Directivas Presidenciales

e Directiva Presidencial 02/2019 “Simplificacion de la Interaccién digital entre los ciudadanos y el estado”
De acuerdo con los estipulado en la Guia técnica de estructuracién del PETI dispuesta por MINTIC, el marco
normativo Describe como el PETI se encuentra alineado al marco normativo definido para la institucién puablica
o0 sector, y detalla la normatividad a partir de la cual tienen sustento el desarrollo e implementacién de la
tecnologia y los sistemas de informacién en la institucion publica, sector o territorio.

A continuacion, se describen las principales normas relacionadas con el sector Planeacion, el Sector de las
Tecnologias de la Informacion y las Comunicaciones asociada a los temas de la Politica de Gobierno Digital,
Arquitectura Empresarial, Arquitectura de Informacion, Transformacion Digital y el Modelo de Gestion
Estratégica de TI.

7. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas son elementos motivadores asociados a dominios de Tl, que componen el instrumento
de analisis publicado por MINTIC mediante el modelo IT4+, el cual se incorpora como elemento de diagnostico
en el PETI. Elinstrumento contribuye a identificar escenarios de mejora y brechas, y consolida los resultados
mediante métricas que definen el nivel de madurez.
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Teniendo en cuenta que se determina que en la evaluacion de una ruptura estratégica no asignamos la mayor
calificacion posible, dado que consideramos que en un modelo de madurez si se evalla de esta forma, implica
que no existen oportunidades de mejora respecto a las rupturas evaluadas.

La siguiente tabla plasma el consolidado de las métricas obtenidas para cada uno de los dominios evaluados
respecto a las rupturas estratégicas del instrumento T4+,

Estrategia de Tl
4

Existencia de una estrategia de tecnologia

La estrategia de tecnologia esta alineada con la estrategia del sector 4
Entendimiento estratégico 3,3
Gestion de arquitectura 35
Definicion de politicas de TI 3,5
Planeacion 3,6
Seguimiento y evaluacién 2,6
Comunicacién y divulgacién 2
Plan Estratégico de Tecnologia de Informacién 4

Gobierno de Tl

Esquema de Gobierno Tl 3,6
Alineacion de Tl con Procesos y servicios de la organizacion 3
Gestion de proveedores 3
Gestion de proyectos 3,6
Informacion

Gestion de informacion 3
Disenar los servicios de informacién 3,5
Gestion de calidad de la informacion 3,1
Gestion del ciclo de la informacion 34
Andlisis de Informacién 3,5
Servicios en linea habilitados 3

Sistemas de informacion

Gestion de sistemas de informacién

Arquitectura de sistemas de informacién 3
Desarrollo y mantenimiento

Implantacion de sistemas

Gestion del cambio

Servicios de soporte funcional

Sistemas de informacién operando 3,

ObhWOWwWw s~ oO|w

Servicios tecnolégicos
4

Necesidades de capacidades tecnolégicas
Arquitectura de infraestructura tecnolégica 5
Gestion de la capacidad de los servicios 35

Este documento es fiel copia del original que reposa en el Grupo de Planeacion del DNP. Su impresion se considera copia no controlada
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Gestion de la operacion 45
Prestacion del servicio 48

Uso y apropiacion

Necesidades de apropiacion de los componentes de ti 3
Acciones para la movilizacion de los grupos de interés 43
Actividades de formacién en habilidades basicas 3
Actividades de formacién en capacidades de mejoramiento 2,6
Actividades de formacion en desarrollo de programas de gestion del 2,6
cambio

Habilitacion de herramientas para la gestion del cambio 2,5
Gestién de indicadores 3
Incorporacion del cambio 2,1

Con base en estas métricas se obtiene el nivel de madurez en gestion de Tl consolidado para cada dominio de
Tl evaluado.

Departamento
es de todos | Nacional de Planeacién

@ T DNP Madurez de la Gestion de TI

CONSOLIDADO

6
USO Y APROPIACION / ESTRATEGIA DETI

SERVICIOS TECNOLOGICOS

GOBIERNO DETI

SISTEMA DE INFORMACION GESTION DE INFORMACION

llustracion 1. Resultados anélisis de Rupturas Estratégicas - Modelo T4+

Esta evaluacion de rupturas sirve como base para la inclusion de otros instrumentos que definen el diagnéstico
a nivel actual para la identificacion de brechas por dominio. El instrumento que detalla los motivadores por
dominio y ambitos, junto