PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ANO 2022

ACTIVIDADES

INVOLUCRADOS

TIEMPO DE DESARROLLO DE
LAS ACTIVIDADES

Actualizar la documentacion de los planes para la disponibilidad de
los activos de informacion.

Dependencias
Oficina de Tecnologia y Sistemas de Informacién
Centro de Servicios

Febrero-Noviembre

Apoyar a las dependencias en la implementacion de la normatividad Dependencias .
y - . . iy Febrero-Noviembre
de proteccion de los datos personales. Oficina de Tecnologia y Sistemas de Informacién
Dependencias

Articulacién con la Politica de Gobierno Digital

Oficina de Tecnologia y Sistemas de Informacién

Febrero-Diciembre

Atencion de auditorias

Oficina de Tecnologia y Sistemas de Informacidn

Febrero-Noviembre

Estructuracion de politicas relacionadas con nube publica

Oficina de Tecnologia y Sistemas de Informacién
Centro de Servicios
Proveedor Correo

Junio-Diciembre

Fortalecimiento de los controles de seguridad en el perimetro de la
red

Dependencias
Oficina de Tecnologia y Sistemas de Informacién
Centro de Servicios
Proveedores de los balanceadores/WAF

Febrero-Noviembre

Gestion de las vulnerabilidades en los activos de informacion

Dependencias
Oficina de Tecnologia y Sistemas de Informacidn

Febrero-Diciembre

Elaborar la generacion de insumos que permitan la documentacion de
la gestion de requerimientos e incidentes relacionados con seguridad
de la informacién y seguridad digital

Dependencias
Oficina de Tecnologia y Sistemas de Informacién

Enero-Diciembre

Implementacion del control de acceso de Single Sign On

Oficina de Tecnologia y Sistemas de Informacién
Centro de Servicios
Proveedor Correo

Febrero-Junio

Mantener actualizada la documentacion del componente de
seguridad de la informacion

Oficina de Tecnologia y Sistemas de Informacién

Febrero-Noviembre

Orientar a las dependencias en la identificacion de los riesgos de
seguridad informatica para identificar los controles que minimizan la
materializacion de los riesgos tecnoldgicos.

Dependencias
Grupo de Planeacion
Oficina de Tecnologia y Sistemas de Informacién

Enero-Diciembre

Participar como enlace de seguridad digital ante los equipos de
respuesta a incidentes del Gobierno Nacional

Oficina de Tecnologia y Sistemas de Informacién

Febrero-Noviembre

Departamento Nacional de Planeacién

lde2 Oficina de Tecnologias y Sistemas de la Informacién




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ANO 2022

ACTIVIDADES

INVOLUCRADOS

TIEMPO DE DESARROLLO DE
LAS ACTIVIDADES

Realizar las actividades de divulgacién y promocion de la importancia
del componente de Gestion de Seguridad de la Informacion (GSI) y
los temas relacionados en la normativa aplicable

Oficina de Tecnologia y Sistemas de Informacién
Grupo de Comunicaciones y Relaciones Publicas

Febrero-Noviembre

Elaborar insumos que contribuyan al mejoramiento de la Gestién de

la Oficina mediante nuevas soluciones de tecnologias de la Oficina de Tecnologia y Sistemas de Informacion Febrero-junio
informacion y las comunicaciones
Departamento Nacional de Planeacién 2de2 Oficina de Tecnologias y Sistemas de la Informacién



