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OGRAMA NACIONAL

es de tOdOS DE SERVICIO AL CIUDADANO

CRITERIOS NORMATIVOS PARA PROTECCION DE DATOS PERSONALES

No. | Item

Constitucién Politica de Colombia de 1991

1 | Articulo 15 Constitucion Politica de Colombia. Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad y deméas garantias
consagradas en la Constitucién.

La correspondencia y deméas formas de comunicacion privada son inviolables. Sélo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que establezca la
ley.

Para efectos tributarios o judiciales y para los casos de inspeccidn, vigilancia e intervencion del Estado
podréa exigirse la presentacion de libros de contabilidad y deméas documentos privados, en los términos que
sefale la ley. Negrilla fuera de texto.

2 | Articulo 20 Constitucion Politica de Colombia. Se garantiza a toda persona la libertad de expresar y
difundir su pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar
medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habra censura. Negrilla fuera de texto.

Decreto 886 de 2014
“Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de
Datos”

3 | Articulo 3°. Decreto 886 de 2014. Deber de inscribir las bases de datos. EI Responsable del Tratamiento
debe inscribir en el Registro Nacional de Bases de Datos, de manera independiente, cada una de las bases
de datos que contengan datos personales sujetos a Tratamiento.

4 | Articulo 4°. Decreto 886 de 2014. Consulta del Registro Nacional de Bases de Datos. Los ciudadanos
podran consultar en el Registro Nacional de Bases de Datos, la informacién minima prevista en el articulo
5° del presente decreto con el fin de facilitar el ejercicio de sus derechos a conocer, actualizar, rectificar,
suprimir el dato y/o revocar la autorizacion.

5 | Articulo 5°. Decreto 886 de 2014. Informacién minima del Registro Nacional de Bases de Datos. La
informacién minima que debe contener el Registro Nacional de Bases de Datos es la siguiente:

1. Datos de identificacion, ubicacion y contacto del Responsable del Tratamiento de la base de datos.

2. Datos de identificacion, ubicacion y contacto del o de los Encargados del Tratamiento de la base

de datos.

3. Canales para que los titulares ejerzan sus derechos.

4. Nombre y finalidad de la base de datos.

5. Forma de Tratamiento de la base de datos (manual y/o automatizada), y

6. Politica de Tratamiento de la informacion.
La Superintendencia de Industria y Comercio, como autoridad de proteccion de datos personales, podra
establecer dentro del Registro Nacional de Bases de Datos informacion adicional a la minima prevista en
este articulo, acorde con las facultades que le atribuyd la Ley 1581 de 2012 en el literal h) del articulo 21.

6 | Articulo 6°. Decreto 886 de 2014. Responsable del Tratamiento de la base de datos. Cuando el
Responsable del Tratamiento de la base de datos sea una persona juridica, deberd indicar su denominacion
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0 Razdn Social y su numero de identificacion tributaria, asi como sus datos de ubicacién y contacto.
Cuando el Responsable del Tratamiento sea una persona natural, inscribira sus datos de identificacidn,
ubicacion y contacto.

Articulo 7°. Decreto 886 de 2014. Encargado del Tratamiento de la Base de Datos. Cuando el
Encargado o los Encargados del Tratamiento de la Base de Datos sean 0 sea una persona juridica, el
Responsable del Tratamiento debera indicar en el Registro Nacional de Bases de Datos la denominacién o
razén social completa y el nimero de identificacion tributaria de dicho Encargado o Encargados, asi como
sus datos de ubicacion y contacto. Cuando el o los Encargados del Tratamiento sean o sea una persona
natural, se inscribirdn sus datos de identificacion, ubicacidn y contacto.

Articulo 8°. Decreto 886 de 2014. Canales para ejercer derechos. Son los medios de recepcion y
atencion de peticiones, consultas y reclamos que el Responsable del Tratamiento y el Encargado del
Tratamiento deben poner a disposicién de los Titulares de la informacion, con los datos de contacto
respectivos, por medio de los cuales el titular puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir sus datos personales contenidos en bases de datos y revocar la autorizacion que haya otorgado
para el Tratamiento de los mismos, cuando esto sea posible. Estos canales deben prever, por lo menos, la
posibilidad de que el titular ejerza sus derechos a través del mismo medio por el cual fue recogida su
informacidn, dejando constancia de la recepcion y tramite de la respectiva solicitud.

En los casos en los que el Tratamiento de datos lo realice el Encargado, el Responsable del Tratamiento
registrara la informacién de contacto del Encargado para que el titular pueda adelantar ante este el
ejercicio de sus derechos, sin perjuicio de la posibilidad que tiene de acudir directamente al Responsable
del Tratamiento.

Articulo 9°. Decreto 886 de 2014. Nombre y finalidad de la base de datos. EI Responsable del
Tratamiento identificard cada una de las bases de datos que inscriba, de acuerdo con la finalidad para la
cual fue creada.

10

Articulo 10. Decreto 886 de 2014. Formas de Tratamiento. Los datos personales contenidos en bases de
datos podran ser tratados de manera automatizada o manual. Son bases de datos manuales los archivos
cuya informacién se encuentra organizada y almacenada de manera fisica y bases de datos automatizadas
aquellas que se almacenan y administran con la ayuda de herramientas informaticas.

11

Articulo 11. Decreto 886 de 2014. Politica de Tratamiento de la informacién. La inscripcién de la
politica de Tratamiento de la informacién en el Registro Nacional de Bases de Datos no exime al
Responsable del Tratamiento de su deber de ponerla en conocimiento de los Titulares.

La informacion minima que debe contener dicha politica corresponde a la prevista en el articulo 13 del
Decreto numero 1377 de 2013.

Decreto 1377 de 2013
“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”7

12

Articulo 4°. Decreto 1377 de 2013 Recoleccion de los datos personales. En desarrollo de los principios
de finalidad y libertad, la recoleccion de datos debera limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a la
normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podréan recolectar datos
personales sin autorizacién del Titular.

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberdn proveer una
descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso, circulacion y
supresion de informacion, como también la descripcion de las finalidades para las cuales la informacion es
recolectada y una explicacion sobre la necesidad de recolectar los datos en cada caso.

No se podrén utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales.

13

Articulo 5°. Decreto 1377 de 2013 Autorizacion. EI Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion
del Titular para el Tratamiento de los mismos e informarle los datos personales que seran recolectados asi
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como todas las finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por el
cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se encuentren a
disposicién del publico, pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza,
sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se refiere el
Capitulo 111 de este decreto, referidos a la identificacion del Responsable y a la finalidad del Tratamiento
de los datos personales, los cuales puedan afectar el contenido de la autorizacién, el Responsable del
Tratamiento debe comunicar estos cambios al Titular antes de 0 a mas tardar al momento de implementar
las nuevas politicas. Ademas, deberéd obtener del Titular una nueva autorizacion cuando el cambio se
refiera a la finalidad del Tratamiento.

14

Articulo 6°. Decreto 1377 de 2013 De la autorizacion para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de 2012 esta
prohibido, a excepcion de los casos expresamente sefialados en el articulo 6° de la citada ley.
En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a lo
establecido en el articulo 6° de la Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:
1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.
2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccion de cualquier tipo de dato personal, cuales de los datos que seran
objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.
Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

15

Articulo 7°. Decreto 1377 de 2013 Modo de obtener la autorizacidn. Para efectos de dar cumplimiento a
lo dispuesto en el articulo 9° de la Ley 1581 de 2012, los Responsables del Tratamiento de datos
personales establecerdn mecanismos para obtener la autorizacion de los titulares o de quien se encuentre
legitimado de conformidad con lo establecido en el articulo 20 del presente decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestacion automatizada. Se entendera que la autorizacion cumple con estos requisitos
cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorg6 la autorizacion. En ningln caso el silencio podra
asimilarse a una conducta inequivoca.

16

Articulo 8°. Decreto 1377 de 2013 Prueba de la autorizacion. Los Responsables deberan conservar
prueba de la autorizacion otorgada por los Titulares de datos personales para el Tratamiento de los
mismos.

17

Articulo 9°. Decreto 1377 de 2013 Revocatoria de la autorizacién y/o supresion del dato. Los Titulares
podran en todo momento solicitar al responsable o encargado la supresion de sus datos personales y/o
revocar la autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacion de un
reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de facil acceso
para presentar la solicitud de supresion de datos o la revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no hubieran
eliminado los datos personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos
efectos se aplicard el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

18

Articulo 11. Decreto 1377 DE 2013 Limitaciones temporales al Tratamiento de los datos personales.
Los Responsables y Encargados del Tratamiento solo podran recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los

Calle 26 # 13 — 19 Codigo Postal 110311 Bogotd, D.C., Colombia ~ PBX 381 5000 www.dnp.gov.co



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#5
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#6
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#9
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#15
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#22

aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una vez cumplida la
o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el
Responsable y el Encargado deberdn proceder a la supresion de los datos personales en su posesion. No
obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

Los responsables y encargados del tratamiento deberdn documentar los procedimientos para el
Tratamiento, conservacion y supresion de los datos personales de conformidad con las disposiciones
aplicables a la materia de que se trate, asi como las instrucciones que al respecto imparta la
Superintendencia de Industria y Comercio

19

Articulo 12. Decreto 1377 de 2013  Requisitos especiales para el tratamiento de datos personales de
nifios, nifias y adolescentes. EI Tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7° de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.
Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion que seré valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.
Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberdn aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 y el presente decreto.
La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los datos
personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012 y el
presente decreto.

20

Articulo 13. Decreto 1377 de 2013 Politicas de Tratamiento de la informacion. Los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento de los datos personales y velar porgue los
Encargados del Tratamiento den cabal cumplimiento a las mismas.
Las politicas de Tratamiento de la informacién deberan constar en medio fisico o electrénico, en un
lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas deberan incluir,
por lo menos, la siguiente informacion:
1. Nombre o razon social, domicilio, direccion, correo electrénico y teléfono del Responsable.
2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya
informado mediante el aviso de privacidad.
Derechos que le asisten como Titular.
4. Persona o area responsable de la atencion de peticiones, consultas y reclamos ante la cual el titular
de la informacion puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y
revocar la autorizacion.
5. Procedimiento para que los titulares de la informacion puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informacién y revocar la autorizacion.
6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de vigencia
de la base de datos.
Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el articulo 5° del
presente decreto, deberd ser comunicado oportunamente a los titulares de los datos personales de una
manera eficiente, antes de implementar las nuevas politicas.

o

21

Articulo 14. Decreto 1377 de 2013 Aviso de privacidad. En los casos en los que no sea posible poner a
disposicion del Titular las politicas de tratamiento de la informacion, los responsables deberan informar
por medio de un aviso de privacidad al titular sobre la existencia de tales politicas y la forma de acceder a
las mismas, de manera oportuna y en todo caso a méas tardar al momento de la recoleccion de los datos
personales.
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22

Articulo 15. Decreto 1377 de 2013 Contenido minimo del Aviso de Privacidad. El aviso de privacidad,
como minimo, debera contener la siguiente informacion:
1. Nombre o razon social y datos de contacto del responsable del tratamiento.
2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.
3. Los derechos que le asisten al titular.
4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente. En todos los casos, debe informar al Titular como acceder o
consultar la politica de Tratamiento de informacion
No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad debera
sefialar expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de
datos.
En todo caso, la divulgacion del Aviso de Privacidad no eximira al Responsable de la obligacion de dar a
conocer a los titulares la politica de tratamiento de la informacion, de conformidad con lo establecido en
este decreto.

23

Articulo 16. Decreto 1377 de 2013 Deber de acreditar puesta a disposicion del aviso de privacidad y las
politicas de Tratamiento de la informacion. Los Responsables deberan conservar el modelo del Aviso de
Privacidad que utilicen para cumplir con el deber que tienen de dar a conocer a los Titulares la existencia
de politicas del tratamiento de la informacién y la forma de acceder a las mismas, mientras se traten datos
personales conforme al mismo y perduren las obligaciones que de este se deriven. Para el almacenamiento
del modelo, el Responsable podra emplear medios informaticos, electrénicos o cualquier otra tecnologia
que garantice el cumplimiento de lo previsto en la Ley 527 de 1999.

24

Articulo 17. Decreto 1377 de 2013 Medios de difusion del aviso de privacidad y de las politicas de
tratamiento de la informacion. Para la difusion del aviso de privacidad y de la politica de tratamiento de
la informacion, el responsable podra valerse de documentos, formatos electrénicos, medios verbales o
cualquier otra tecnologia, siempre y cuando garantice y cumpla con el deber de informar al titular.

25

Articulo 18. Decreto 1377 de 2013 Procedimientos para el adecuado tratamiento de los datos
personales. Los procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales y
de revocatoria de la autorizacion deben darse a conocer o ser facilmente accesibles a los Titulares de la
informacion e incluirse en la politica de tratamiento de la informacion.

26

Articulo 19. Decreto 1377 de 2013 Medidas de seguridad. La Superintendencia de Industria y Comercio
impartira las instrucciones relacionadas con las medidas de seguridad en el Tratamiento de datos
personales.

27

Articulo 23. Decreto 1377 de 2013 Medios para el ejercicio de los derechos. Todo Responsable y
Encargado debera designar a una persona o area que asuma la funcién de proteccion de datos personales,
gue dara tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley
1581 de 2012 y el presente decreto.

28

Articulo 27. Decreto 1377 de 2013 Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las medidas efectivas y
apropiadas implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por
la Superintendencia de Industria y Comercio. Dichas politicas deberén garantizar:
1. La existencia de una estructura administrativa proporcional a la estructura y tamafio empresarial
del responsable para la adopcion e implementacion de politicas consistentes con la Ley 1581 de
2012 y este decreto.
2. La adopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.
3. La adopcidén de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
Titulares, con respecto a cualquier aspecto del tratamiento.
La verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y
politicas especificas para el manejo adecuado de los datos personales que administra un Responsable sera
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tenida en cuenta al momento de evaluar la imposicion de sanciones por violacién a los deberes y
obligaciones establecidos en la ley y en el presente decreto.

Ley 1581 de 2012
“Por la cual se dictan disposiciones generales para la proteccion de datos personales”

29

Articulo 4°. Ley 1581 de 2012 Principios para el Tratamiento de datos personales. En el desarrollo,
interpretacion y aplicacién de la presente ley, se aplicaran, de manera armonica e integral, los siguientes
principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la presente
ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen;

b) Principio de finalidad: ElI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular;

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: EI Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En este
sentido, el Tratamiento s6lo podra Calle 26 # 13 — 19 Codigo Postal 110311 Bogota, D.C., Colombia PBX
381 5000 0 www.dnp.gov.co hacerse por personas autorizadas por el Titular y/o por las personas previstas
en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros medios
de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido s6lo a los Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo s6lo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la misma.

30

Articulo 9°. Ley 1581 de 2012 Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la
ley, en el Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser
obtenida por cualguier medio que pueda ser objeto de consulta posterior

31

Articulo 11. Ley 1581 de 2012 Suministro de la informacion. La informacion solicitada podra ser
suministrada por cualquier medio, incluyendo los electrénicos, segln lo requiera el Titular. La informacion
debera ser de facil lectura, sin barreras técnicas que impidan su acceso y deberd corresponder en un todo a
aquella que repose en la base de datos. EI Gobierno Nacional establecera la forma en la cual los
Responsables del Tratamiento y Encargados del Tratamiento deberan suministrar la informacion del
Titular, atendiendo a la naturaleza del dato personal, Esta reglamentacion debera darse a méas tardar dentro
del afio siguiente a la promulgacion de la presente ley.
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Articulo 12. Ley 1581 de 2012 Deber de informar al Titular. EI Responsable del Tratamiento, al
momento de solicitar al Titular la autorizacion, deberd informarle de manera clara y expresa lo siguiente:
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a) El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;

d) La identificacion, direccidn fisica o electronica y teléfono del Responsable del Tratamiento.

Paragrafo. EI Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en el
presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.
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Articulo 14. Ley 1581 de 2012 Consultas. Los Titulares o sus causahabientes podran consultar la
informacién personal del Titular que repose en cualquier base de datos, sea esta del sector publico o
privado. El Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a estos toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o Encargado del
Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta seré atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informaré al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Paragrafo. Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el Gobierno
Nacional podran establecer términos inferiores, atendiendo a la naturaleza del dato personal.
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Articulo 15. Ley 1581 de 2012 Reclamos. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccion, actualizacién o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera
tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del
Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccidn, y acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

3. El término méaximo para atender el reclamo serd de quince (15) dias hébiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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Articulo 17. Ley 1581 de 2012 Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en
la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
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exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demés medidas
necesarias para que la informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la presente ley y en especial, para la atencion de consultas y reclamos;

I) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio

Ley 1266 de 2008
“Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”

36 | Articulo 2°. Ley 1266 de 2008 Ambito de aplicacion. La presente ley se aplica a todos los datos de
informacion personal registrados en un banco de datos, sean estos administrados por entidades de
naturaleza publica o privada.

Esta ley se aplicara sin perjuicio de normas especiales que disponen la confidencialidad o reserva de
ciertos datos o informacion registrada en bancos de datos de naturaleza publica, para fines estadisticos, de
investigacion o sancion de delitos o para garantizar el orden publico.

Se exceptlan de esta ley las bases de datos que tienen por finalidad producir la Inteligencia de Estado por
parte del Departamento Administrativo de Seguridad, DAS, y de la Fuerza Publica para garantizar la
seguridad nacional interna y externa.

Los registros publicos a cargo de las camaras de comercio se regiran exclusivamente por las normas y
principios consagrados en las normas especiales que las regulan.

Igualmente, quedan excluidos de la aplicacion de la presente ley aquellos datos mantenidos en un &mbito
exclusivamente personal o doméstico y aquellos que circulan internamente, esto es, que no se suministran
a otras personas juridicas o naturales.

37 | Articulo 4°. Ley 1266 de 2008 Principios de la administracion de datos. En el desarrollo, interpretacion
y aplicacion de la presente ley, se tendran en cuenta, de manera armonica e integral, los principios que a
continuacion se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacion contenida en los bancos de
datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el registro y
divulgacion de datos parciales, incompletos, fraccionados o que induzcan a error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley. La finalidad debe informarsele al titular de la informacion previa o
concomitantemente con el otorgamiento de la autorizacion, cuando ella sea necesaria o en general siempre
que el titular solicite informacion al respecto;

c) Principio de circulacion restringida. La administracion de datos personales se sujeta a los limites que se
derivan de la naturaleza de los datos, de las disposiciones de la presente ley y de los principios de la
administracion de datos personales especialmente de los principios de temporalidad de la informacion y la
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finalidad del banco de datos. Los datos personales, salvo la informacién pablica, no podran ser accesibles
por Internet o por otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o los usuarios
autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacién. La informacién del titular no podra ser suministrada a
usuarios o terceros cuando deje de servir para la finalidad del banco de datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se interpretara en el
sentido de que se amparen adecuadamente los derechos constitucionales, como son el habeas data, el
derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y el derecho a la informacion. Los
derechos de los titulares se interpretaran en armonia y en un plano de equilibrio con el derecho a la
informacion previsto en el articulo 20 de la Constitucion y con los demés derechos constitucionales
aplicables;

f) Principio de seguridad. La informacion que conforma los registros individuales constitutivos de los
bancos de datos a que se refiere la ley, asi como la resultante de las consultas que de ella hagan sus
usuarios, se debera manejar con las medidas técnicas que sean necesarias para garantizar la seguridad de
los registros evitando su adulteracion, pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la
administracion de datos personales que no tengan la naturaleza de publicos estan obligadas en todo tiempo
a garantizar la reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende la administracion de datos, pudiendo sélo realizar suministro o comunicacion de
datos cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.
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Articulo 5°. Ley 1266 de 2008 Circulacién de informacién. La informacion personal recolectada o
suministrada de conformidad con lo dispuesto en la ley a los operadores que haga parte del banco de datos
que administra, podra ser entregada de manera verbal, escrita, 0 puesta a disposicion de las siguientes
personas y en los siguientes términos:

a) A los titulares, a las personas debidamente autorizadas por estos y a sus causahabientes mediante el
procedimiento de consulta previsto en la presente ley.

b) A los usuarios de la informacion, dentro de los parametros de la presente ley.

c) A cualquier autoridad judicial, previa orden judicial.

d) A las entidades publicas del poder ejecutivo, cuando el conocimiento de dicha informacion corresponda
directamente al cumplimiento de alguna de sus funciones.

e) A los 6rganos de control y demas dependencias de investigacion disciplinaria, fiscal, o administrativa,
cuando la informacion sea necesaria para el desarrollo de una investigacion en curso.

f) A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando sin ser necesaria la
autorizacién del titular el banco de datos de destino tenga la misma finalidad o una finalidad que
comprenda la que tiene el operador que entrega los datos. Si el receptor de la informacién fuere un banco
de datos extranjero, la entrega sin autorizacion del titular s6lo podra realizarse dejando constancia escrita
de la entrega de la informacion y previa verificacion por parte del operador de que las leyes del pais
respectivo o el receptor otorgan garantias suficientes para la proteccién de los derechos del titular.

g) A otras personas autorizadas por la ley.
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Articulo 6°. Ley 1266 de 2008 Derechos de los titulares de la informacion. Los titulares tendran los
siguientes derechos: 1. Frente a los operadores de los bancos de datos:

1.1 Ejercer el derecho fundamental al h&beas data en los términos de la presente ley, mediante la
utilizacion de los procedimientos de consultas o reclamos, sin perjuicio de los demas mecanismos
constitucionales y legales.

1.2 Solicitar el respeto y la proteccion de los deméas derechos constitucionales o legales, asi como de las
demas disposiciones de la presente ley, mediante la utilizacion del procedimiento de reclamos y peticiones.
1.3 Solicitar prueba de la certificacion de la existencia de la autorizacion expedida por la fuente o por el
usuario.
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1.4 Solicitar informacion acerca de los usuarios autorizados para obtener informacion.

Paragrafo. La administracion de informacion publica no requiere autorizacion del titular de los datos,
pero se sujeta al cumplimiento de los principios de la administracion de datos personales y a las demés
disposiciones de la presente ley.

La administracion de datos semiprivados y privados requiere el consentimiento previo y expreso del titular
de los datos, salvo en el caso del dato financiero, crediticio, comercial, de servicios y el proveniente de
terceros paises el cual no requiere autorizacion del titular. En todo caso, la administracion de datos
semiprivados y privados se sujeta al cumplimiento de los principios de la administracion de datos
personales y a las demas disposiciones de la presente ley.

2. Frente a las fuentes de la informacion:

2.1 Ejercer los derechos fundamentales al habeas data y de peticion, cuyo cumplimiento se podra realizar a
través de los operadores, conforme lo previsto en los procedimientos de consultas y reclamos de esta ley,
sin perjuicio de los demé&s mecanismos constitucionales o legales.

2.2 Solicitar informacion o pedir la actualizacion o rectificacion de los datos contenidos en la base de
datos, lo cual realizara el operador, con base en la informacién aportada por la fuente, conforme se
establece en el procedimiento para consultas, reclamos y peticiones.

2.3 Solicitar prueba de la autorizacién, cuando dicha autorizacion sea requerida conforme lo previsto en la
presente ley.

3. Frente a los usuarios:

3.1 Solicitar informacion sobre la utilizacion que el usuario le esta dando a la informacion, cuando dicha
informacién no hubiere sido suministrada por el operador.

3.2 Solicitar prueba de la autorizacién, cuando ella sea requerida conforme lo previsto en la presente ley.
Paragrafo. Los titulares de informacién financiera y crediticia tendran adicionalmente los siguientes
derechos:

Podran acudir ante la autoridad de vigilancia para presentar guejas contra las fuentes, operadores o
usuarios por violacion de las normas sobre administracion de la informacién financiera y crediticia.

Asi mismo, pueden acudir ante la autoridad de vigilancia para pretender que se ordene a un operador o
fuente la correccion o actualizacion de sus datos personales, cuando ello sea procedente conforme lo
establecido en la presente ley.
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Articulo 7°. Ley 1266 de 2008 Deberes de los operadores de los bancos de datos. Sin perjuicio del
cumplimiento de las demas disposiciones contenidas en la presente ley y otras que rijan su actividad, los
operadores de los bancos de datos estan obligados a:

1. Garantizar, en todo tiempo al titular de la informacidn, el pleno y efectivo ejercicio del derecho de
habeas data y de peticion, es decir, la posibilidad de conocer la informacion que sobre él exista o repose en
el banco de datos, y solicitar la actualizacion o correccion de datos, todo lo cual se realizara por conducto
de los mecanismos de consultas o reclamos, conforme lo previsto en la presente ley.

2. Garantizar, que en la recoleccion, tratamiento y circulacion de datos, se respetaran los demas derechos
consagrados en la ley.

3. Permitir el acceso a la informacion Unicamente a las personas que, de conformidad con lo previsto en
esta ley, pueden tener acceso a ella.

4. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la presente ley y, en especial, para la atencion de consultas y reclamos por parte de los titulares.

5. Solicitar la certificacion a la fuente de la existencia de la autorizacion otorgada por el titular, cuando
dicha autorizacion sea necesaria, conforme lo previsto en la presente ley.

6. Conservar con las debidas seguridades los registros almacenados para impedir su deterioro, pérdida,
alteracion, uso no autorizado o fraudulento.

7. Realizar periddica y oportunamente la actualizacion y rectificacion de los datos, cada vez que le
reporten novedades las fuentes, en los términos de la presente ley.

8. Tramitar las peticiones, consultas y los reclamos formulados por los titulares de la informacion, en los
términos sefialados en la presente ley.
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9. Indicar en el respectivo registro individual que determinada informacion se encuentra en discusion por
parte de su titular, cuando se haya presentado la solicitud de rectificacion o actualizacion de la misma y no
haya finalizado dicho trdmite, en la forma en que se regula en la presente ley.

10. Circular la informacion a los usuarios dentro de los pardmetros de la presente ley.

11. Cumplir las instrucciones y requerimientos que la autoridad de vigilancia imparta en relacion con el
cumplimiento de la presente ley.

12. Los demés que se deriven de la Constitucion o de la presente ley.
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Articulo 16. Ley 1266 de 2008 Peticiones, Consultas y Reclamos.

I. Tramite de consultas. Los titulares de la informacién o sus causahabientes podran consultar la
informacién personal del titular, que repose en cualquier banco de datos, sea este del sector publico o
privado. El operador deberd suministrar a estos, debidamente identificados, toda la informacion contenida
en el registro individual o que esté vinculada con la identificacion del titular.

La peticién, consulta de informacion se formulard verbalmente, por escrito, o por cualquier canal de
comunicacion, siempre y cuando se mantenga evidencia de la consulta por medios técnicos.

La peticidn o consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la peticion o consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su peticion, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Paragrafo. La peticiobn o consulta se debera atender de fondo, suministrando integralmente toda la
informacion solicitada.

Il. Tramite de reclamos. Los titulares de la informacién o sus causahabientes que consideren que la
informacién contenida en su registro individual en un banco de datos debe ser objeto de correccién o
actualizacion podran presentar un reclamo ante el operador, el cual sera tramitado bajo las siguientes
reglas:

1. La peticion o reclamo se formulard mediante escrito dirigido al operador del banco de datos, con la
identificacion del titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y si fuere el
caso, acompafando los documentos de soporte que se quieran hacer valer. En caso de que el escrito resulte
incompleto, se debera oficiar al interesado para que subsane las fallas. Transcurrido un mes desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido de
la reclamacion o peticion.

2. Una vez recibido la peticion o reclamo completo el operador incluira en el registro individual en un
término no mayor a dos (2) dias habiles una leyenda que diga "reclamo en tramite" y la naturaleza del
mismo. Dicha informacién debera mantenerse hasta que el reclamo sea decidido y debera incluirse en la
informacion que se suministra a los usuarios.

3. El término méximo para atender la peticion o reclamo seré de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la peticion dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su peticion, la cual en ningin caso podrd superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

4. En los casos en que exista una fuente de informacién independiente del operador, este Gltimo debera dar
traslado del reclamo a la fuente en un término méximo de dos (2) dias habiles, la cual debera resolver e
informar la respuesta al operador en un plazo maximo de diez (10) dias habiles. En todo caso, la respuesta
debera darse al titular por el operador en el término maximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de presentacion de la reclamacién, prorrogables por ocho (8) dias habiles mas,
segun lo indicado en el numeral anterior. Si el reclamo es presentado ante la fuente, esta procedera a
resolver directamente el reclamo, pero deberd informar al operador sobre la recepcion del reclamo dentro
de los dos (2) dias habiles siguientes a su recibo, de forma que se pueda dar cumplimiento a la obligacién
de incluir la leyenda que diga "reclamo en trdmite" y la naturaleza del mismo dentro del registro
individual, lo cual debera hacer el operador dentro de los dos (2) dias hébiles siguientes a haber recibido la
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