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OBJETIVO

Este documento tiene como objetivo ser un instrumento de consulta, referencia y definicion de la arquitectura
de referencia del Departamento Nacional de Planeacién de modo tal que facilite el disefio y construccion de
arquitecturas de solucién para cualquier proyecto tecnoldgico que quiera integrarse al ecosistema arquitectonico
del DNP.

2. ALCANCE

A raiz de los lineamientos del Marco de Referencia de Arquitectura Empresarial de MINTIC, el Departamento
Nacional de Planeacion define mecanismos para procurar el cumplimiento de dichos lineamientos a través de
la implementacion de metodologias, estandares, herramientas y sistemas de informacion que han contribuido
a la optimizacidn de la operacién de la Oficina de Tecnologias de Sistemas de Informacion.

Como parte de este proceso, el presente documento pretende identificar los componentes e instrumentos de
referencia para el disefio de cualquier proyecto de implementacion aplicable a la entidad, acorde con el
lineamiento LI.SIS.03 de Mintic, respecto a la arquitectura de referencia de sistemas de informacion, el cual
tiene como objetivo “...definir y evolucionar las arquitecturas de referencia de los sistemas de informacion, con
el propdsito de orientar el disefio de cualquier arquitectura de solucion bajo pardmetros, patrones y atributos de
calidad definidos”.

El presente documento muestra los recursos tecnologicos disponibles para la implementacion de las diferentes
soluciones tecnoldgicas en el DNP, dichos recursos estan divididos en arquitectura on-premise o en la nube o
Cloud

3. TERMINOS Y DEFINICIONES

- Arquitectura de Referencia. Es un disefio de alto nivel, que se utiliza como una plantilla para guiar el
desarrollo de otras arquitecturas mas especificas. Esta guia incluye los principios de disefio, decisiones de
alto nivel a respetar y los componentes que hacen parte de la solucidn, sus relaciones, recomendaciones
tecnoldgicas y de desarrollo, las herramientas especificas de apoyo a la construccion y los componentes
existentes reutilizables.

El concepto de Arquitectura de Referencia se puede utilizar como base del disefio detallado de
arquitecturas de solucion, de software, de informacién o de plataforma tecnoldgico (Mintic G.SIS.04 Guia
de Arquitectura de Soluciones Tecnoldgicas)

- Blueprint. Artefacto de arquitectura que representa un panorama global de la organizacién dividida en
algun tipo de componente que la modela y describe.

- Framework. Es un conjunto de practicas y estandares estructurado que permiten la consecucion de
objetivos siguiendo sus lineamientos. Como ejemplos de Framework tenemos: The Open Group
Architecture Framework (TOGAF), Information Technology Infrastructure Library (ITIL) Framework y .NET
Framework.

- Vista: Artefacto de arquitectura que representa un aspecto relevante de la arquitectura, descrito a
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través de una serie de modelos que presentan perspectivas dinamicas y estaticas, asi como las
decisiones relevantes de la arquitectura.

- Modelo: Artefacto de arquitectura que permite describir de una forma dinamica o estatica el funcionamiento
de las tecnologias de informacion en la organizacion.

- Trivadis: Artefacto de arquitectura que describe de forma detallada la manera en que se da la
comunicacién entre distintas zonas o subzonas de servicios de la organizacion.

- Ciclo de Vida. Describe el desarrollo de software, desde la fase inicial hasta la fase final. Su proposito es
definir las distintas fases intermedias que se requieren para validar el desarrollo de la aplicacion; es decir,
para garantizar que el software cumpla los requisitos para la aplicacion y verificacién de los procedimientos
de desarrollo.

- CAPEX (Capital Expenditure). Es la inversion que realiza la compafiia comprar los bienes de la empresa.

- OPEX (Operational Expenditures). Es la inversion que hace la empresa para mantener o mejorar los
activos fisicos.

- On-premise: “On-premises” significa en espafol “en las instalaciones propias” o “in situ”. Esta definicion de
on-premises se refiere a la utilizacién de servidores y entorno informético propios de la empresa (DNP).
Cuando se recurre a este modelo de utilizacion, el cliente actia en calidad de titular de la licencia de un
software que se instala en un servidor propio. (Fuente: https://www.ionos.es/digitalquide/servidores/know-
how/que-es-on-premises/)

- Nube o Cloud: Término que se utiliza para describir una red mundial de servidores, cada uno con una funcion
Unica. La nube no es una entidad fisica, sino una red enorme de servidores remotos de todo el mundo que
estn conectados para funcionar como un Unico ecosistema. Estos servidores estan disefiados para
almacenar y administrar datos, ejecutar aplicaciones o entregar contenido o servicios, como streaming de
videos, correo web, software de ofimatica 0 medios sociales. En lugar de acceder a archivos y datos desde
un equipo personal o local, accede a ellos en linea desde cualquier dispositivo conectado a Internet, es decir,
la informacién estd disponible dondequiera que vaya y siempre que la necesite. (Fuente:
https://azure.microsoft.com/es-es/overview/what-is-the-cloud/)

4. INTRODUCCION

La oficina de Tecnologias y Sistemas de Informacion actualmente se encuentra en un proceso de evolucion y
maduracion orientado a la optimizacion de la operacion de TI, y que ha conllevado a la definicion de actividades
tales como ejercicios de arquitectura empresarial, reestructuracion del PETI, y optimizacién de la gestion de
proyectos.

Se ha identificado que un componente clave para dicha optimizacion y que complementa los elementos
enumerados anteriormente, es la definicion de una arquitectura de referencia, que, a partir de la identificacion
de un conjunto de vistas, sea base para la definicion de arquitecturas de solucién para el desarrollo e
implementacién de proyectos de TI.

La arquitectura de referencia es la base para la definicion de arquitecturas de solucién la cual debe ser definida

en base a decisiones significativas de arquitectura teniendo en cuenta los objetivos del negocio, los
componentes estructurales y su comportamiento con otros subsistemas e interfaces.

Oficina de Tecnologia y Sistemas de Informacién
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INTERESADOS

El presente documento tiene como audiencia todo el personal de las distintas areas de la Entidad (DNP)
involucrados en la toma de decisiones de proyectos que hacen uso de tecnologias de informacion para
apalancar la consecucion de los objetivos estratégicos de negocio. Entre ellos Gerentes de las Areas de
Tecnologia, Lideres Técnico y Estratégicos, Arquitectos de Solucion, Arquitectos de Tl y Desarrolladores.

6. CONTEXTO ARQUITECTONICO

7.

La Arquitectura de Referencia del Departamento Nacional de Planeacion es el prerrequisito que toda
arquitectura de solucion presentada debe tener en cuenta para apalancar la vision estratégica de la entidad.

Es importante tener en cuenta que para cada solucion podemos encontrar muchas arquitecturas de referencia,
esto es, encontramos arquitecturas de referencia para soluciones cloud, soluciones de automatizacion de
procesos o arquitecturas de referencia por cada framework de desarrollo y sus buenas practicas.

Para el caso del DNP este documento estructura una unica arquitectura de referencia que permita incluir a la
arquitectura de la entidad cualquier clase de solucion tecnoldgica.

A medida que tecnologias emergentes sean adquiridas por los proyectos de tecnologia de la entidad o se
presente el desuso de tecnologias este documento sera refinado dando paso a la actualizacion de la
arquitectura de referencia para los sistemas de informacién.

Como menciona Mintic en su documento Guia para la Arquitectura de Referencia y de Solucién “Una
Arguitectura de Solucién debe seguir los lineamientos de una o varias Arquitecturas de Referencia” y debe ser
elaborada por las personas que tengan un rol de Arquitecto de Solucion, Lideres de T o integrantes del Equipo
de Arquitectura.

Existe una serie de documentos relevantes para la definicién de la arquitectura de referencia, los cuales se
mencionan a continuacion para la elaboracion de Arquitecturas de Solucion.

Blueprint de servicios: Documento que contiene una definicion de los servicios que soportan el funcionamiento
de las distintas areas de la organizacion.

Canvas de negocio: Documento en el cual se modelan los distintos aspectos internos y externos de la
organizacion con el objetivo de lograr su descripcion de una forma global.

Canvas empresarial: Documento en el cual se modela la composicién de la organizacién desde las
perspectivas de relaciones con clientes, proveedores y la forma en que se constituye la cadena de valor de la
organizacion utilizando una dimension de tiempo antes, durante y después de las actividades realizadas por la
compaifiia.

Vistas de arquitectura: Documento en el cual se especifican distintas perspectivas de la organizacion mediante
modelos tanto estaticos como dinamicos que representan aspectos de su composicion.

En el presente documento se analizan los elementos de tecnologia habilitadores tanto On Premises como Nube
o Cloud existentes en la organizacion y como parte de la operacion de TI, para el disefio de soluciones alineadas
a la Arquitectura de Referencia.

BENEFICIOS DE UNA ARQUITECTURA DE REFERENCIA

Para la Oficina de Informatica y para el DNP se presentan varios beneficios relacionados a implementar una
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arquitectura de referencia como parte del repositorio de arquitectura de la entidad:

Es un insumo para la definicion de la vision del DNP teniendo en cuenta los dominios de disefio de la
entidad y la Oficina de Tecnologias de la Informacion.

Es un insumo para la definicion de una ruta de implementacién de soluciones tecnoldgicas teniendo en
cuenta el estado actual y futuro tanto del negocio como de la tecnologia.

Incentiva la adopcidn, reutilizacion, estandarizacion y permite administrar mejor el ciclo de vida de las
aplicaciones.

Crecimiento controlado y consistente de los sistemas de informacion basado en los lineamientos de la
arquitectura y calidad de servicio, independiente de programadores y proveedores de software.

Alinear la tecnologia actual para alcanzar los objetivos de la entidad y de las diferentes dependencias.
Apoya la creacidn de nuevas capacidades con la implementacién de servicios de tecnologia.
Reduccién del CAPEX y OPEX de la entidad mediante la adopcién de una plataforma comin de Tl
tanto On Premises como Nube o Cloud con componentes reutilizables entre diferentes sistemas de
informacion.

AN N N N N RN

v Reduccion de riesgos. Se apoya en la experiencia obtenida de los proyectos exitosos, en lugar de iniciar
de cero con alto nivel de incertidumbre.

v’ Objetividad en las pautas. Lineamientos y buenas practicas para el desarrollo de nuevas arquitecturas
de solucion y para la toma de decisiones de negocio.

v' Facilita y permite definir la documentacion de las diferentes capas de la arquitectura, patrones, tacticas
y decisiones de arquitectura.

v’ Es lenguaje comin para la adquisicion de nuevas soluciones en la interrelacion con los proveedores
de productos de tecnologia.

v Mejora la comunicacion con los interesados del proyecto al contar con una vision global de la
arquitectura de la entidad.

v Proporciona una adopcion &gil en la curva de aprendizaje por parte de los desarrolladores de los
sistemas de informaci6n cerrando las brechas tecnologias. A su vez es guia en la contratacion del recurso
humano necesario.

8. PRINCIPIOS

En el marco del componente de Direccionamiento Estratégico del Marco de Referencia de Arquitectura
Empresarial de Gobierno en Linea se define un conjunto de principios generales a ser tenidos en cuenta por
las entidades publicas del orden nacional y territorial para la definicion de su modelo particular de arquitectura
de referencia, dichos principios definidos son:

ID principio Nombre Descripcion

P01 Excelencia del servicio al Propender por el fin superior de fortalecer la relacion de los
ciudadano ciudadanos con el Estado.

P02 Inversibn ~ con  buena | Propender porque las inversiones de Tl representen un retornomedido,
relacion costo/beneficio. por el impacto de los proyectos.

P03 Racionalizacion Buscar la optimizacion en el uso de los recursos teniendo encuenta

criterios de pertinencia y reutilizacion.
P04 Estandarizacion Ser la base para la definicion de los lineamientos, politicas y

procedimientos; que facilite la evolucidn de la gestién de Tl delEstado
Colombiano, hacia un modelo estandarizado.

P05 Interoperabilidad Fortalecer los esquemas de interoperabilidad que estandaricen y faciliten
el intercambio de informacion entre entidades y sectores, manejando
fuentes Unicas de informacion y la habilitacion de
servicios.

Oficina de Tecnologia y Sistemas de Informacién
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P07

P08

P09

P10

P11
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Neutralidad tecnol6gica

Federacion

Co-creacioén

Escalabilidad

Seguridad de
informacién
Sostenibilidad

El Estado garantiza la libre adopcion de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia, que permitan
fomentar la eficiente prestacion de servicios, emplear contenidos y
aplicaciones que usen Tecnologias de la Informacién y las
Comunicaciones; garantizar la libre y leal

competencia y que su adopcién sea arménica con el desarrollo
ambiental sostenible.

El Marco de Referencia de Arquitectura Empresarial debe definir y
establecer estandares, lineamientos y guias para la gestion de TI; asi
como un esquema de gobierno que integre y coordine la creacion y
actualizacion de estos. La implementacion del marco

de referencia es responsabilidad de cada entidad y/o sector.

Permitir componer nuevas soluciones y servicios sobre lo ya
construido y definido, con la participacién de todas aquellas personas
u organizaciones, que influyen o son afectadas por el Marco de
Referencia de AE.

Permitir la evolucion continua y adicion de todos los componentesy
dominios que integran el Marco de Referencia de AE, sin perder
calidad ni articulacion

Permitir la definicion, implementacion y verificacion de controles de
seguridad de la informacion.
Aportar al equilibrio ecoldgico a través de las TI.

Tabla 1. Principios de Arquitectura.?

9. MODELO MISIONAL

En la presente seccion se presentara el contexto de negocio de Departamento Nacional de Planeacién a alto nivel
mediante un canvas de negocio. El canvas presentado serd de ayuda en la construccion de la arquitectura de

referencia.

SOCIOS CLAYE
Precidencia de Ia Republica
MinTIE:

Minizterio de Haciends y Crédito

Pabli

Calambis Gompra Eficicnte

Otroz Minizterios de ks Hacids

Estractara de COSTOS

ACTIVIDADES CLAYE

ttttt

ezt alle [Danpes).

RECURSOS CLAYE

Infraestractara Te:

PROPUESTA DE WALOR

Calidad en el campli-miento de los planes
de desa

RELACION CLIENTE CLIENTES

Cindadasos

ias de trabajo.

Entidades Tarritariala

CANALES

Portal Web de Ser

Figura 1. Modelo Canvas Departamento Nacional de Planeacion

2 Tomado del Marco de Gobierno, Gestidn y Arquitectura de Tl para el Disefio e Implementacidn de Sistemas
de Informacién en Entidades Publicas Colombianas.
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10. MODELO OPERATIVO

10.1. Capacidades Habilitadas

Las capacidades habilitadas en el Departamento Nacional de planeacion para el desarrollo de soluciones son
definidas en este documento como el conjunto de habilidades que una organizacién puede hacer con base en sus
roles, procesos, informacion y herramientas, con el fin de ofrecer sus productos y servicios. Teniendo en cuenta
esta definicion, a continuacion, se enumeran las capacidades habilitadas en el Grupo de Gestion deSistemas

de Informacién.

custom Capacidades /

Strategic
Arquite(turaﬂ Gestion de Desarrollov& Aseguramien
deTl Sistemas de Mantenimiento y Calidad de
Informacion Software

Core

Disefiode 1y Planeacion de Lty Definir LineamientasLry Ejecucion de Pruebaaly
Arquitectura Proyectos de TI Técnicos Funcionales
Empresarial

Disefiode /Ly supervisionde [y Recomendar BuenagrLy Ejecucion de Pruebgrty

Arquitecturas de Contratos Practicas NO Funcionales

Solucién

Disefio de Formulacin de. runy Anslisisde iy Ejecucion de Pruebgry
Arquitectura de Términos de Requerimientos de Usabilidad y
Aplicaciones Referencia Accesibilidad

Repositorio de Cod| iﬁ
y Documentacion

segumiento al Planniny Gestion de Riesgosnry Analisis de Codiggny
Estratégico de TI Estatico

[ Mantenimiento de ) [ Anslisis de Codiggnry ]
Aplicativos j Dingmico
Ejecuci6n de PruebgaLry

Supporting Administracion de lﬂ Apoyo a Despliegue de
Arquitectura de Requerimientos de Aplicativos en
Referencia Infraestrura Ambientes
Definicion de Seguimiento a los .y Despliegue de
Conceptos Sistemas de Soluciones
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Figura 2. Capacidades actuales para la implementacion de soluciones tecnoldgicas

Las capacidades que se muestran en la ilustracién se asocian a cinco funciones principales que el Grupo de

Gestion de Sistemas de Informacion Ejecuta de forma estratégica.
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10.2. Estructura Organizacional Grupo Gestion de Sistemas de Informacion

A continuacion, se plasma la estructura y roles del GGSI de la OTSI.

object Organigramas st/

Oficina de Tecnologias de Sistemas de Informacién
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Dashboards y Andlitica
Disefar , Ejecutar
Informacidn y Big Data " i
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Convensiones
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Figura 1. Estructura Organizacional GGSI OTSI
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10.3. Estructura Organizacional Grupo de Plataforma Tecnolégica

De manera complementaria, se plasman los roles y estructura del Grupo de Gestidn de plataforma tecnoldgica.

object Organigramas GGGP

Oficina de

Grupo de

Web Master Portal DNP' Arquitecto o =g Arquitecto u Backupy Replicacion

‘SharePoint Plataforma

Servidores de Aplicaciones

Desarrolla SharePoint

Herramientas de Gestién y Monitoreo

Convensiones

Unidad de EE|| [ Brgamzatiénﬁl [ Capacidad lﬂ_nll

Negocio

Equipo de
T ()

Figura 2. Estructura Organizacional GGP OTSI

11. DEFINICION DE ARQUITECTURA DE REFERENCIA ON PREMISE: Cuando hablamos de este tipo
de entornos, nos referimos a la instalacion de un sistema en una ubicacion fisica del DNP, es decir,
un entorno de TI in-house (Instalaciones fisicas del DNP o al servicio del DNP). Debido a que los
centros de datos se encuentran en las instalaciones del DNP (Instalaciones fisicas del DNP o al
servicio del DNP), el equipo de TI tiene control sobre ellos. Por otro lado, los centros de datos se
adaptan a las necesidades especificas del DNP y pueden ser usados para ejecutar desde servidores
privados hasta aquellos gestionados por terceras partes.
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11.1. MAPA DE ZONAS DE SERVICIO

11.1.1. Caracterizacion de Zonas

La Figura 5 corresponde al mapa de zonas de servicios Tl identificadas dentro de la arquitectura de referencia del
DNP. Estas zonas segun los lineamientos de MINTIC corresponden a agrupaciones ldgicas y en su nivel mas
detallado, servicios tecnoldgicos que ejecuta la entidad para apalancar sus tramites y servicios.

cmp Zonss /)

Zona de Canales

wservices
Portal Web

Gestor Documental

wservices
Redes Sociales

wservces g) ‘

Zona de Interoperabilidad

Servicios Ciudadanos Digitales

«service»

’

services
Servicios de Interoperabilidad
entre Entidades

2l

aservice S:]
Mensajeria de Aplicaciones

Zona de Almacenamiento

i

eservice»
File Server

’

«services
Repositorio de Codigo
Fuente

’

services

«service»

Convensiones

Figura 5. Zona de servicios Tl(Blueprint) de la Arquitectura de Referencia

Zona que representa los canales a través de los cuales los usuarios

internos/externos acceden a las prestaciones funcionales de la entidad Ej:
portales corporativos, intranet, canal telefénico, sistema de PQRS, sistema
de gestion documental, aplicaciones moviles, redes sociales oficiales.

Id Zona Descripcidn
Z1 Zona de canales
Z2 Zona transaccional

Agrupa las capacidades de procesamiento de computo que soportan la

operacion diaria de la entidad, capacidades tanto de Core de negocio como

de soporte.
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Z3 Zona de Es el compendio de capacidades tecnoldgicas para la integracion a nivel
interoperabilidad digital del intercambio de datos entre entidades del estado, 0 entre entidad y
empresa privada, esto con el objeto de dinamizar y optimizar los procesos
internos.
Z4 Zona de Es la capacidad de gestionar las notificaciones a nivel digital integral de todos
notificaciones los elementos dentro del ecosistema tecnoldgico de la organizacion, puede
incluir: Servicios de correo electrénico, mensajes de texto, notificaciones en
aplicaciones especificas, notificaciones en el gestor documental

Z5 Zona de seguridad  Zona encargada de servicios de autorizacion, autenticacion, emision y/o
validacion de certificados digitales y gestion de evidencia digital, que controlay
centraliza el acceso a las demas funcionalidades.

Z6 Zona Transversal Agrupacion de servicios utilitarios de interés comin, por ejemplo, gestion de
auditoria y logs, reporteador, gestién de backups, generacién de datos
aleatorios, generacion de identificadores Unicos tipo GUID, validaciones
estandar de datos (ejemplo: estructura de correo electrénico).

Z7 Zona de Zona para la gestion completa de almacenamiento de datos y archivos de una

Almacenamiento

organizacion o de datos transaccionales.

Tabla 2. Zonas de la Arquitectura de Referencia

11.1.2. Caracterizacion de Conectores

La siguiente tabla hace relacion a las zonas de la Figura 5 y define la forma en que las zonas se van a comunicar
entre si, estableciendo la gobernanza a nivel de interoperabilidad interna que debe cumplir cualquier aplicacion
0 producto tecnolégico que quiera integrarse a la solucion.

C1

Cc2

C3

C4

Canales Seguridad Todo acceso por medio de los canales debe ser

autenticado y autorizado a nivel de solucion por los
servicios de “seguridad”. Es la zona de “canales” quien
consume servicios del grupo de “seguridad”.

Canales Transaccional Es la respuesta transaccional a la zona de canales, se

debe consumir servicios de la capa transaccional de la
solucién, en la que deben alojarse la mayoria de las
aplicaciones legadas y transaccionales que soportan la
operacion dia a dia de la entidad.

Otra funcion de este conector es caracterizar el tipo y
formato de tréfico entre los servicios, el detalle de los
conectores debe definirse en la arquitectura de solucion.
Por ejemplo, el conector puede ser a través de web
services en tecnologia SOAP o puede ser usado para
transferencia de archivos por protocolo FTP.

Interoperabilidad = Seguridad Todo acceso a las capacidades de la solucion por parte

de terceros debe ser autenticado y autorizado a nivel de
solucion por los servicios de “seguridad”.

Transaccional Seguridad Los servicios transaccionales podrian apoyarse en la

zona de seguridad para consumir un servicio centralizado
de autenticacion a través de Directorio Activo, asi como
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C5  Interoperabilidad Transaccional

C6 | Transaccional Interoperabilidad

C7 Transaccional Notificaciones

C8 | Almacenamiento = Transaccional

C9 Transaccional Almacenamiento

C10 Transaccional Transversal

C11 Interoperabilidad Almacenamiento

C12 Almacenamiento = Transversal

para la generacion o validacion de certificados digitales,
firma de documentos, cifrado de mensajes, entre otros.
Toda aplicacién que interopere con externos debe
contener servicios dentro de la zona transaccional al igual
la interoperabilidad interna de los sistemas debe contener
servicios en la zona de interoperabilidad.

Segun la arquitectura de referencia propuesta toda
aplicacion transaccional para exponer servicios hacia
elementos externos de la solucion debera utilizar un
servicio proxy que debe ser implementado en la zona
“Interoperabilidad”. Este disefio implica que ningun
elemento externo tiene acceso directo a la zona
transaccional ni a ninguna otra zona diferente a la de
interoperabilidad.

Los componentes Tl de la zona transaccional puede hacer
uso de los servicios centralizados de gestién de
notificaciones para emitir comunicaciones digitales en
diferentes formatos: correo electrénico, mensajes de
texto, mensajes en redes sociales, notificaciones en el
sistema de gestién documental, etc.

El conector entre estas dos zonas tiene su origen en el
grupo de almacenamiento, esto es Util para notificar
cuando se ha llevado a cabo algin proceso sobre un
archivo y se necesite informarlo a alguna aplicacién. Por
ejemplo, cuando se ha validado archivos de gran tamafio
y que se ha realizado a nivel de base de datos, ETL 0 a
nivel de sistema operativo, o cuando un proceso de
migracion de datos a culminado.

Servicios sincronos o asincronos que son provistos a la
solucion para la gestion centralizada de almacenamiento
sobre uno o varios repositorios: base de datos de
datacenter local, almacenamiento en la nube, sistema de
archivos local, sistema de archivos de red,
lectura/escritura de documentos en el gestor documental.
Conector para habilitar el uso de los servicios provistos
por la zona “transversal” por parte de la “transaccional”.
Ejemplo el manejo de logs de las aplicaciones.

Conector de integracion para el intercambio de
informacion con grandes volimenes de datos.

Conector para habilitar el uso de los servicios provistos
por la zona “transversal’ por parte del grupo de
‘Almacenamiento”. Como ejemplo se encuentra un
componente ETL que posterior a su finalizacion solicite la
ejecucion de una copia de seguridad o transferencia de
datos analiticos a través de los transaccionales.

Tabla 3. Caracterizacion de conectores Arquitectura de Referencia 2

3  G.SIS.04 Guia de Arquitectura de Soluciones Tecnoldgicas
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11.2. VISTAS COMPLEMENTARIAS DE LA ARQUITECTURA
A continuacion, se representa mediante una vista de alto nivel cdmo es el componente de seguridad perimetral

del Departamento Nacional de Planeacion teniendo en cuenta que consta de elementos importantes de
arquitectura como el WAF de Azure tanto para balanceo de carga como Firewall.

11.2.1. Diagrama de Concepto Centros de Datos

ey Vintn e Dl

Office 365

Centro de Datos Principal (Colocation Zona Franca) Centro de Datos Alterno (DNP Calle 26)

Mdquinas Virtuales en Alta Disponibilidad | ) A Md:};ina; Vin;zule; Re;.;l}cadt;; )

Desborde a Nybe para Archivado | S S j :
=SS s M I :
e SEEEEEEER
Azure 1

SAN NVme

! Replicacion de s | |
--. . | =

Zona de Usuarios

SAN NVme

Figura 6. Vista de Despliegue Centros de datos del DNP

EI DNP cuenta actualmente con dos centros de datos para la operacion de la infraestructura tecnoldgica para los
sistemas, aplicaciones plataformas y comunicaciones del DNP. El centro de datos principal es administrado por la
firma Internexxa, se encuentra en modalidad de colocation ubicado en la zona franca. Se cuenta con los
mecanismos de contingencia eléctrica y de comunicaciones.

A continuacion, se describen los componentes principales de la arquitectura de los centros de datos.

Nombre Descripcion
Centro de datos principal EL centro de datos principal, fisicamente ubicado en Zona Franca,

gestionado por Internexxa.

Centro de datos alterno (DNP) El centro de datos Alterno se encuentra ubicado en el DNP Edificio En
Territorio Calle 26 # 13 — 19 Bogota, Colombia.

Office 365 Office 365 es un conjunto de servicios de software a los que se accede
mediante una suscripcién, bajo el modelo de software como servicio
(SaaS), entre los que estéan: e-mail, Teams, SharePoint y Office en linea.

Oracle Cloud Nube de Oracle, mantiene las maquinas virtuales de los sistemas de
Regalias como solucién de contingencia de los servicios en el equipo
Oracle T5-2, con implementacién de componente de firewall como parte
del Oracle public cloud.

Azure Cloud Nube de Microsoft, con implementaciones para instancia - tenant de

Oficina de Tecnologia y Sistemas de Informacion



ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS .
DE INFORMACION Pagina: 18 de 62

S El futuro
es de todos

DNP y de DIFP en SaaS, laaS y PaaS. Agregacion/demanda acuerdo
de nube publica. El tenant DNP implementa soluciones como chatbot,
ingreso solidario, devolucién de IVA, e instancia para backups con azure
site recovery. El tenant DIFP implementa los app services relacionados
con PIIP, STS, MGA, y Azure Devops Server para gestion de codigo
fuente de PIIP y MGA.

Maquinas Virtuales en HA Los sistemas de informacién de la entidad son soportados por maquinas
virtuales que corren sobre clusters de Windows Server 2016 con Hyper- V.

SAN NVMe (Non-Volatile Dispositivos de almacenamiento de ultra baja latencia y alto desempefio.

Memory Express) Se cuenta con unidades de almacenamiento SAN all flash en ambientes
productivos, y dispositivos SAN Dell SSD para backups. Igualmente, se
cuenta con una SAN de replicacion en el centro de datos alterno (sede
DNP).

Balanceadores/WAF Componentes Firewall de aplicacién con capacidades de balanceo para
los dos centros de datos. Implementados sobre 4 equipos virtuales en alta
disponibilidad. Throughput 200Mb, 200 transacciones. Balanceo de
carga para protocolos TCP/UDP, arquitectura full proxy y reverse proxy.
Comprobacion sobre capa 4y capa 7.

Firewalls en HA Dispositivos de Firewall en alta disponibilidad para cada uno de los
centros de datos. Firewalls Fortigate, con Fortianalizer para escaneo de
hasta 25Gb de logs, Fortimanager para la gestién centralizada de reglas
y restricciones.

3 Clusters HiperV- produccion En ambos centros de datos, se cuenta con 3 cluster Hiper-V en
ambientes de produccién para las maquinas virtuales de los sistemas de
informacion.

1 Cluster BD Para ambos centros de datos se cuenta con un cluster especifico para
todas las instancias de bases de datos, en ambientes productivos y de
pruebas.

1 Cluster ambientes de pruebas  Se cuenta con un cluster para los ambientes de pruebas de los sistemas
y aplicaciones de la entidad. La implementacion aplicada en los dos
centros de datos.

Tabla 4. Componentes de la Arquitectura del Centro de Datos

11.2.2. Arquitectura por capas

Para la implementacion de sistemas, portales y aplicaciones, se ha definido una arquitectura multicapa (TIERS),
para la asignacion de responsabilidades especificas a nivel de servidores, y asociado con las funcionalidades y
arquitectura por capas légicas de las soluciones. A continuacién, se plasman y describen cada uno de los
nodos, su responsabilidad y estado actual respecto a los sistemas de informacion operados y gestionados en
la entidad. Debe tenerse en cuenta que la aplicabilidad de esta arquitectura depende de las decisiones y disefio
de arquitectura de cada solucion; por ende, no se espera que se implementen todos los nodos aqui
especificados, pero si justificado claramente su uso desde el disefio.

Oficina de Tecnologia y Sistemas de Informacién



an

ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS

Sohamante DE INFORMACION

Pagina: 19 de 62

deployment Tiers Diagram /

Front Tier

Load Balancer

Frontend Frontend

Application Tier

Firewall

Backend
Tl File Server
Data Base Tier
Database
Convensiones
Uso Limitado

‘ Uso Comiin

‘ Usa Mixto

Figura 7. Vista de Despliegue Capas Fisicas Comunes

11.2.2.1. Front Tier

La capa front cuenta principalmente con el nodo de frontend de la aplicacion. Dependiendo de la criticidad del
sistema a nivel organizacional (un sistema estratégico o de misidn critica), es posible definir nodos adicionales
de frontend balanceados, con el fin de garantizar alta disponibilidad.
Notese que, en la ilustracion, el nodo esta identificado en verde (al igual que el servidor backend en la siguiente
capa), por cuanto existen aplicaciones que a nivel fisico solo definen un nodo que hace las veces de frontend
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y backend, lo cual es valido dependiendo del escenario de ejecucion y operacion.

11.2.2.2. Application Tier

En la capa de aplicacidn se encuentra el nodo gque contiene la Idgica de negocio, las serializaciones de objetos de
base de datos y los servicios web si estos son aplicables. La capa de aplicacion define en ocasiones un
servidor especializado para el almacenamiento de archivos.

11.2.2.3. DataBase Tier

La capa de base de datos se asocia con los motores e instancias de base de datos relacionadas al sistema de
informacion. Las bases de datos relacionadas con MSSQLServer son gestionadas en su totalidad por la OTSI,
y en cabeza del equipo DBA.

11.2.3. Ambientes

Para el desarrollo y posterior despliegue del sistema de informacion, portal o aplicativo, se define un conjunto
de nodos agrupados en ambientes de ejecucién. En este contexto, se definen 4 posibles ambientes de
gjecucion, cuya aplicabilidad y obligatoriedad se detalla a continuacion.

Aceptacion Produccion

Estaciones de
Trabajo

Servidores de Servidores de Servidores de Servidores de Produccién
Base de Datos Pruebas Calidad

Estaciones de
Trabajo Remotas

Servidores de Servidores de Servidores de
Integracion Capacitacion Base de Datos

Servidores de
Desarrollo

Figura 8. Vista Fisica. Ambientes de Ejecucion

11.2.3.1. Desarrollo

Los ambientes de desarrollo generalmente se asocian a las estaciones de trabajo del equipo de desarrollo, para
lo cual son aplicables los esquemas de licenciamiento de desarrollo MSDN de Microsoft. Sin embargo, existen
escenarios en los que los entornos de desarrollo se aprovisionan en equipos con acceso a esctritorio remoto, 0
magquinas virtuales en la nube Azure. Estos escenarios son aplicables dependiendo del contexto de operacion del
proyecto especifico.

11.2.3.2. Pruebas e Integracion

Los ambientes de pruebas son Utiles para el equipo de pruebas de la OTSI. Sin importar si el equipo de
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desarrollo, posiblemente asociado a una firma contratista, cuenta con un ambiente de pruebas, este tipo de
nodos debe ser gestionado por la OTSI para el proyecto y el equipo de pruebas ejecuta las mismas a partir de
casos detallados y documentados en el repositorio TFS.

El nodo de integracion se define para equipos de desarrollo grandes, en donde es necesario verificar la
integridad del codigo fuente desarrollado, de tal manera que no se despliegue en un ambiente de pruebas
distintas actualizaciones de codigo de diferentes desarrolladores que al momento de la compilacion integral
presente errores.

Adicionalmente, acorde con la definicion y dimensionamiento en el disefio de arquitectura, los ambientes de
pruebas deben ser similares en especificaciones al ambiente productivo, esto con el fin de garantizar que las
pruebas de carga y rendimiento, que deben realizarse en este ambiente, estén lo suficientemente alineadas
con el escenario en produccion

11.2.3.3.  Aceptacion

Los ambientes de aceptacion se asocian a los llamados UAT (User Acceptance Testing), en donde los usuarios
finales dan el visto bueno a las funcionalidades desarrolladas.

Se define en ocasiones un ambiente de capacitacion, el cual es aplicable en escenarios donde el grupo de
interés del sistema de informacion necesita ser capacitado en el uso de la solucién antes de lanzarla.

11.2.3.4. Produccion

Ambiente definitivo para los sistemas de informacidn. Aqui se despliegan las soluciones una vez ejecutadas
las pruebas de carga, vulnerabilidades de codigo estatico y dindmico, asi como, la aceptacion en el comité de
cambios del DNP.

11.3. HABILITADORES PARA EL DISENO DE NUEVAS SOLUCIONES

Los componentes habilitadores son aquellos que actualmente son gestionados y operados en la entidad y por
intermedio de la OTSI para el soporte de las distintas soluciones de Tl que soportan los procesos misionales,
estratégicos y de apoyo y que a su vez hacen parte del Catalogo de Servicios de la entidad el cual se encuentra
en larebeca en la siguiente url:

http:/larebecalgestiondeTIC/Servicios%20TIC/Paginas/Catalogo%20de%20Servicios.aspx cumpliendo asi con
el instrumento G.ES.04 “Guia para la definicion del catalogo de servicios de TI” definido por Mintic.

La identificacién y categorizacién de estos componentes, asociado con las capacidades de operacion
implementadas para su operacién, gestion y mantenimiento, contribuyen a las decisiones de arquitectura
encaminadas a la implementacion de soluciones de TI.

Actualmente, la entidad sustenta su operacién de TI sobre una diversidad de componentes sobre los cuales
existen capacidades implementadas para su gestion y mantenimiento; sin embargo, existen componentes cuya
operacion corresponde a sistemas en gestion compartida entre la OTSI (principalmente en operacién de
plataforma de Tl) y dependencias especificas del DNP, en escenarios legacy, de entrega para operacion por parte
de otras entidades, o de arquitecturas de referencia sujetas a contextos administrativos. Debe haberclaridad
respecto a que el disefio de arquitectura de soluciones debe estar alineado a los componentes habilitadores
enumerados en el documento, en caso contrario, el disefio debe plasmar de manera detallada las
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decisiones y justificaciones asociadas al uso o integracion de componentes por fuera de los componentes
habilitadores. A continuacion, se enumeran y describen cada uno de los componentes de software y hardware
habilitadores para el disefio de nuevas soluciones tecnolégicas.

‘cmp Cx ! /
=)
SEGURIDAD
‘ - %j’ st Sj’ ‘ = %j’ ‘ — %j’ ‘ oy %j’
_ =)
‘GESTION DOCUMENTAL
‘ ORFEO @’ ‘ One Drive {]’ ‘ Share Point S]’
i )
GESTION DE CONTENIDO

m
Server

MOTORES DE BASE DE DATOS.

)

SISTEMAS OPERATIVOS

VIRTUALIZACION

SERVIDORES FiSICOS

DELL POWER EDGE @’ ‘ IBM SYSTEM @’ ‘ SUN / ORACLE @’

‘ e %j’

Convensiones

=] ‘Componente @
Paquete de Componentes.

Figura 9. Vista de Componentes habilitadores software y hardware
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En la gréfica se plasman todos los componentes que operan en la entidad y que sirven como apoyo a la
operacion de estos, y a la implementacion de funcionalidades especificas. A continuacion, se detalla el objeto
de cada componente de acuerdo con su clasificacion.

11.3.1. Seguridad

cmp SEGURIDAJ
SEGURIDAD
sy | g_:;-::.:.;.g: LI McAfee
# SECURE L Qﬂ S
SSLENCRYPTION : ) e MVISION
Active Directory CLOAK FIREWALL

Figura 10. Habilitadores Seguridad

Nombre Caracteristicas Descripcion

SSL Version 11.0 El componente de SSL asegura la comunicacién entre los
usuarios y los sistemas de informacién. Este aseguramiento se
realiza al nivel del canal, en donde se cifra el contenido para
asegurar los atributos asociados a confidencialidad e integridad. La
OTSI gestiona los siguientes certificados SSL.
*.dnp.gov.co
*.sgr.gov.co
* sisben.gov.co
*.cnp.gov.co
*.sucop.gov.co
* innovamos.gov.co

Directorio Activo Version 15 | El componente de autenticacion de usuarios internos para

SQL Database | acceso a equipos, portales, discos de red, aplicativos en la

entidad es el directorio activo de Microsoft LDAP. Actualmente,
se cuentan con 3 componentes sincronizados para el directorio
activo, los cuales se encuentran distribuidos on premises y en la
nube. La estructura en directorio activo corresponde al
organigrama actual de la entidad, en donde la direccion general
como raiz a partir de las cuales se cuentan con las estructuras
para la Secretaria General, Subdireccion General Sectorial, y
Subdireccion General Territorial.

Keycloak Version 15.0.2 Keycloak es un producto de software de cédigo abierto que
permite el inicio de sesién tnico (IdP) con Identity Management
y Access Management para aplicaciones y servicios modernos.
Este software esta escrito en Java y es compatible de forma
predeterminada con los protocolos de federacion de identidad
SAML v2 y OpenID Connect (OIDC) / OAuth2. Esta bajo
licencia de Apache y es compatible con Red Hat.
Desde una perspectiva conceptual, la intencién de Ila
herramienta es facilitar la proteccion de aplicaciones y servicios
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con poca 0 ninguna codificacion. Un IdP permite que una
aplicacion (a menudo llamada Service Provider o SP) delegue
su autenticacion.

Actualmente este proyecto de la comunidad JBoss esta bajo la
direccion de Red Hat, que lo utiliza como el proyecto inicial para
su producto RH-SSO

Firewall Firewall El componente de firewall esta directamente asociado a la
Fortigate en alta  configuracion de redes VLAN, sobre las cuales se definen un
disponibilidad en conjunto de reglas de acceso a los diferentes recursos
centro de datos = tecnoldgicos en la entidad. Se cuenta con gestién centralizada
principal, cluster mediante el componente Fort-manager. Igualmente,
maestro/esclavo | Fortianalyzer como componente para el escaneo de hasta 25 GB

de logs diarios.

Antivirus MVISION McAfee ofrece una gama completa de productos de seguridad,
protect - Cloud como antivirus, cortafuegos y programas antispyware. McAfee
Workload Antivirus viene con un conjunto de caracteristicas que van a
Security mantener los servidores y estaciones cliente del DNP libre de
Essentials virus, gusanos informaticos, asi como de troyanos y otros
programas maliciosos y con el cual se obtienen muchos
beneficios.

El monitoreo permanente de sitios maliciosos detectados y
blogqueados, asi como de sitios con contenido pornografico,
dominios reservados, entre otros, hace parte de las principales
tareas realizadas a través de la consola administrativa del
antivirus EndPoint Security.

Tabla 5. Componentes Habilitadores de Seguridad
11.3.2. Gestion documental

Los componentes de gestion documental habilitan el manejo de documentos acorde con las necesidades de la
operacion, ya sea a nivel de los procesos de negocio 0 asociados con la gestion de la documentacion técnica.

cmp GESTION DOCUMENTAL/

=7

GESTION DOCUMENTAL

rfeo £@a. OneDrive B> SharePoint

Figura 11. Habilitadores Gestién Documental

Orfeo Version 2020, Es el gestor documental oficial de la entidad desde el afio 2006.
actualizacion a El gestor mantiene toda la documentacion oficial y administrativa
version PHP 7.0  de la entidad. Habilita un conjunto de servicios web para

interoperar con distintos sistemas de informacion. Recientemente
fue habilitado el componente de firma digital para los documentos
radicados oficiales.
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OneDrive Suite Office 365  La plataforma de OneDrive hace parte de la implementacion de
Office 365, y se dispone como componente para los funcionarios
y dependencias de la entidad.

SharePoint Version 2016 Las paginas de colaboracion hacen parte de la implementacion
Core. Granjas de SharePoint. Estan habilitadas para almacenamiento de
no balanceadas documentacién para los funcionarios y contratistas del DNP.
en ambientes de  Igualmente, se cuenta con una instancia en laaS en la nube azure
pruebas y eneltenant asignado a la DIFP para la gestion de documentos
produccion relacionados con la MGA.

Tabla 6. Habilitadores Gestion Documental
11.3.3. Gestidn de contenidos empresariales

Los contenidos empresariales no solo se limitan a la gestion de contenidos para portales, también habilitan la
organizacion y almacenamiento de documentos, lo cual “abarca estrategias, métodos y herramientas que se
utilizan a lo largo del ciclo de vida del contenido™4.

cmpGESTI()NDECONTENIDO/
. =)
GESTION DE CONTENIDO
B> SharePoint D onn @ 2
DoTNeTNuUKke WORDPRESS Joormilal”
WordPress
Figura 12. Habilitadores gestion de contenidos
Nombre Caracteristicas Descripcion
SharePoint Version 2016 Es una plataforma de aplicaciones web que combinan varias

Core. Granjas funciones entre las que se destacan: intranet, extranet,
no balanceadas administracion de contenido, administracion de documentos,
en ambientes de  blsquedas, inteligencia de negocio, administracion de flujos de
pruebas y trabajo, administracion de contenido web. Actualmente, se
produccion. encuentra en ambiente de pruebas, un servidor de front, dos de
Arquitectura de aplicacion, uno de busqueda y uno para la base de datos. El
cuatro capas ambiente productivo cuenta con 3 nodos de front, dos de
fisicas, numero aplicacion, dos de busqueda y dos para base de datos.

de nodos = Ejemplos, sitio web del DNP, Intranet, MRV, SUCOP, entre otros.
depende de tipo
de ambiente.

DNN Version 0.4 También conocido como DotNetNuke es un sistema de

administracion de contenido web de cédigo abierto basado en
.Net. Permite la administracion de sitios web sin requerir de
mucho conocimiento técnico y se puede extender mediante
componentes adicionales. Algunos sitios de la entidad estan
alojados en DNN como es el caso del sitio web del Sistema
General de Regalias y OVOP.

WordPress Version 5.4 Es el gestor de contenidos méas popular en la actualidad. Esta

4 https://es.wikipedia.org/wiki/Gesti%C3%B3n _de contenido empresarial
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construido sobre el lenguaje PHP, y habilita una gestién intuitiva
de contenidos y la integracion de plugin accedidos desde el
Marketplace de WordPress.

Joomla Version 3.9 Gestor de contenidos sustentado sobre PHP. Actualmente,
sustenta la operacion del Observatorio Ciudadano, Observatorio
del Sistema de Ciudades, Proyectos tipo, entre otros.

Tabla 7. Habilitadores gestion de contenidos
11.3.4. Aprendizaje

£
Tnoodle
Figura 13. Habilitadores componentes de aprendizaje
Nombre Caracteristicas Descripcién
Moodle Version 3.9 Como resultado del convenio entre el DNP y la Universidad

Se cuenta con 3 Externado de Colombia, esta Gltima desarrollé un material para la
ambientes de ensefianza virtual de los sistemas de informacién que hacen
aprendizaje: parte del ciclo de la inversion puablica. Se cuenta con 3 instancias
cursos internos, de Moodle con un total de 27 cursos.
Ccursos externos
y cursos de
Sishén IV

Tala 8. Habilitadores componentes de aprendizaje

11.3.5. Flujos de trabajo

FLUJOS DE TRABAJO =
2L Nmintex
Figura 14. Habilitadores flujos de trabajo
Nombre Caracteristicas Descripcion
Nintex Workflow Version Nintex WorkFlow es un complemento para SharePoint para el

Workflow 2013 modelamiento de flujos que se integra para que sea facil de usar,

standard edition ~ facil de administrar y requiere un esfuerzo minimo para comenzar a
funcionar. No es necesario instalar software adicional para el
modelamiento de los flujos ya que se integra con el disefiador de flujo
de trabajo nativo de SharePoint. Actualmente el componente es
utilizado en flujos de aprobacion del sistema SUCOP.

Tabla 9. Habilitadores flujos de trabajo
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11.3.6. Georreferenciacion
cmpGEORREFERENCIA(IéN /
)
GEORREFERENCIACION

ArcGls

Figura 15. Habilitadores georreferenciacion

Nombre Caracteristicas
ArcGIS Server
Enterprise,

Insights, ArcGIS
Online, Data
reviewer.
Licencias
concurrentes
para gestion de
mapas
tematicos.

Descripcidn

ArcGIS Server es el servidor nuclear del sistema de informacion
geografico desarrollado por ESRI. Se usa para crear y
administrar servicios web geogréficos; permite la administracion de
bases de datos geograficas, la visualizacion y consulta de
mapas, imagenes 3D. Actualmente en el DNP se administran un
conjunto de licencias desktop y server, estas Ultimas limitadas a
4 Cores de procesamiento. Para sistemas de informacion,
sustenta la operacién de Mapainversiones, Observatorio del
sistema de ciudades, finanzas del clima, ademas de aplicacion
desktop para las dependencias.

Tabla 10. Habilitadores georreferenciacion

11.3.7. Servidores de Aplicaciones

cmp SERVIDORES DE APLICACIONES /

SERVIDOR DE APLICACIONES

g)

NGiMNX @Studio’

Shiny

Apache Tocat

Figura 16. Habilitadores servidores aplicaciones

Nombre Caracteristicas
IS Version 11.0
Apache HTTP Version 2.4

Descripcion

Internet Information Server es un servidor web extensible creado
por Microsoft. En dicho servidor se despliegan actualmente el
90% de los portales y sistemas de informacién en la entidad.
Permite la administracion detallada de pools de aplicaciones,
sitios, bindings, certificados, logs, directorios virtuales,
redireccionamiento, entre otros, que permiten que el componente
sea bastante flexible.

Cologuialmente conocido como Apache, es el servidor web mas
usado en el mundo. En el DNP se usa principalmente en
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Weblogic

Apache Tomcat

Shiny

Wildfly

Enterprise
Edition

Version 7.0

Version 1.5

Version 13.0

11.3.8. Inteligencia de Negocios

combinacion con PHP para alojar el software de gestion
documental institucional: ORFEQ. Adicionalmente, también
sostiene la operacion de Moodle para las tres instancias de
cursos virtuales.

Es el servidor de aplicaciones de Oracle compatible con la
especificacién Java Enterprise Edition. WebLogic es usado por
algunos de los sistemas de informacion de la Direccion de
Regalias.

Es el servidor de aplicaciones Java més utilizado, dado su
flexibilidad, velocidad de ejecucion y adopcion de estilos
arquitectonicos sustentados sobre servlets, beans y jsp.
Actualmente en el DNP el portal de Ferias Nacionales de Servicio
al Ciudadano se sustenta sobre este servidor.

Servidor disefiado para la ejecucion de aplicaciones con base en
el lenguaje R y librerias Python. Actualmente en el DNP la
Direccién de Desarrollo Digital (DDD) y por intermedio de sus
cientificos de datos, se realizan ejercicios de analisis predictivos
y prescriptivos alrededor de datos misionales y estratégicos, por
ejemplo, los asociados con la implementacion de politicas,
inversiones publicas.

El servidor de aplicaciones de java para la operacion de
aplicaciones empresariales. En la entidad, soporta la operacion
de la firma digital para los documentos del sistema Orfeo.

Tabla 11. Habilitadores servidores aplicaciones

cmp Component2

m) Power Bl

INTELIGENCIA DE NEGOCIOS

ORACLE ‘% Microsoft <= [—
BUSINESS INTELLIGENCE % SQL Server -~ SQLServer

Analysis Services Integration Services

Nombre
PowerBlI

Figura 17. Habilitadores BI

Caracteristicas
Version 2019

Descripcion

Es la principal plataforma para la explotacion y analitica de datos
en la entidad. Esta plataforma tiene una base de licenciamiento que
consta de tres partes: licencias PowerBlI PRO, de las cuales la
entidad cuenta con 25, Power Bl Server, el cual hace parte del
licenciamiento del motor SQLServer y que permite la publicacion
de reportes en la web, y Power Bl free, el cual es la aplicacion de
escritorio que permite la creacion y reportes y proyectos de
analisis restringido a publicacion en nube de Microsoft.
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Version 2019

Version 2019

Microsoft SQL Server Integration Services, incluido en SSAS, es
el conjunto de servicios para los procesos de Extraccion,
Transformacion y Carga (ETL) desde y hacia mdltiples fuentes.
SQL Server Analysis Services, SSAS, es el conjunto de
herramientas de Microsoft que soportan las aplicaciones de
inteligencia de negocio, mineria de datos y el procesamiento
analitico en linea (OLAP). SSAS soporta dos modelos para
andlisis: el modelo multidimensional tradicional y el modelo
tabular o en memoria.

Tabla 12. Habilitadores Bl

11.3.9. Motores de Base de Datos

cmp MOTORES DE BASE DE DATOS

=

ORACLE

Microsoft —
< _SQLServer paTABASE

MOTOR DE BASE DE DATOS

=]

W\

My MariaDB Q PostgreSQil

Nombre
SQL Server

Oracle

MySQL

MariaDB

PostgreSQL

Figura 18. Motores bases de datos

Caracteristicas
Version 2019.

Version 11G

Version 5.5

Version 12

Descripcion

En la actualidad se usan desde SQL Server 2012 Standard hasta
SQL Server 2019 en los diferentes sistemas de informacion de la
entidad, siendo SQL Server 2019 la version estandar. El soporte
y administracion de las diferentes bases de datos que soportanlos
diferentes ambientes esté a cargo de la OTSI.

Alojada en equipos Sun/Oracle, es usada por los sistemas de
informacion de la Direccion de Regalias, quien también se
encarga de su administracion y soporte.

MySQL es un sistema de administracion de bases de datos
relacionales de cddigo abierto. MySQL se puede conseguir en
dos ediciones: MySQL Community Server es la version de codigo
abierto y MySQL Enterprise Server es la version comercial
propiedad de Oracle. Se incluye MySQL porque es la base de
datos utilizada para Moodle y su uso se limita Unicamente a este
software.

Es el manejador de bases de datos liviano y open source de
MySQL. Actualmente se utiliza como parte de la implementacidn
de Terridata.

Es un popular gestor de base de datos, dentro del contexto de
DNP asociado a los gestores de contenido Joomla y WordPress

Tabla 13. Motores bases de datos
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11.3.10. Sistemas Operativos

cmpSISTEMASOPEM'ﬂVOS/
=)
SISTENMAS OPERATIVOS
; > a
il \WVindows ) i Lt
EEl Server ubuntu soLa r'IS
Figura 19. Sistemas Operativos

Nombre Caracteristicas Descripcion
Windows Server Version 2019 Windows Server 2016 Datacenter es el sistema operativo

seleccionado por la entidad para alojar las maquinas virtuales
que usan Hyper-V como software de virtualizacion. La licencia de
Windows Server permite virtualizar un nimero “limitado” de
maquinas virtuales.

Linux Ubuntu versidn Sibien la operacion es asegurada por el grupo de plataforma de la
20.04 OTSI, la gestién de los sistemas corre a cargo de las
CentOS dependencias responsables. Un ejemplo claro de ello es el
sistema de ciudadanos visibles.
Solaris Solaris es el sistema operativo empleado en los equipos del DNP

que alojan la base de datos Oracle. La versidn que corre en tales
equipos es la version 10 para procesadores SPARC; la
administracion de estos equipos esta a cargo de la Direccion de
Regalias.

Tabla 14. Sistemas Operativos

11.3.11. Virtualizacién

cmp VIRTUALIZACION .~
. =]
VIRTUALIZACION
-- Microsoft
- - Hyper-V
Figura 20. Virtualizacion

Nombre Caracteristicas Descripcion
MS HYPER-V Hyper-V 64 bits Conocido formalmente como Windows Server Virtualization es un

Gestionadas con hipervisor nativo para Windows que puede crear maquinas
System Center virtuales en sistemas de computo x86-64. Un servidor con Hyper-
2019 V puede exponer maquinas virtuales individuales a una 0 mas

redes de computadores. En el DNP se utilizan clusters de equipos
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fisicos para alojar las maquinas virtuales, contribuyendo a la
disponibilidad de estas Ultimas, pues si alguna se cae,
automaticamente es movida a otro nodo e instanciada con lo que
se reduce la no disponibilidad de la maquina virtual.

Tabla 15. Virtualizacion

11.3.12. Servidores Fisicos

Los servidores fisicos son gestionados por el Grupo de Plataforma y el centro de servicios.

cmp SERVIDORES Fisicaos -

Lenovo @

SERVIDORES FiSICOS

ORACLE

Figura 21. Servidores fisicos

12. DEFINICION DE ARQUITECTURA DE REFERENCIA NUBE O CLOUD: En comparacion con los
entornos On Premise, el despliegue de sistemas y aplicaciones en la nube se lleva a cabo en centros
de datos virtuales y totalmente gestionados por el proveedor cloud. En este caso, los propietarios de
los datos en el DNP pueden acceder a la red de forma remota y tendran la posibilidad de escalar la
infraestructura de acuerdo al crecimiento de las bases de datos o los requerimientos y es posible
elegir entre tres diferentes opciones de infraestructura cloud:

12.1.

Software as a Service (SaaS), EI DNP solo paga por aquellos recursos que utiliza
y la figura que gestiona todo el proceso es el proveedor de servicios. Ahorra en
tiempo y dinero.

Infrastructure as a Service (laaS) se refiere a la gestion y despliegue de datos
en infraestructura perteneciente (en un centro de datos de un proveedor) o al
servicio del DNP. En este caso, proveedores cloud como Microsoft Azure el cual
ofrece un servicio de computacion en la nube creado por Microsoft para construir,
probar, desplegar y administrar aplicaciones y servicios mediante el uso de sus
centros de datos; ofreciendo soluciones para que los desarrolladores gestionen
servidores virtuales de acuerdo a sus necesidades.

Platform as a Service (PaaS) es un entorno de desarrollo e implementacion
completo en la nube, con recursos que permiten entregar todo, desde aplicaciones
sencillas basadas en la nube hasta aplicaciones empresariales sofisticadas
habilitadas para la nube. Para este tipo el DNP compra los recursos que necesita
a un proveedor de servicios en la nube, a los que accede a través de una conexion
segura a Internet, pero solo paga por el uso que hace de ellos.

Definicién de Estandar de Nube o Cloud para el DNP: El Departamento Nacional de
Planeacién ha venido desarrollando un proceso evolutivo en cuanto al incremento de servicios
de nube, asi como el incremento en las capacidades del conocimiento de su recurso humano por
la utilizacion de dicha tecnologia, en ese sentido y teniendo en cuanta la oferta en el mercado y
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analisis de capacidades de cada una de dichas ofertas, el DNP establecié como estandar para
servicios de nube o cloud a Microsoft Azure, plataforma que cuenta con mas de 200 productos y
servicios disponibles, entre los cuales encuentras infraestructuras (laaS: redes, maquinas
virtuales y almacenamiento) y plataformas (PaaS: bases de datos SQL, CMS para desarrollo de
web y backend). Como aspectos habilitadores de la eleccién de dicho estandar se tuvieron en
cuenta varios aspectos dentro de los cuales se destacan:

e Backupy Storage en la nube: Azure le ofrece la opcion de alojamiento en espacios
virtualizados, permitiendo a la entidad adquirir la capacidad necesaria bajo un
esquema flexible y practico.

e Reduccion de costos: Azure se adapta a la demanda del DNP, de manera que solo
se paga por los servicios utilizados, permitiendo un ahorro en el consumo,
mantenimiento y soporte.

e Uso operativo: su flexibilidad permite compartir la misma plataforma que utiliza
Skype, Office 365, Bentre otras soluciones, ofreciendo soporte técnico continuo y
una supervisién puntual del estado del servicio.

e Abierto y flexible: Azure admite cualquier sistema operativo, lenguaje, herramienta
y marco, permitiendo crear aplicaciones y servicios que puedan funcionar con
cualquier dispositivo.

Servicios de Azure (Fuente: https://docs.microsoft.com/)

Seguridad y Servicios de plataforma
dmi

a istracién

Multimedia y CDN Plataforma de aplicaciones

Inteligencia

<‘ '> Bot Services

Analytics & loT

Data PO
| PR

Servicios de infraestructura

Almacenamiento Networking

@ 8iob @ Queues Archivos @ Discos & NS A Brpress @|

Infraestructura de centro de datos
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12.2. Categorias: Ahora se veran con mas detalle las categorias que se usan con mas

frecuencia:

12.2.1. Proceso: Azure proporciona una amplia gama de opciones para hospedar aplicaciones y
servicios. Estos son algunos ejemplos de servicios de proceso en Azure.

Estos son algunos ejemplos de servicios de proceso en Azure.

Nombre del servicio Funcion del servicio

Maquinas virtuales (VM) Windows o Linux
hospedadas en Azure.

Escalado de maquinas virtuales Windows o
Linux hospedadas en Azure.
Administracion de clisteres para maquinas
Azure Kubernetes Service virtuales que ejecutan servicios en
contenedores.

Plataforma de sistemas distribuidos que se
ejecuta en Azure o en el entorno local.
Servicio administrado para aplicaciones
Azure Batch informaticas de alto rendimiento vy
paralelas.

Aplicaciones en contenedores que se
ejecutan en Azure sin necesidad de
aprovisionar  servidores ni  maquinas
virtuales.

Un servicio de procesos sin servidor y
controlado por eventos

Azure Virtual Machines

Azure Virtual Machine Scale Sets

Azure Service Fabric

Azure Container Instances

Azure Functions

12.2.2. Redes: La vinculacion de recursos de proceso y el suministro de acceso a las aplicaciones
es la funcién clave de la red de Azure. La funcionalidad de red de Azure incluye una gama
de opciones para conectar el mundo exterior a servicios y caracteristicas de los centros de
datos globales de Azure.

Estos son algunos ejemplos de los servicios de red de Azure.

Nombre del servicio Funcion del servicio

Conecta maquinas virtuales a conexiones de red
privada virtual (VPN) entrantes.

Equilibra las conexiones entrantes y salientes a
aplicaciones 0 puntos de conexion de servicio.
Optimiza la entrega de granjas de servidores de
Azure Application Gateway aplicaciones y, al mismo tiempo, aumenta la
seguridad de las aplicaciones.

Accede a redes de Azure Virtual Network
Azure VPN Gateway mediante puertas de enlace de VPN de alto
rendimiento.

Azure Virtual Network

Azure Load Balancer
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Proporciona respuestas DNS ultrarrapidas y
Azure DNS disponibilidad de dominio extremadamente

alta.
Azure  Content  Delivery | Entrega contenido de gran ancho de banda a los
Network clientes globalmente.

Protege las aplicaciones hospedadas en Azure
Azure DDoS Protection frente a ataques por denegacién de servicio

distribuido (DDoS).

Distribuye el trafico de red entre las regiones de
Azure en todo el mundo.

Se conecta a Azure mediante conexiones
seguras de gran ancho de banda dedicadas.
Supervisa y diagnostica problemas de red
mediante el anlisis basado en el escenario.
Implementa un firewall de alta seguridad y alta
disponibilidad con escalabilidad ilimitada.
Crea una red de area extensa (WAN) unificada
gue conecta sitios locales y remotos.

Azure Traffic Manager

Azure ExpressRoute

Azure Network Watcher

Azure Firewall

Azure Virtual WAN

12.2.3. Almacenamiento: Azure proporciona cuatro tipos principales de servicios de
almacenamiento.

Nombre del servicio Funcion del servicio
Servicio de almacenamiento para objetos
Azure Blob Storage muy grandes, como archivos de video o

mapas de bits.

Recursos compartidos de archivos que
Azure File storage puede administrar como un servidor de
archivos y acceder a ellos del mismo modo.
Almacén de datos para la puesta en colay la
Azure Queue Storage entrega confiable de mensajes entre
aplicaciones.

Table Storage es un servicio que almacena
datos estructurados no relacionales
(también conocidos como datos NoSQL
estructurados) en la nube, lo que
proporciona un almacén de claves y
atributos con un disefio sin esquema.

Azure Table storage

Todos estos servicios comparten varias caracteristicas:

Durabilidad y alta disponibilidad con redundancia y la replicacion.

Seguridad mediante el cifrado automatico y control de acceso basado en rol.
Escalabilidad con un almacenamiento practicamente ilimitado.

Administraciéon y control del mantenimiento y de cualquier problema critico que
pueda surgir.

e Accesibilidad desde cualquier parte del mundo a través de HTTP o HTTPS.
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12.2.4. Movil: Los desarrolladores pueden crear servicios de back-end méviles para aplicaciones
i0OS, Android y Windows de forma rapida y sencilla. Las caracteristicas que solian tardar
tiempo y aumentaban los riesgos del proyecto, como la incorporacion del inicio de sesion
corporativo y la posterior conexién a recursos locales como SAP, Oracle, SQL Server y
SharePoint, ahora se incluyen con facilidad.

Estas son otras caracteristicas de este servicio:

Sincronizacion de datos sin conexion.

Conectividad a datos locales.

Difusion de notificaciones de insercion.

Escalado automatico para satisfacer las necesidades del negocio.

12.2.5. Bases de datos: Azure proporciona varios servicios de base de datos para almacenar
una gran variedad de volumenes y tipos de datos. Y con la conectividad global, los usuarios
disponen de estos datos al instante.

Nombre del servicio Funcidn del servicio

Base de datos distribuida globalmente que
admite opciones NoSQL.

Base de datos relacional totalmente
Azure SQL Database administrada con escalado automatico,
inteligencia integral y seguridad sélida.
Base de datos relacional MySQL totalmente
Azure Database for MySQL administrada y escalable con alta
disponibilidad y seguridad.

Base de datos relacional PostgreSQL
Azure Database for PostgreSQL | totalmente administrada y escalable con alta
disponibilidad y seguridad.

SQL Server en Azure Virtual | Servicio que hospeda aplicaciones

Azure Cosmos DB

Machines empresariales de SQL Server en la nube.
Almacén de datos totalmente administrado
Azure Synapse Analytics con seguridad integral en todos los niveles

de escala sin costo adicional.

Azure Database Migration | Servicio que migra bases de datos a la nube
Service sin cambios en el codigo de aplicacion.
Servicio totalmente administrado que
almacena en caché datos estaticos y usados
con frecuencia para reducir la latencia de
datos y aplicaciones.

Base de datos relacional MariaDB
Azure Database for MariaDB totalmente administrada y escalable con alta
disponibilidad y seguridad.

Azure Cache for Redis
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12.2.6. Web: Azure incluye soporte técnico para compilar y hospedar aplicaciones web y servicios
web basados en HTTP. Los siguientes servicios de Azure se centran en el hospedaje web.

Nombre del servicio Descripcion

Creacion rapida de aplicaciones en la nube
eficaces basadas en web.

Envie notificaciones push a cualquier
plataforma desde cualquier back-end.
Publique APl para desarrolladores,
Azure APl Management asociados y empleados de forma segura 'y a
escala.

Esta busqueda completamente administrada
se implementa como servicio.
Caracteristica Web Apps de | Cree e implemente rapidamente
Azure App Service aplicaciones web criticas a escala.

Agregue funcionalidades web en tiempo
real con facilidad.

Azure App Service

Azure Notification Hubs

Azure Cognitive Search

Servicio Azure SignalR

12.2.7.10T: Los usuarios pueden tener acceso a mas informacion de dispositivos. Los asistentes
digitales personales llevaron a los smartphones y ahora existen relojes inteligentes,
termostatos inteligentes e incluso frigorificos inteligentes para algun tipo de industria. Ahora,
Internet permite que cualquier objeto capaz de conectarse tenga acceso a valiosa
informacién. Esta capacidad de los dispositivos de obtener y luego retransmitir informacion
para el andlisis de datos se conoce como IoT (Internet de las cosas).

Muchos servicios pueden ayudar e impulsar soluciones de un extremo a otro para IoT en
Azure.

Nombre del servicio Descripcion

Solucién global de software como servicio
(SaaS) de IoT totalmente administrada que
0T Central facilita la conexion, la supervision y la
administracion de los recursos de IoT a
escala.

Centro de mensajeria que proporciona
Azure 10T Hub comunicaciones y supervision seguras entre
millones de dispositivos de I0T.

Servicio totalmente administrado que
permite insertar los modelos de analisis de
datos directamente en los dispositivos 10T,
lo que les permite responder rapidamente a
los cambios de estado sin necesidad de
consultar modelos de IA basados en la nube.

lIoT Edge

12.2.8. Macrodatos: Los datos se presentan en cualquier formato y tamafio. Cuando hablamos
sobre macrodatos, nos referimos a grandes volimenes de datos. Los datos de los sistemas

del tiempo, sistemas de comunicaciones, investigacion genémica, plataformas de imagenes
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y muchos otros escenarios generan cientos de gigabytes de datos. Esta cantidad de datos
hace que resulte dificil analizar y tomar decisiones. A menudo es tan grande que las formas
de procesamiento y analisis tradicionales ya no son adecuadas.

Se han desarrollado tecnologias de clister de codigo abierto para tratar con estos grandes
conjuntos de datos. Azure admite una amplia gama de tecnologias y servicios para
proporcionar soluciones de analisis y macrodatos.

Nombre del servicio Descripcion

Ejecute analisis a gran escala mediante un
almacenamiento de datos empresarial
basado en la nube que aprovecha las
ventajas del procesamiento paralelo masivo
para ejecutar rapidamente consultas
complejas en petabytes de datos.

Procese grandes cantidades de datos con los
HDInsight de Azure clsteres administrados de Hadoop en la
nube.

Integre este servicio de analisis colaborativo
Azure Databricks basado en Apache Spark con otros servicios
de macrodatos en Azure.

Azure Synapse Analytics

12.2.9. Inteligencia Artificial: En el contexto de la informatica en la nube, la inteligencia artificial
se basa en una amplia gama de servicios, donde el principal es el aprendizaje automatico.
El aprendizaje automatico es una técnica de ciencia de datos que permite a los equipos
utilizar datos existentes para prever tendencias, resultados y comportamientos futuros.
Mediante el aprendizaje automatico, los equipos aprenden sin necesidad de programarlos
explicitamente.

Las previsiones o0 predicciones del aprendizaje automatico pueden hacer que las
aplicaciones y los dispositivos sean mas inteligentes. Por ejemplo, al comprar en linea, el
aprendizaje automatico le recomienda otros productos que le pueden gustar segun lo que
haya comprado. O bien, al pasar la tarjeta de crédito, el aprendizaje automatico compara la
transaccion con una base de datos de transacciones y ayuda a detectar fraudes.

Estos son algunos de los tipos de servicios de inteligencia artificial y aprendizaje automatico
mas comunes de Azure.

Oficina de Tecnologia y Sistemas de Informacién



- ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS N
¢ Dot DE INFORMACION Pagina: 38 de 62

Nombre del servicio Descripcion

Entorno basado en la nube que puede usar
para  desarrollar,  entrenar,  probar,
implementar, administrar y realizar un
Azure Machine Learning | seguimiento de los modelos de aprendizaje
Service automatico. Puede generar y ajustar
automaticamente un modelo. Le permite
comenzar a entrenar en el equipo local y
luego escalar horizontalmente a la nube.
Area de trabajo visual colaborativa donde
puede compilar, probar e implementar
soluciones de aprendizaje automatico
mediante  algoritmos de aprendizaje
automatico predefinidos y maodulos de
control de datos.

Azure ML Studio

12.2.10. Cognitive Services: Es un conjunto de productos estrechamente relacionados.
Puede usar estas APl precompiladas en las aplicaciones para solucionar problemas
complejos.

Nombre del servicio Descripcion

Use algoritmos de procesamiento de
Vision imagenes para identificar, subtitular,
indexar y moderar imagenes y videos.
Convierta voz en texto, use la voz para la
Voz comprobacion 0 agregue reconocimiento
del hablante a la aplicacion.

Asigne informacion y datos complejos para

. . - resolver tareas como las de
Asignacién de conocimiento : L .
recomendaciones inteligentes y busqueda
semantica.

Agregue las Bing Search APl a sus
aplicaciones y aproveche la capacidad de
Bing Search combinar miles de millones de paginas web,
imagenes, videos y noticias con una sola
Ilamada API.

permita que las aplicaciones procesen
Procesamiento de lenguaje | lenguaje natural con scripts precompilados,
natural evallen opiniones y aprendan a reconocer lo
que quieren los usuarios.

12.2.11. DevOps: DevOps retne a individuos, procesos y tecnologia mediante la
automatizacion de la entrega de software para ofrecer un valor continuo a los usuarios. Con
Azure DevOps puede crear, compilar y publicar canalizaciones que proporcionan
integracion, entrega e implementacion continuas a las aplicaciones. Puede integrar los
repositorios y las pruebas de aplicaciones, realizar la supervision de aplicaciones y trabajar
con artefactos de compilacién. También puede trabajar con elementos de trabajo pendiente
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para realizar el seguimiento, automatizar la implementacién de la infraestructura e integrar
una gama de herramientas y servicios de terceros como Jenkins y Chef. Todas estas
funciones y muchas mas estan estrechamente integradas con Azure para permitir
implementaciones coherentes y reproducibles para que las aplicaciones proporcionen unos
procesos de compilacién y lanzamiento optimizados.

Nombre del servicio

Descripcion

Azure DevOps

Use herramientas de colaboracion de
desarrollo como canalizaciones de alto
rendimiento, repositorios Git privados
gratuitos, paneles Kanban configurables y
completas pruebas de carga basadas en la
nube y automatizadas. Anteriormente
conocido como Visual Studio Team
Services.

Azure DevTest Labs

Cree rapidamente entornos de Windows y
Linux a peticion para probar o realizar
demostraciones de las aplicaciones
directamente desde canalizaciones de
implementacion.

12.3. Conceptos clave de Azure

Centros de datos y regiones: Azure es una plataforma en la nube global que esta disponible con
caracter general en muchas regiones de todo el mundo. Al aprovisionar un servicio, una
aplicacion o una maquina virtual de Azure, deberd seleccionar una regién. La region
seleccionada representa un centro de datos especifico en el que se ejecuta la aplicacion.

Se puede implementar aplicaciones en distintos centros de datos de todo el mundo. La region
que elija puede afectar al rendimiento de la aplicacién. Lo 6ptimo es elegir la region mas cercana
a lamayoria de sus clientes o poblacion objetivo, con el fin de reducir la latencia de las solicitudes
de red. También puede seleccionar una regién para cumplir los requisitos legales para distribuir

la aplicacion en determinados paises y regiones.

12.3.1. Azure portal: Azure Portal es una aplicacién basada en web que puede usarse para crear,
administrar y eliminar los servicios y recursos de Azure. Azure Portal se encuentra en
portal.azure.com. Incluye un panel personalizable y herramientas para administrar los
recursos de Azure. También proporciona informacion de suscripciones y facturacion.

12.3.2.Recursos: Los recursos de Azure son servicios individuales de proceso, redes, datos u
hospedaje de aplicaciones que se han implementado en una suscripcion de Azure. Algunos
recursos comunes son maquinas virtuales, cuentas de almacenamiento o bases de datos
SQL. Los servicios de Azure a menudo constan de varios recursos de Azure relacionados.
Por ejemplo, una maquina virtual de Azure puede incluir una maquina virtual, la cuenta de
almacenamiento, el adaptador de red y la direccién IP publica. Estos recursos se pueden
crear, administrar y eliminar individualmente o como un grupo.

12.3.3. Grupos de recursos: Un grupo de recursos de Azure es un contenedor que almacena
los recursos relacionados con una solucién de Azure. El grupo de recursos puede incluir
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todos los recursos de la solucion o solo aquellos que se desean administrar como grupo.

12.3.4. Plantillas de Resource Manager: Una plantilla de Azure Resource Manager es un
archivo de notacion de objetos JavaScript (JSON) que define uno 0 mas recursos para
implementar en un grupo de recursos. También define las dependencias entre los recursos
implementados.

12.3.5. Automation: Ademas de crear, administrar y eliminar recursos mediante Azure Portal,
puede automatizar estas actividades con PowerShell o la CLI de Azure.

12.3.6. Azure PowerShell: Azure PowerShell es un conjunto de modulos que ofrece varios
cmdlet para administrar Azure. Puede usar los cmdlet para crear, administrar y eliminar
servicios de Azure. Con los cmdlet puede lograr implementaciones coherentes, repetibles y
sin intervencion humana.

12.3.7. Azure CLI: La CLI de Azure proporciona una experiencia de linea de comandos para
crear, administrar y eliminar recursos de Azure. La CLI de Azure esta disponible para
Windows, Linux y macOS.

12.3.8. APl de REST: Azure se basa en un conjunto de APl de REST que dan soporte a la interfaz
de usuario de Azure Portal. También se admite la mayoria de estas APl de REST para
aprovisionar y administrar los recursos y aplicaciones de Azure desde cualquier dispositivo
con acceso a Internet mediante programacion.

12.3.9. Azure Cloud Shell: Los administradores pueden acceder a Azure PowerShell y la CLI de
Azure mediante una experiencia accesible desde el explorador llamada Azure Cloud Shell.
Esta interfaz interactiva proporciona una herramienta flexible para que los administradores
de Windows y Linux usen la interfaz de linea de comandos que prefieran, Bash o PowerShell.
Se puede acceder a Azure Cloud Shell a través del portal, como una interfaz web
independiente en shell.azure.com o desde otros puntos de acceso.

12.3.10. Suscripciones de Azure (Tenant): Una suscripcién es una agrupacion logica de
servicios de Azure gque esta vinculada a una cuenta de Azure. Una Unica cuenta de Azure
puede contener varias suscripciones. La facturacion de los servicios de Azure se realiza por
suscripcién. Las suscripciones de Azure tienen un administrador de cuenta, que tiene control
total sobre la suscripcién y un administrador de servicios, que tiene control sobre todos los
servicios de la suscripcion. Ademas de a los administradores, se puede conceder control
detallado de los recursos de Azure con control de acceso basado en rol de Azure (Azure
RBAC) a cuentas individuales.

12.4. Tipos de Licenciamiento Para Microsoft Azure: (Fuente: https://www.microsoft.com/es-
xl/licensing/licensing-programs/open-license?activetab=open-license-tab%3aprimaryr2)
Microsoft ofrece dos tipos de licenciamiento para el uso de servicios y/o productos en la Nube de
Azure:

12.4.1. Microsoft Open: Open es el programa que fue creado para organizaciones de tamafo
pequefio a mediano con cinco 0 mas equipos de escritorio. Este tipo de licenciamiento incluia
Software Assurance, que daba acceso a capacitaciones, planeacion de implementacion,
actualizaciones de software y soporte de productos. Esta categoria de licenciamiento se
interrumpio a partir de enero de 2022, Microsoft no aceptara pedidos o renovaciones a traves
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del programa Open License a partir de esa fecha.

12.4.2. Microsoft Enterprise: Este tipo de Licenciamiento ofrece el mejor valor para
organizaciones con 500 o méas usuarios o dispositivos que quieren un programa de licencia
por volumen administrable que proporciona la flexibilidad de comprar servicios en la nube y
licencias de software bajo un mismo contrato.

12.4.2.1. Beneficios Microsoft Enterprise
12.4.2.1.1. El mejor valor

v Se tiene el mayor ahorro al implementar plataformas de Tl en toda la
organizacion.

v' Se Obtiene soporte técnico ininterrumpido, servicios para la planificacion y
capacitacion técnica y para usuarios finales, asi como tecnologias Unicas con
Software Assurance.

v' Se Minimiza los costos iniciales y crea presupuestos mas eficazmente al bloquear
el precio y dividir los pagos a lo largo de tres afos.

12.4.2.1.2. Flexible

v" Responde a los rapidos cambios del entorno tecnolégico accediendo a las Ultimas
versiones de software local y en la nube.

v" Cumple con los requisitos Unicos de la organizacién con base en su tamafio y sus
necesidades tecnoldgicas.

v Se Accede automaticamente a la ultima tecnologia y software con Software
Assurance.

12.4.2.1.3. Administrable

v' Se simplifica las compras con pagos predecibles a través de un Unico contrato
para los servicios y software en la nube.

v' Gestiona las licencias a lo largo de la duracion del contrato con la ayuda de un
partner certificado de Microsoft o un representante de Microsoft.

v/ Cambia a un modelo puro de licencias por usuario y simplifica la concesiéon de
licencias eliminando el conteo de dispositivos.

NOTA: El Departamento Nacional de Planeacion cuenta con un contrato Microsoft
Enterprise para el servicio de la Nube de Microsoft Azure.
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12.5. Estructura Azure DNP

- Cuenta de — Departamento Macional de Planeacion
[SY5Y AzZure {dnp.gov.co)
1. DNP-PIIP
Suscripciones — 2. Azure OTSI DNP
Grupo de
() (%) (&) S

IEI &> l::;;‘ @ {) Recursos

ElI DNP cuenta con dos suscripciones para el aprovisionamiento de servicios en la nube de Azure,
asi:

12.5.1. Suscripcién DNP-PIIP: La cual es aprovisionada para la gestion de la Plataforma
Integrada de Inversién Publica (PIIP) de la Direccion de Proyectos e Informacién para la
Inversion Publica.

12.5.2. Suscripcién Azure OTSI DNP: La cual es aprovisionada para la gestion de recursos
solicitados por las diferentes areas del DNP, esta suscripcién es administrada y gestionada
por la Oficina de Tecnologias y Sistemas de Informacion (OTSI).

12.6. Distribuciéon de Recursos

Con corte 25/04/2022 se tienen asignados los siguientes recursos al servicio de los
diferentes sistemas de informacién distribuidos por suscripcién, asi:
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12.6.1. Suscripcién DNP-PIIP

Tipo De Recurso Asignado Cantidad De Recursos
AP| de Azure Cosmos DB para cuenta de MongoDB 1
App Service 67
App Service (ranura) 12
Application Insights 62

Azure Cache for Redis

Azure DevOps organization

Base de datos SQL 46
Conjunto de disponibilidad 10
Cuenta de almacenamiento 33

Cuenta de Automation
Cuenta de Batch
Cuenta de varios servicios de Cognitive Services

Disco 28
Equilibrador de carga 10
Espacio de nombres de Event Hubs 1
Grupo de seguridad de red 15
Interfaz de red normal 28
Lenguaje 1
Network Watcher

Panel compartido 4
Plan de App Service 17

Prueba de disponibilidad

Puerta de enlace de red local

Puerta de enlace de red virtual

Red virtual 10
Relay 1
Runbook 14
Servicio APl Management 1
SQL Server 7
Tabla de rutas 1
Tema de Event Grid 1
Trabajo de Stream Analytics 1
Maquina virtual 27
Servicio de busqueda 1
Almacén de claves 2
Area de trabajo de Log Analytics 4
Factoria de datos (V2) 1
Perfil del Administrador de trafico 3

Almacén de Recovery Services 1
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Grupo eldstico de SQL 1
Maquina virtual de SQL 2
Instantdnea

Direccidn IP publica 20
Conexion de API 13
Aplicacidn de funciones 13
Conexion 1
Solucién 5
Recopilacion de puntos de restauracién 7
Aplicacidn légica 13
Total general 504

12.6.2. Suscripcién Azure OTSI DNP

Tipo De Recurso Asignado

Cantidad De Recursos

App Service

Application Insights

Base de datos SQL

Cuenta de almacenamiento

Directiva WAF de Front Door

Disco

Espacio de nombres de Service Bus

Grupo de seguridad de red

Interfaz de red normal

Language Understanding

Libro de Azure

Network Watcher

Panel compartido

Perfiles de Front Door y CDN

Plan de App Service

QnA Maker

Red virtual

Registro de flujo de NSG

Servicio APl Management

SQL Server

Zona DNS

Maquina virtual

Servicio de busqueda

Almacén de claves

Area de trabajo de Log Analytics

Direccidn IP publica

Aplicacidon de funciones

O NNV INOIN|FRINN (P

Soluciéon
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Bot de Aplicacidon web 3
Punto de Conexidn 4
Total general 152
12.7. Definicion de Recursos Usados en Proyectos del DNP

Tipo De Recurso Asignado

Descripcion

AP| de Azure Cosmos DB para cuenta de
MongoDB

Azure Cosmos DB API para
MongoDB implementa el protocolo de
conexion para MongoDB. Esta implementacién
permite una compatibilidad transparente con las
herramientas, los controladores y los SDK de
cliente nativos de MongoDB. Azure Cosmos
DB no hospeda el motor de base de datos
de MongoDB

App Service

Azure App Service es un servicio de alojamiento
web totalmente administrado que permite crear
aplicaciones web, back-ends moviles y API
RESTful. Desde sitios web pequefios hasta
aplicaciones web con una escala globa

App Service (ranura)

Las ranuras de implementacion de Azure
Functions permiten que la aplicacion de funciones
ejecute instancias diferentes conocidas como
“ranuras”. Las ranuras son entornos diferentes
gue se exponen a través de un punto de conexién
disponible publicamente. Una instancia de la
aplicacion siempre se asigna a la ranura de
produccién, y se pueden intercambiar instancias
asignadas a wuna ranura a peticion. Las
aplicaciones de funciones que se ejecutan en el
plan de App Service pueden tener varias ranuras

Application Insights

Proporciona herramientas para monitorizar,
analizar y detectar errores de rendimiento en las
aplicaciones alojadas en dicha nube. Ademas,
también ofrece la posibilidad de insertar trazas
personalizadas y registrar errores en estas
aplicaciones.

Azure Cache for Redis

Es wuna caché en memoria totalmente
administrada que habilita arquitecturas de alto
rendimiento y escalables. Uselo para crear
implementaciones hibridas o en la nube que
controlen millones de solicitudes por segundo con
una latencia inferior a un milisegundo, todo ello
con las ventajas de configuracion, seguridad vy
disponibilidad de un servicio administrado

Azure DevOps organization

Conjunto de herramientas y servicios que te
ayudan en la administracion del ciclo de vida de
tus proyectos de desarrollo de software

Base de datos SQL

Un servicio de base de datos relacional siempre
actualizado creado para la nube.
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Conjunto de disponibilidad

Los conjuntos de disponibilidad garantizan que
las maquinas virtuales implementadas
en Azure se distribuyan entre varios nodos de
hardware aislados en un cluster

Cuenta de almacenamiento

Azure Blob Storage es la solucion
de almacenamiento de objetos de Microsoft para
la nube. Blob Storage esta optimizado para
el almacenamiento de cantidades masivas de
datos no estructurados, como texto o datos
binarios.

Cuenta de Automation

Proporcionan autenticacion para administrar
recursos en el modelo de implementacion clasico
de Azure o Azure Resource Manager mediante
runbooks de Automationy otras caracteristicas
de Automation

Cuenta de Batch

Permite crear y administrar un conjunto de nodos
de proceso (maquinas virtuales), instalar las
aplicaciones que desea ejecutar y programar
trabajos para que se ejecuten en los nodos. No
hay ningun software de programador de clUsteres
0 trabajos que instalar, administrar o escalar.

Cuenta de varios servicios de Cognitive
Services

Es un conjunto de servicios en la nube con API de
REST y SDK de biblioteca cliente, que ayudan a
los desarrolladores a integrar la inteligencia
cognitiva en las aplicaciones sin tener inteligencia
artificial  (IA) directa ni habilidades o
conocimientos sobre ciencia de datos.

Directiva WAF de Front Door

Firewall de aplicaciones web (WAF) en Azure
Front Door proporciona proteccion centralizada
para las aplicaciones web. WAF defiende los
servicios web frente a vulnerabilidades comunes.
Mantiene su servicio de alta disponibilidad para
los usuarios y le ayuda a cumplir los requisitos de
cumplimiento.

Disco

Los discos administrados de Azure son
volimenes de almacenamiento de nivel de bloque
que administra Azurey que  se usan
con Azure Virtual Machines.
Los discos administrados se pueden considerar
como un disco fisico en un servidor local, pero
virtualizado.

Equilibrador de carga

Un equilibrador de carga de Azure es
un equilibrador de carga de nivel 4 (TCP, UDP)
que proporciona una alta disponibilidad mediante
la distribucion del trafico entrante entre maquinas
virtuales con un estado correcto.

Espacio de nombres de Event Hubs

Un espacio de nombres es un contenedor de
temas de Event Hubs y Kafka. Proporciona un
Un nombre de dominio completo (FQDN) Unico.
Un espacio de nombres actla como un
contenedor de aplicaciones que puede alojar
varios temas de Event Hubs y Kafka.
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Espacio de nombres de Service Bus

Un espacio de nombres es un contenedor con un
ambito para todos los componentes de la
mensajeria. Varias colas y temas pueden residir
en un unico espacio de nombres, y los espacios
de nombres suelen servir de contenedores de
aplicacion.

Grupo de seguridad de red

Un grupo de seguridad de red contiene reglas
de seguridad que permiten o deniegan el trafico
de red entrante o el trafico de red saliente de
varios tipos de recursos de Azure. Para cada
regla, puede especificar un origen y destino, un
puerto y un protocolo.

Interfaz de red normal

Unainterfaz de red permite que una maquina
virtual de Azure se comunique con los recursos
de Internet, Azure y locales. Al crear una maguina
virtual desde Azure Portal, este crea una interfaz
de red con la configuracion predeterminada.

Language Understanding

Language Understanding (LUIS) es un servicio de
IA conversacional basado en la nube que aplica
inteligencia de aprendizaje automatico
personalizado al texto conversacional en lenguaje
natural de un usuario para predecir el significado
general y extraer informacion relevante vy
detallada.

Lenguaje

Azure es una plataforma de desarrollo en la nube
gue soporta una amplia seleccion de sistemas
operativos, lenguajes de programacién, marcos
de trabajo, herramientas, bases de datos y
dispositivos.

Network Watcher

Azure Network Watcher proporciona
herramientas para supervisar, diagnosticar, ver
las métricas y habilitar o deshabilitar registros de
recursos en una red virtual de Azure.

Panel compartido

Los paneles son una vista centrada y organizada
de los recursos de nube de Azure Portal. Use
los paneles como un area de trabajo donde puede
supervisar los recursos e iniciar tareas
rapidamente para las operaciones diarias.

Perfiles de Front Door y CDN

Azure Front Doores la nube moderna de
Microsoft Content Delivery Network (CDN) que
proporciona acceso rapido, confiable y seguro
entre los usuarios y el contenido web estético y
dinamico de las aplicaciones en todo el mundo.

Plan de App Service

En App Service, cada aplicacion se ejecuta en

un Plan de App Service. En forma basica, un App
Service Plan define un conjunto de recursos de
proceso para que una aplicacion web se ejecute.
Estos recursos de proceso son anélogos a la
granja de servidores de un hospedaje web
convencional.

Prueba de disponibilidad

Después de haber implementado la aplicacién o el
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sitio web, puede configurar pruebas periddicas
para supervisar la disponibilidad y capacidad de
respuesta. Application Insights envia solicitudes
web a la aplicacion a intervalos regulares desde
puntos de todo el mundo. Puede enviar una alerta
si la aplicacién no responde o si responde de
manera demasiada lenta.

Es un objeto especifico que representa la
ubicacion local (el sitio) para fines de
enrutamiento. Asigne al sitio un nombre al
que Azure pueda hacer referencia y, luego,
especifique la direccion IP del dispositivo
VPN local con la que crearad una conexion.

Puerta de enlace de red local

VPN Gateway es un tipo especifico de puerta de
enlace de red virtual que se usa para enviar trafico

Puerta de enlace de red virtual cifrado entre una red virtual de Azurey una
ubicacion local a través de la red publica de
Internet.

QnA Maker es un servicio de procesamiento de
lenguaje natural (NLP) basado en la nube que le
permite crear una capa de conversacién natural
sobre sus datos. Se utiliza para encontrar la
respuesta mas adecuada para cualquier entrada
de su base de conocimiento personalizada (KB) de
informacion.

QnA Maker se usa comunmente para crear
aplicaciones de cliente conversacionales, que
incluyen aplicaciones de redes sociales, bots de
chat y aplicaciones de escritorio habilitadas para
VOZ.

QnA Maker

Una red virtual es el bloque de creacidon basico de
una red privada en Azure. Permite que los
recursos de Azure, como las maquinas virtuales, se
comuniquen de manera segura entre si y con
Red virtual Internet.
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13. COMPONENTES HABILITADORES PARA DESARROLLO

A continuacidn, se identifican y describen los componentes habilitados para el desarrollo de nuevos sistemas y
aplicativos al interior de la entidad. A la hora de seleccionar los componentes como parte del desarrollo, debe
tenerse en cuenta las condiciones de licenciamiento de cada uno.

cmp Comp Habilif es de /
VALIDACION Y AUTENTICACION
Captrracooge 3 w8
GRAFICOS Y REPORTES
powern 3] amcharts 3| [ Reportingservices 2] wighchorts 3]
LENGUAIJES.
) I ) - 2) whyon 3] %]‘ %]‘
REPOSITORIOS DE CODIGO
TFS @ Azure DevOps @ Github @ GitLab g]
DOCUMENTACION
Disco § Compartido @ ‘OneDrive @ SharePoint @ Office 365 @ TFS g]‘
PRUEBAS DE CARGA
Visual Studio Load S] IMeter S]
Test
ENTORNOS DE DESARROLLO
Visual Studio @ R Studio @ NetBeans @ Eclipse %:] ‘
INCIDENTES Y SEGUIMIENTO ETL
Visual Studio SQL %]
Server Integration
Services
Convensiones
{] Componente E:]
Paquete de Componentes

Figura 22. Vista de Componentes Habilitadores para desarrollo
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13.1. Validacion y Autenticacion
cmp VALIDACION Y AUTENTICACION /
Validacion y Autenticacion {]
PGoogle O
reCAPTCHA /CLOAK

Figura 23. Componentes autenticacion

Nombre Caracteristicas

Captcha Google Servicio de
Google
administrado por
GGSl

Keycloak Version 15.0.2

Descripcion

El captcha es un componente de validacion de usuario, el cual
restringe. El componente estandarizado se basa en la solucion
de Google, la cual es gestionada por la OTSI a partir de la cuenta
de correo dnpportalweb@gmail.com.

Keycloak es un producto de software de codigo abierto que permite
el inicio de sesion Gnico (IdP) con Identity Management y Access
Management para aplicaciones y servicios modernos.

Este software esta escrito en Java y es compatible de forma
predeterminada con los protocolos de federacion de identidad
SAML v2 y OpenID Connect (OIDC) / OAuth2. Esté bajo licencia
de Apache y es compatible con Red Hat.

Desde una perspectiva conceptual, la intencion de la herramienta
es facilitar la proteccion de aplicaciones y servicios con poca 0
ninguna codificacién. Un IdP permite que una aplicacion (a menudo
llamada Service Provider o SP) delegue su autenticacion.

Actualmente este proyecto de la comunidad JBoss esta bajo la
direccion de Red Hat, que lo utiliza como el proyecto inicial para su
producto RH-SSO

Tabla 16. Componentes autenticacion
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13.2. Gréficos y reportes
cmp GRAFICOS Y REPORTES /
=]

) Power Bl

Grdficos y Reportes

SOQA. P88 Server ' HIGHCHARTS

AMCHARTS Reporting Services

Nombre
Power Bl

Amcharts

Figura 24. Componentes graficos y reportes

Caracteristicas
Version  2019.
Licencias pro e
instancia server

Version 4.0

Descripcion

Es la principal plataforma para la explotacion y analitica de datos
en la entidad. Esta plataforma tiene una base de licenciamiento que
consta de tres partes: licencias PowerBl PRO, de las cuales la
entidad cuenta con 25, Power BI Server, el cual hace parte del
licenciamiento del motor SQLServer y que permite la publicacion
de reportes en la web, y Power Bl free, el cual es la aplicacion de
escritorio que permite la creacion de reportes y proyectos de
andlisis restringido a publicacion en nube de Microsoft.

El componente permite la Amcharts permite la correcta
renderizacion de gréaficos en diferentes dispositivos, Actualmente,
el componente ofrece tres opciones para la creacion de graficos:
Charts, Stock y Maps. No esta disefiado para el despliegue de
grandes volimenes de datos o realizar acciones de drill down, sin
embargo, para la cantidad de informacion inherente al proyecto
esta limitante no es significativa. Cuenta con una amplia libreria
de gréficos, temas y animaciones que pueden ser de gran utilidad
para garantizar usabilidad al ciudadano. Es utilizado por los
sistemas Mapalnversiones y Terridata.
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Reporting Services | Version 2019 Este componente permite la generacion de reportes de alta
complejidad con base en diferentes fuentes de datos y con una
interfaz de creacion y configuracion intuitiva.

Dado que se encuentra dentro de los productos de Microsoft,
permite una facil integraciéon de reportes con la plataforma
SharePoint. Ofrece las ventajas integradas de los dos
componentes anteriores descritos, de tal forma que ofrece gran
versatilidad para las distintas necesidades de negocio,
personalizacion, reportes maviles, creacion de pardmetros
personalizados para reportes, plantillas, entre otros.

Highcharts Version 6 Esta es una libreria JavaScript de graficas de datos, ligeras,
robustas. Compatible con todos los navegadores tiene la
capacidad de procesar grandes volimenes de informacion.
Opera con fuentes de datos json, embebido en el backend del
sistema en el que se encuentra integrado, o mediante de
consumo de servicio REST. No cuenta con caracteristicas
responsivas para dispositivos moviles. Es utilizado unicamente
por Maparegalias.

Tabla 17. Componentes graficos y reportes

13.3. Lenguajes y Frameworks de Desarrollo

cmp LENGUAJES /
: g
L ijes de Progr ion
nNJ R ® < @hp
NET MVC python Ja_vg
Figura 25. Lenguajes de programacion

Nombre Caracteristicas Descripcion
ASP.NET Framework 4.8  La plataforma de desarrollo se centra en el lenguaje C#, el cual

es el estndar para las soluciones implementadas en el DNP
asociadas a Microsoft.

.NET CORE Framework 6 El framework se orienta a una alta portabilidad en sistemas
operativos Windows, Linux y Mac.
PHP Version 7.3 Es un lenguaje de programacion ligero, interpretado, que

sustenta la ejecucion de sistemas como ORFEO, Moodle,
gestores de contenido como WordPress y Joomla.
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Python

Java

Version 4.0

Version 3.8

Version 1.8 en
adelante

Es el lenguaje de programacion orientado al andlisis descriptivo
y predictivo de datos e informacién. El lenguaje es el base para
los ejercicios de analitica del grupo de cientificos de datos de la
DDD.

Es un lenguaje interpretado, liviano, de propésito general. El
lenguaje actualmente no es utilizado para el desarrollo de
sistemas de informacion en la entidad, es utilizado para tareas
asociadas a transformacién de datos, georreferenciacion,
librerias de apoyo para proyectos de analitica predictiva y
prescriptiva, entre otros.

Es un lenguaje de programacion multi propésito, compilado, el
cual en su versién empresarial JEE dispone de componentes
especializados para el desarrollo y operacion, gestion controlada
de componentes, pilas de objetos, colas de mensajes, pool de
conexiones, implementacion asistida de patrones de disefio,
entre otros. El lenguaje es utilizado en aplicativos como SMCE,
Visualizador DVR, Selar, Ferias Nacionales del Servicio al
Ciudadano, entre otros.

Tabla 18. Lenguajes de programacion

13.4. Repositorios de Codigo

cmp REPOSITORIOS DE CODIGO

o TFS  (J AureDevOps Ggl?ub Ay GitLab

Repositorios de Codigo

Nombre
Devops Server

Figura 26. Repositorios de codigo

Caracteristicas
Version 2019

Descripcion

Devops Server se encarga del control del codigo fuente,
seguimiento a elementos de trabajo, almacenamiento de
documentos y servicios de informes; de igual manera,
implementa los mecanismos de integracion y entrega continuas.
También se incluyen componentes para Office, en particular para
Microsoft Excel, Microsoft PowerPoint y Microsoft Project. En
esta plataforma se encuentra el codigo fuente de los sistemas de
informacién gestionados en la entidad.
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Azure Devops

GitHub

GitLab

13.5. Documentacion

Suscripcién en
la nube
habilitada en
este momento
para sistemas
de la DIFP

Plataforma en la
nube,
suscripcién
gratuita

La plataforma, anteriormente conocida como VSTS, se encuentra
habilitada como parte del proyecto PIIP, Unicamente, e
implementa todas las caracteristicas de la plataforma Devops
Server on premises, eso si, con la ventaja de disponer de las
Ultimas versiones de cada una de las herramientas que las
compone, y herramientas adicionales para habilitar CI
(Integracion Continua) y CD (Entrega Continua) out of the hox.

El repositorio ha sido aceptado como parte de los componentes
para desarrollo, y especificamente como repositorio del codigo
asociado a los ejercicios de analitica predictiva y prescriptiva que
la Direccion de Desarrollo Digital implementa. El repositorio esta
Unicamente habilitado para este tipo de codigo.

Tabla 19. Repositorios de codigo

cmp DOCUMENTACION /
)
Documentacion
& (@OneDre B SharePoint [ Office 365 G Azure DevOps
Disco S
Figura 27. Repositorios de documentacion
Nombre Caracteristicas Descripcion
Disco S Almacenamiento  Es el disco en red donde se almacena la documentacion de la
general operacion y gestion de la OTSI. Especificamente, en la carpeta
GGPI se registra la documentacion de la ejecucion de proyectos
de Tl asociados con Sistemas de Informacion.
OneDrive Licencia estable = Alli se almacenan archivos de la ejecucion de los proyectos de
Office 365 TI, como Mapalnversiones y Plataforma Integrada de Inversion
Publica.
Bibliotecas Version Las bibliotecas permiten el registro de archivos asociados a la
SharePoint SharePoint operacion de los portales y sistemas de informacion como MGA,
2016

Devops Server

Versién 2019

SisCONPES y Sisgestion.

La plataforma Devops Server no se enfoca unicamente en la
gestion del codigo fuente; permite la gestion de la documentacion
técnica, de requerimientos y de pruebas de los desarrollos al
interior de la entidad. Actualmente es un lineamiento que en la
plataforma se almacene este tipo de documentacion, sin importar
el tipo de proyecto o el lenguaje sobre el que se sustente.
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Colaboracion Licencia estable  Como ya se menciono, la plataforma de colaboracion habilita la
Office 365 gestion de archivos para contratistas funcionarios y
dependencias. Se incluye en este capitulo, puesto que existen SI
que habilitan funcionalidades de guardado de archivos, y
almacenan en la plataforma de colaboracion.

Tabla 20. Repositorios de documentacion

13.6. Pruebas de Carga

cmpPRUEBASDECARGA/
=1
Pruebas de Carga
Ml(mwlt“ 0 APACHE -
Visual Studio / jMeter
Load Test
Figura 28. Componentes pruebas de carga
Nombre Caracteristicas Descripcion
Visual Studio Load Version 2019 La solucion de carga de Visual Studio permite la configuracion de
Test Enterprise carga principalmente a partir de la grabacion de ruta de ejecucion

en sistemas de informacion, para luego definir tiempo de carga,
nimero de usuarios simulados, crecimiento, entre otros.

Jmeter Version 5.5 Este componente es una solucién de software libre (Open

Source) construido en Java, que permite la ejecucion de pruebas
de carga sobre sistemas de informacion y aplicaciones sin
importar sobre que lenguaje estan construidas. Permite la
programacién de escenarios donde intervienen interfaces de
usuario o servicios web.
Las pruebas de carga distribuidas habilitan la ejecucion de
proyectos de carga desde varios equipos sincronizados. Este tipo
de ejecucién ya tuvo su primer escenario con las pruebas de
carga para el portal Innovamos.

Tabla 21. Componentes pruebas de carga
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13.7. Entornos de Desarrollo

cmp ENTORNOS DE DESARROLLO /

g)

Entornos de Desarrollo

W}?“u‘aﬁ " @Studid % edlpse U:f;;hr;eansme

Figura 29. Entornos de desarrollo

Nombre Caracteristicas Descripcion
Visual Studio Version 2019 Las herramientas de andlisis de codigo, pruebas, y cubrimiento de
Enterprise cédigo de Visual Studio ayudan a validar cualquier

construccion antes de que sea liberado un producto. Asi mismo,
existe la posibilidad de contar con un agente para pruebas de
carga disefiado para soportar pruebas de carga automatizadas
de aplicaciones web o Windows.

R-Studio Version 1.3 Es el entorno de desarrollo estandar utilizado por el equipo de
cientificos de datos para la programacion en lenguaje R e
integracion con cddigo y librerias Python.

NetBeans Version 12 NetBeans es un entorno integrado de desarrollo de cédigo
abierto. Soporta lenguajes como Java, PHP, JavaFX, C/C++, y
JavaScript; en la entidad se usa principalmente en el desarrollo

de Orfeo.
Eclipse Versiones Mars,  Eclipse es una plataforma para la construccion de aplicaciones
Photon web y como herramienta de desarrollo; la plataforma no

proporciona mucha funcionalidad para usuarios finales, es a
partir del extenso conjunto de componentes adicionales que se
agregan caracteristicas a la plataforma.

Tabla 22. Entornos de desarrollo
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13.8. Incidentes y Seguimiento

cmp INCIDENTES ¥ SEGUIMIENTO /

Incidentes y Requerimientos

Ca

technologies

Figura 30. Componentes de gestion de incidentes y seguimiento

Nombre Caracteristicas Descripcion
CA Service Desk Plataforma CA Service Desk Manager es el motor de la productividad que
Manager ITSM puede permitir que los procesos de soporte entreguen la

eficiencia en ITSM a los consumidores, lideres de negocios y de
los recursos de TI. Ayuda a gestionar las expectativas de los
consumidores de direcciones de autoservicio de movilidad y de
colaboracién de una experiencia moderna y social para acceder
a los servicios y la realizacion de tareas, aumentando su

satisfaccion y la productividad de TI del DNP.

Tabla 23. Componentes de gestion de incidentes y seguimiento

13.9. ETL
cmp ETL J/
£)
Extract, Transform and Load
% Microsoft”
SOQL Server
Figura 31. Componentes ETL
Nombre Caracteristicas Descripcion
Visual Studio SSIS  Version 2019 Dentro de los servicios de integracion de SQL server, se

encuentran los complementos para la programacion de proyectos
de ETL, que hacen parte fundamental de sistemas operando en

la entidad como Mapalnversiones.

Tabla 24. Componentes ETL
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14, COMPONENTES HABILITADORES DE INTEGRACIONES

cmp Componentes Habilitadores de Integraciones/

XROAD @ WsO02 El @

INTEROPERABILIDAD

Convenciones

Paquete de Componentes

’

‘ Componente

Figura 32. Vista de Componentes Habilitadores para Integraciones de Sistemas de informacion

14.1 Interoperabilidad

cmp Componente Interoperabilidad /

s>y Enterprise Integrator

Figura 33. Componentes de Interoperabilidad

X-ROAD Versién 6.25.
Ambientes de
pruebas,
preproduccion y
produccion.

WSO02 El Version 6.6.0.
Ambientes de
pruebas,
preproduccion y
produccion.

La plataforma X-ROAD hace parte de los Servicios Ciudadanos
Digitales -SCD-. Los SCD fortalecen las relaciones entre los
ciudadanos y las entidades gubernamentales del Estado
Colombiano. A través de esta se realiza la interoperabilidad entre
Sistemas de |Informacion del Estado Colombiano, la
incorporacién/consumo de un servicio se gestiona entre la OTSI
y la Agencia Nacional Digital -AND-. La mantenibilidad de esta
plataforma es realizada por MinTIC a través de la AND.
Producto de la Casa de WSO,. Es multiplataforma y esta basada
en el lenguaje Java. Esta compuesto Por un Enterprise Service
Bus -ESB-, un Business Process Management -BPM-, un
Message Broker y un médulo de Analitycs.

Tabla 25. Componentes de Interoperabilidad

Oficina de Tecnologia y Sistemas de Informacién




a0

ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS N
%7 Departament DE INFORMACION Pégina: 59 de 62

14.2  Escenarios de Integracion e Interoperabilidad

La necesidad de intercambiar informacién sea semiautomatizada o automatizada ha sido perenne desde que se crearon los
sistemas de informacidn. Ello permite agilizar los tiempos de los procesos validando la informacion con el propio generador de la
informacion; asi las cosas, ello redunda en eficiencia administrativa y por consiguiente, un fortalecimiento positivo respecto a la
comunicacion con el Estado.

Este escenario tecnologico de intercambio esta basado en la necesidad de brindar informacion. Para ello tenemos 2 opciones:

o Recursos compartidos.
Utilizado bajo la necesidad de compartir informacidn puntual, especifica cuyo acceso es por una Unica vez. Por ejemplo, cuando
una entidad de control solicita al DNP cierta informacion. Una vez se obtiene la misma al interior de la entidad, se comparte al
peticionario a través de OneDrive, previo calculo y socializacion del HASH del elemento compartido. Ello con la finalidad de
comprobar que el elemento compartido es el mismo recepcionado al descargar.

o Servicios Web.
Es el escenario principal para los sistemas de informacion que requieren compartir o requerir informacién continuamente para su
l6gica de negocio y que esta es gestionada por otro sistema de informacion. Es Util para sistemas de informacién que poseen una
capa de integracion, que han implementado la Arquitectura Orientada al Servicio -SOA- sea esta del tipo SOAP o0 REST.

Al interior del DNP se han realizado y socializado documentos que dan lineamientos al respecto, estos son: Modelo Operativo de
Interoperabilidad y Modelo de Gobierno. Los cuales enmarcan los elementos que alinean, coordinan y definen roles en la correcta
operacion de los componentes de Interoperabilidad.

DNP tiene gobernabilidad en Sistemas de Informacion tanto en la nube de Microsoft Azure como en la modalidad On Premise
resguardados en nuestros Centros de Datos. Los sistemas de informacion que estan en nube no tienen implementados Servicios
Web.

14.2.1Interoperabilidad Interna

La actualidad del desarrollo y despliegue de la capa de servicios web de los sistemas de informacion se realiza basado en que solo
serd consumida desde el interior de la entidad y en la modalidad On Premise. En DNP se ha realizado un Mapa de Integraciones
de Sistemas de Informacion el cual detalla los sistemas de informacion que exponen una capa de interoperabilidad y que consumen
servicios web sean de su propio sistema o de otros. El empleo del componente ESB del WSO2 Enterprise Integrator como
orquestador de servicios web apenas esta en sus inicios y solo tiene el servicio web ConsultaBpin publicado en sus tres ambientes.
Se realizara un piloto en el ler trimestre 2022 para publicar la capa de interoperabilidad del SGDEA Orfeo.

14.2.2Interoperabilidad Externa
Esta se realiza basada en la plataforma X-ROAD. Su implementacion inici6 en un ambiente de pruebas en 2020 y en 2021 tenemos

los tres ambientes y algunos balanceados (produccion y pruebas). El servicio piloto también fue ConsultaBPIN. EI DNP también es
cliente de la misma y hace uso de esta plataforma para consultar contratos en la entidad Colombia Compra Eficiente.
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https://planeacionnacional.sharepoint.com/:w:/s/OTSI-GGSIPROYECTOS/EUNIuuDtBFBGlFDZWsZ-dLwB0iZT_5ryK9IngkHcas1Fvw
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Figura 34. Estado Actual Plataforma Interoperabilidad del DNP

15. ADOPCION DE ARQUITECTURA DE REFERENCIA

La adopcion de la arquitectura de referencia obedece a un ciclo que debe ser aplicado de manera periddica,
con el fin de asegurar su mantenibilidad y su aplicabilidad en el contexto de operacion y gestion de la OTSI y
especificamente del GGSI. A continuacion, se enumeran y describen las fases para la adopcion y mantenibilidad
de la arquitectura de referencia.

Revision de cumplimiento

Despliegue de la arquitectura
de referencia

* Recepcion de solicitudes de
ajustes a la arquitectura en los

* Elaboracién de lineas base
* Conveniencia y adopcion

distintos dominios
* Emitir conceptos y sugerencias

* Comités de revision de
adopcion de arquitectura

o Efectuar revisiones de

cumplimiento

* Socializacién de lineas base

* Ajustes y aprobacion de lineas
base

 Formalizacion de

procedimientos y marcos de

referencia

cambios o

de la arquitectura de
personalizaciones

Definicién y mantenimiento
referencia

Gestionar el despliegue deJ
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Figura 32. Modelo de adopcion de arquitectura de referencia

15.1. Definicion y Mantenimiento de la Arquitectura de Referencia

La definicion de la arquitectura de referencia inicia con la formalizacién del presente documento, el cual como
se refleja en los capitulos anteriores, identifica y describe la linea base que luego sirve de guia para la definicion
de arquitecturas de solucion.

Dado el caracter dindmico de la entidad, en donde constantemente se definen iniciativas de Tl que soportan el
cumplimiento de politicas, planes, estrategias, la arquitectura de referencia se convierte en el instrumento base
para la elaboracion de arquitecturas de solucién.

15.2. Despliegue de la arquitectura de referencia

Posterior a la estructuracion del presente documento, y como parte de la estructuracién de los lineamientos y
politicas para la implementacion y mantenimiento de Sistemas de Informacion, se integra como instrumento
guia para la fase de disefio del lineamiento como habilitador para el disefio de arquitecturas de solucién.

15.3. Gestionar el despliegue de cambios o personalizaciones

Como parte del repositorio de arquitectura se definird el procedimiento para el control de cambios a este
instrumento. Una vez formalizado, se actualizara este capitulo de manera acorde.

15.4. Revision de cumplimiento

Debe asegurarse que el presente documento sea un instrumento de obligada consulta como referencia para el
disefio de arquitecturas de solucion; el escenario ideal es que sea incluido, ademas del repositorio de
arquitectura, en los formatos de consulta en el proceso de gestion de TIC del SIG.

16. CONCLUSIONES Y RECOMENDACIONES

El documento de arquitectura de referencia toma gran importancia para la identificacién de la linea base de la
entidad en habilitadores y componentes de desarrollo para el disefio de arquitecturas de solucion.

EL documento es insumo base para el disefio de arquitecturas de solucién en la entidad, y se integra como
instrumento anexo al documento de politicas y lineamientos para la implementacion y mantenimiento de
sistemas de informacion.

Es importante la implementacion formal del ciclo de mantenimiento de la arquitectura de referencia, con el fin
de que tenga aplicabilidad transversal para cualquier escenario de disefio.

El documento debe ser parte del repositorio de arquitectura, y seré actualizado con referencias y vinculos a los
instrumentos de dicho repositorio que detallen lineamientos, metodologias y procedimientos asociados a la
linea base aqui descrita.

El mantenimiento del presente documento no debe depender de un solo rol responsable, debe ser un trabajo
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conjunto de los miembros del GGSI, y asociado a los cambios normativos, de gestion y estratégicos que
redunden en la disposicién de nuevos escenarios para el disefio de soluciones de TI.
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